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BANCO CENTRAL DO BRASIL

CIRCULAR N° 2892

Estabelece diretrizes com vistas a implementacéo de
plano destinado a assegurar a continuidade
operacional e a integridade das informacgdes das
instituicdes  financeiras, demais  instituicOes
autorizadas a funcionar pelo Banco Central do
Brasil e administradoras de consorcio, ante
eventuais situacdes emergenciais que possam afetar
0os  sistemas  eletronicos de  informagéo
automatizados na passagem para o ano 2000.

A Diretoria Colegiada do Banco Central do Brasil, em sessdo realizada em 26 de maio
de 1999, com base no art. 3° da Resolucgdo n° 2.453, de 18 de dezembro de 1997,

DECIDIU:

Art. 1° Determinar que as instituicdes financeiras, demais instituicbes autorizadas a
funcionar pelo Banco Central do Brasil e as administradoras de consorcio, considerando as
peculiaridades e complexidade de seus processos operacionais, providenciem a elaboracéo, validacao e
implementacdo, até 30 de setembro de 1999, de plano de continuidade, de modo a assegurar a
continuacéo de suas operacdes vitais e a integridade das informagdes processadas em sistemas sob sua
responsabilidade e em interfaces com sistemas de terceiros, diante de eventuais situacdes emergenciais
que possam ocorrer na passagem para o ano 2000.

Paragrafo Unico. O plano de continuidade de que trata este artigo deve ser
implementado observando-se, no minimo, as fases e respectivos detalhamentos contidos no anexo,
contemplando:

| - planejamento estratégico de continuidade;
Il - analise de riscos potenciais;

I11 - planos de contingéncia;

IV - validacdo/testes;

V - procedimentos complementares.

Art. 2° A instituicdo deve manter documentacdo completa de todo o processo relativo a
elaboracdo, validacdo e implementacdo do plano de continuidade para eventuais analises por parte do
Banco Central do Brasil.

Art. 3° As instituicbes que ja possuam plano de continuidade devem promover as
adaptacdes necessarias para certificarem-se que as diretrizes contidas no anexo estejam nele
contempladas.

Aurt. 4° Esta Circular entra em vigor na data de sua publicag&o.
Brasilia, 26 de maio de 1999.

Sérgio Darcy da Silva Alves Luiz Carlos Alvarez
Circular n® 2892,de 26 de maio de 1999
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Diretor Diretor
Este texto nédo substitui o publicado no DOU e no Sisbacen.
ANEXO a Circular 2.892, de 26.05.99
Plano de Continuidade dos Negécios

O objetivo deste anexo é apresentar diretrizes basicas para a elaboracéo de um plano de
continuidade das instituicbes financeiras, de- mais instituicGes autorizadas a funcionar pelo Banco
Central do Brasil e administradoras de consorcio, de modo a assegurar que eventuais falhas em seus
sistemas ou em sistemas de terceiros com quem mantém relacionamento ndo inviabilizem a
continuidade de suas operagOes em fungdo da passagem para o ano 2000, colocando em risco o
negocio da instituicdo e de seus clientes. A instituicdo deve, de acordo com as suas caracteristicas,
certificar-se que o seu Plano de Continuidade contemple as recomendacdes contidas nas fases
detalhadas a seguir.

| - Planejamento Estratégico de Continuidade

Consiste no desenvolvimento, em nivel estratégico, com a respectiva documentacéo, de
um projeto de continuidade operacional e integridade das informac6es, de modo a conscientizar 0s
principais executivos da instituicdo sobre os riscos potenciais de falhas operacionais que podem
interromper 0s seus negocios durante a passagem para o ano 2000, e propor-lhes solucdes para
enfrentd-las, bem como informé-los sobre o esforco de trabalho e custos estimados para
implementacao dessas solucdes.

Deverdo ser contemplados nessa fase o0s seguintes aspectos:

1.1. Designagcdo de grupo de trabalho, que deverd estar subordinado ao diretor
estatutario referido no artigo 4° da Circular 2.803, de 4 de fevereiro de 1998.

1.2. Definicdo da estratégia para a continuidade dos negécios da instituicdo.

1.3. Avaliagdo dos procedimentos utilizados atualmente para continuidade dos neg6cios
em situacOes emergenciais, para eventual aproveitamento no projeto.

1.4. Estabelecimento de cronograma para o projeto de continuidade supra citado, com
detalhamento das atividades, prazos e responsaveis.

1.5. Identificacdo dos processos operacionais criticos da instituicdo, com o0
levantamento das respectivas interdependéncias, principalmente daqueles nos quais participam
fornecedores, empresas subcontratadas e parceiras no desenvolvimento de negocios, entre outros.

1.6. ldentificacdo dos sistemas de processamento de dados que suportam 0S processos
criticos e mapeamento de seus inter-relacionamentos.
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1.7. Avaliacdo do impacto adicional causado pela interrupcdo no fornecimento de
servicos publicos essenciais, tais como, energia elétrica, comunicagdes, transportes, seguranca € nos
servigos financeiros de infra-estrutura, tais como, liquidacéo e compensacéo.

1.8. Identificacdo de datas criticas nas quais 0s sistemas poderdo apresentar interrupcoes
ou falhas, de modo a possibilitar a definicdo de estratégia de distribuicdo das operacbes e de
compromissos, com vistas a evitar-se sobrecarga dos sistemas naquelas datas.

1.9. Elaboracdo de planos de revisdo para analise e validacdo dos procedimentos
desenvolvidos.

1.10. Indicacdo, para cada processo critico, das pessoas envolvidas e respectivos
substitutos, e definicdo de esquema de convocagéo, em caso de sobrevir uma situacéo critica.

Il - Anélise de Riscos Potenciais

O objetivo dessa fase € estimar, com a pertinente documentacao, a probabilidade de que
os sistemas de processamento de dados sofram interrup¢do ou mau funcionamento, quer devido a
maior susceptibilidade as alteracGes nos campos de data, quer devido a maior dependéncia ou
influéncia de outros sistemas, e avaliar o impacto dessas eventuais falhas em seus processos
operacionais criticos.

Deverdo ser contemplados nessa fase 0s seguintes aspectos:

2.1. Levantamento e documentacdo de informacbes a respeito dos processos
operacionais criticos, necessarias a posterior analise e utilizacdo no desenvolvimento do plano de
continuidade dos negdcios, contendo:

a) esquemas de funcionamento;

b) interdependéncias;

C) riscos existentes;

d) alternativas que poderiam ser implementadas em situacdes de contingéncia.

2.2. Comprovacdo da existéncia de planos de contingéncia documentados e de solucdes
alternativas para o atendimento aos clientes mantidos pelos provedores de servigos.

2.3. Avaliacdo das conseqliéncias para 0s negocios da instituicdo caso ocorra uma
situacdo extrema, provocada pela interrupcao de todos o0s sistemas que suportam 0S processos criticos
e de todos os servicos essenciais. Adicionalmente, considerar a possibilidade de que um provedor de
servigos afete varias instituicbes simultaneamente.

2.4. Analise quanto a forma de ocorréncia de eventuais falhas, considerando que:
a) o sistema podera ser capaz de processar apenas informacao ndo sensivel a datas;
b) o sistema podera produzir resultados incorretos;

C) o sistema podera produzir resultados imprevisiveis;
d) ocorra falha completa do sistema.
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2.5. Analise e estimativa do nivel de impacto (alto, médio, baixo) que a interrup¢do dos
processos criticos causados por falhas em seu ambiente computacional (hardware, software, infra-
estrutura, etc.) podera causar aos negdcios e a terceiros, visando o estabelecimento de prioridades e a
alocacdo de recursos humanos e materiais para o desenvolvimento dos diversos planos de contingéncia
que irdo compor o plano de continuidade.

2.6. Construcdo de uma matriz "impacto versus probabilidade” que permita definir
prioridades para as acdes corretivas que se fizerem necessarias em cada um desses sistemas e nos
processos criticos de negacios.

2.7. Estabelecimento de niveis de abrangéncia e desempenho para os planos de
contingéncia a serem desenvolvidos (servigos a serem oferecidos, padrdo de qualidade desses servicos,
tempo maximo para disponibilizacao do sistema apds a ocorréncia de falhas, etc.).

I11 - Planos de Contingéncia

Com base no levantamento obtido na fase anterior, na presente fase deve ser procedida a
identificacdo, o desenvolvimento e a documentacdo dos planos de contingéncia, a definicdo dos
respectivos procedimentos de ativacdo, o estabelecimento de prazos para a implementacdo dos
mesmos e a designacdo das equipes que ficardo responsaveis pela operacionalizacdo dos referidos
planos.

Deverdo ser contemplados nessa fase 0s seguintes aspectos:

3.1. Analise e selecdo, dentre as alternativas de plano de contingéncia levantadas na fase
anterior, daquelas que apresentarem as melhores relagdes de custo/beneficio.

3.2. Definicdo da estratégia de continuidade adequada e subseqliente retomada da
operacao para cada processo critico, considerando:

a) hipoéteses de continuidade de processos criticos, entre outras: substituicdo total de
sistemas por outros equivalentes, ja adaptados e testados; alteracdo dos programas, em carater de
emergéncia; aquisicdo de programas aplicativos que permitam a continuidade dos processos em nivel
operacional minimo, para o0 caso de atraso na modificacdo de sistemas criticos; contratacdo e
treinamento de pessoal que possa emular 0s processos criticos automatizados, atendendo o nivel
operacional minimo;

b) tempo total para implementacdo da alternativa e para retomada da operacdo ao nivel
adequado;

c) capacidade de suprir todas as funcOes necessarias para atingir o nivel operacional
minimo;

d) custo da alternativa, considerando aquisicdo de produtos e servicos, treinamento de
pessoal e teste;

e) perdas estimadas para 0s negdcios e para a reputacdo da instituicdo, devidas a
interrupgdo total ou parcial desses processos criticos e o0 tempo para retomada das operacdes ao nivel
normal.

3.3. Designacdo das equipes de trabalho responsaveis pela implementagdo de cada um
dos planos de contingéncia.
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3.4 Elaboracdo, com a respectiva documentacdo, dos planos de contingéncia para
atender cada alternativa, conforme o processo critico de negdcios, contendo:

a) procedimentos a serem adotados e as responsabilidades do pessoal envolvido, na
conducéo do plano de contingéncia;

b) recursos necessarios para implementacdo da alternativa e para o retorno das
atividades ao nivel normal de operacéo e, em especial, nos dias proximos ao dia 31 de dezembro de
1999;

€) requisitos técnicos, funcionais, organizacionais e de infraestrutura que serdo
necessarios para suportar a continuidade de processos criticos de neg6cios;

d) cronograma que contemple aquisicdo, teste e implementacdo da alternativa, a
recuperacdo dos sistemas que suportam 0S processos criticos e o retorno das atividades ao nivel de
operacao normal;

e) datas-limites para conclusdo de cada tarefa, que permitam atribuir percentuais de
evolucdo para implementacao da solucdo alternativa;

f) eventos e condicdes para acionamento do plano de contingéncia.

3.5. Para 0s processos operacionais que envolvam arquivos que necessitem ser
recuperados, deverdo ser previstos:

a) Copias de seguranca (backups) periddicos de todos os arquivos mestres (cadastros)
utilizados;

b) Logs (imagens) anteriores e posteriores de todos 0s registros atualizados nos arquivos
acessados pelas transacGes englobadas por esses processos;

c) Disponibilizacdo de procedimentos operacionais para rapida recuperacdo dos
arguivos eventualmente afetados por falhas no ambiente computacional;

d) Manutencédo de lista atualizada de enderecos e telefones para contato com todos os
parceiros, clientes e fornecedores, que troquem dados e participem dos procedimentos integrados de
recuperagdo com a instituicao.

3.6. Avaliagdo da necessidade de revisdo de contratos com terceiros.

3.7. Previsdao de revisdes mensais do plano até janeiro de 2000, ou conforme
determinado pelos testes de certificacdo, alterando, se necessario, sistemas, programas aplicativos,
procedimentos e recursos previstos originalmente.

3.8. Planejamento para implantacdo de central de informacBes durante o periodo de
retomada de negocios, até atingir o nivel de operagéo normal.

IV - Validagao/Testes

O objetivo dos testes no processo de desenvolvimento do Plano de Continuidade dos
Negdcios é avaliar se os diversos planos de contingéncia desenvolvidos para constitui-lo sdo capazes
de suportar de modo satisfatério os processos operacionais criticos de negocios da instituicdo e manter
a integridade, a seguranca e a consisténcia dos bancos de dados criados pela alternativa adotada, e se
tais planos podem ser ativados tempestivamente.

Deverdo ser contemplados nessa fase 0s seguintes aspectos:
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4.1. Elaboracdo de um plano para certificacdo dos planos de contingéncia, que inclua:

a) descricdo de equipamento, pessoal, cronograma e procedimentos para cada fase;

b) definicdo de parametros para validagdo do plano de continuidade;

c) desenvolvimento e documentacdo dos procedimentos de teste dos planos de
contingéncia,;

d) designacdo e treinamento das equipes responsaveis pela conducéo dos testes;

e) programacdo de treinamento simulado para todas as equipes responsaveis pela
operacionalizacdo dos planos de contingéncia;

f) ensaios de situacOes de emergéncia com o pessoal designado no plano de
contingéncia;

g) validacdo dos resultados obtidos, considerando-se os aspectos de funcionalidade,
performance e seguranca;

h) atualizacdo do plano de continuidade em funcdo das observacdes levantadas durante
os testes dos planos de contingéncia;

1) atualizacéo dos planos e procedimentos para recuperacdo de falhas.

4.2. Os testes devem ser efetuados, preferencialmente, por equipes diversas das
envolvidas nos processos de desenvolvimento dos referidos planos.

4.3. O processo de validacdo devera contar com a participacao e avaliacdo da auditoria
independente e da auditoria interna.

V - Procedimentos Complementares

5.1. Os planos de contingéncia e respectivos testes de validacdo devem ser
documentados, aprovados e assinados pelo diretor estatutario referido no artigo 4° da Circular n° 2.803,
de 1998.

5.2. O auditor independente devera emitir parecer sobre a adequagdo dos planos de
contingéncia e os resultados obtidos nos testes de validacdo, conforme determinado pela Resolugcéo n®
2.453, de 18 dezembro de 1997.

5.3. A instituicdo deve criar e manter, por 180 dias, arquivos de recuperacdo com
registros dos dados anteriores a passagem para o ano 2000. Adicionalmente, deve gerar uma segunda
cdpia dos arquivos de seguranca, a ser armazenada em local diverso da primeira.

5.4. A instituicdo deve evitar, tanto quanto possivel, que as datas de vencimento ou

renovacgdo de contratos ocorram no periodo compreendido entre 31 de dezembro de 1999 e 7 de janeiro
de 2000.
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