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BANCO CENTRAL DO BRASIL

CIRCULAR N°3.681, DE 4 DE NOVEMBRO DE 2013

Dispbe sobre o gerenciamento de riscos, o0s
requerimentos minimos de patrimdnio, a governanca
de instituicOes de pagamento, a preservacao do valor
e da liquidez dos saldos em contas de pagamento, e
d& outras providéncias.

A Diretoria Colegiada do Banco Central do Brasil, em sessdo extraordinaria
realizada em 31 de outubro de 2013, com base nos arts. 9°, incisos 1X e X1V, 14 e 15 da Lei n°
12.865, de 9 de outubro de 2013, e tendo em vista o art. 14 da Resolucdo n° 4.282, de 4 de
novembro de 2013,

RESOLVE:

CAPITULO | N
DO OBJETO E DO AMBITO DE APLICACAO

Art. 1° Esta Circular dispde sobre procedimentos a serem adotados pelas
instituicbes de pagamento autorizadas a funcionar pelo Banco Central do Brasil para o
gerenciamento de riscos, a governanca, o calculo de seus requerimentos minimos de patrimonio,
a salvaguarda dos recursos mantidos em contas de pagamento, bem como para o cumprimento de
normas aplicaveis as instituicbes integrantes do Sistema Financeiro Nacional (SFN).

Paragrafo Unico. O disposto nesta Circular sobre o calculo de requerimentos
minimos de patriménio ndo se aplica as instituicdes de pagamento integrantes de conglomerado
prudencial de que trata a Resolucéo n° 4.195, de 1° de marco de 2013.

CAPITULO I
DO GERENCIAMENTO DE RISCOS

Secéo |
Das Definicdes

Art. 2° Para os efeitos desta Circular, define-se:

| - risco operacional: possibilidade de ocorréncia de perdas resultantes dos
seguintes eventos:

a) falhas na protecdo e na seguranca de dados sensiveis relacionados tanto as
credenciais dos usuarios finais quanto a outras informacgdes trocadas com o objetivo de efetuar
transagdes de pagamento;

b) falhas na identificagédo e autenticacdo do usuario final;
c) falhas na autorizacao das transagdes de pagamento;

d) fraudes internas;
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e) fraudes externas;

f) demandas trabalhistas e seguranca deficiente do local de trabalho;

g) préaticas inadequadas relativas a usuarios finais, produtos e servicos de
pagamento;

h) danos a ativos fisicos proprios ou em uso pela instituicéo;

1) ocorréncias que acarretem a interrupcdo das atividades da instituicdo de
pagamento ou a descontinuidade dos servicos de pagamento prestados;

j) falhas em sistemas, processos ou infraestrutura de tecnologia da informacéo; e
(Redacéo dada, a partir de 1°/9/2019, pela Circular n°® 3.909, de 16/8/2018.)

k) falhas na execucdo, cumprimento de prazos e gerenciamento das atividades
envolvidas em arranjos de pagamento;

Il - risco de liquidez: possibilidade de a instituicdo de pagamento:

a) ndo ser capaz de honrar eficientemente suas obrigacbes esperadas e
inesperadas, correntes e futuras sem afetar suas operacdes diarias e sem incorrer em perdas
significativas; e

b) ndo ser capaz de converter moeda eletrénica em moeda fisica ou escritural no
momento da solicitacdo do usuario; e

Il - risco de crédito: possibilidade de ocorréncia de perdas associadas ao ndo
cumprimento pela contraparte de suas respectivas obrigac@es financeiras nos termos pactuados, a
reducdo de ganhos ou remuneracfes, as vantagens concedidas na renegociagdo e aos custos de
recuperacdo, incluindo o inadimplemento:

a) do usuério final perante o emissor de instrumento de pagamento pds-pago;
b) do emissor perante o credenciador de instrumento de pagamento pds-pago; e

c) de instituicdo de pagamento devedora de outra instituicdo de pagamento em
funcdo de acordo de interoperabilidade entre diferentes arranjos.

Paragrafo unico. A definicdo mencionada no inciso | deste artigo inclui o risco
legal associado a inadequacdo ou deficiéncia em contratos firmados pela instituicdo de
pagamento, a san¢des em razdo de descumprimento de dispositivos legais e a indenizagdes por
danos a terceiros decorrentes das atividades envolvidas em arranjo de pagamento.

Secéo 11
Da Estrutura de Gerenciamento de Riscos

Art. 3° As instituicbes de pagamento devem implementar estrutura de
gerenciamento dos riscos operacional, de liquidez e de crédito.
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Paragrafo unico. (Revogado, a partir de 1°/9/2019, pela Circular n® 3.909, de

16/8/2018.)

8 1° A estrutura de gerenciamento de riscos mencionada no caput deve:

| - ser compativel com a natureza das atividades da instituicdo e a complexidade dos
produtos e servicos oferecidos e proporcional a dimensdo das exposi¢des aos mencionados riscos;

Il - ser segregada da unidade executora da atividade de auditoria interna;

Il - permitir a identificacdo, a mensuracdo, 0 monitoramento, o controle, a
mitigacdo e o gerenciamento continuo e integrado dos riscos operacional, de liquidez e de crédito;

IV - prever politicas e estratégias aprovadas e revisadas, no minimo anualmente,
pela diretoria e pelo conselno de administracdo, se houver, a fim de determinar sua
compatibilidade com os objetivos da instituicdo e com as condi¢cdes de mercado; e

V - manter documentacdo acerca de suas politicas, estratégias de gerenciamento de
riscos e governanca a disposicdo do Banco Central do Brasil.

(Paragrafo 1° incluido, a partir de 1°/9/2019, pela Circular n° 3.909, de 16/8/2018.)

8 2° As politicas e as estratégias previstas no inciso IV do § 1° devem contemplar
0S seguintes assuntos:

| - critérios de decisdo quanto a terceirizacdo de servigcos e de selecdo de seus
prestadores, incluindo as condi¢cBes contratuais minimas necessarias para mitigar 0 risco
operacional; e

Il - continuidade dos servicos de pagamento prestados.

(Paragrafo 2° incluido, a partir de 1°/9/2019, pela Circular n° 3.909, de 16/8/2018.)

CAPITULO Il
DO RISCO OPERACIONAL

Art. 4° A estrutura de gerenciamento de riscos deve prever, no gque tange ao risco
operacional, no minimo:

| - plano de contingéncia e outros mecanismos que garantam a continuidade dos
servigos de pagamento prestados;

Il - mecanismos de protecéo e seguranca dos dados armazenados, processados ou
transmitidos;

Il - mecanismos de protecédo e seguranca de redes, sitios eletronicos, servidores e
canais de comunicagdo com vistas a reduzir a vulnerabilidade a ataques;

IV - procedimentos para monitorar, rastrear e restringir acesso a dados sensiveis,
redes, sistemas, bases de dados e modulos de seguranca;
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V - monitoramento das falhas na seguranca dos dados e das reclamacdes dos
usuarios finais a esse respeito;

VI - revisdo das medidas de seguranca e de sigilo de dados, especialmente depois
da ocorréncia de falhas e previamente a alteragdes na infraestrutura ou nos procedimentos;

VIl - elaboracdo de relatorios que indiquem procedimentos para correcdo de
falhas identificadas;

VIII - realizacdo de testes que assegurem a robustez e a efetividade das medidas
de seguranca de dados adotadas;

IX - segregacdo de funcdes nos ambientes de tecnologia da informacédo destinados
ao desenvolvimento, teste e producao;

X - identificacdo adequada do usuario final;

X1l - mecanismos de autenticacdo dos usudrios finais e de autorizacdo das
transagdes de pagamento;

XII - processos para assegurar que todas as transagdes de pagamento possam ser
adequadamente rastreadas;

XIHI - mecanismos de monitoramento e de autorizagcdo das transages de
pagamento, com o objetivo de prevenir fraudes, detectar e bloquear transacdes suspeitas de
forma tempestiva;

XIV - avaliacdes e filtros especificos para identificar transacdes consideradas de
alto risco;

XV - notificacdo ao usuario final acerca de eventual ndo execucdo de uma
transacédo; (Redacéo dada, a partir de 1°/9/2019, pela Circular n® 3.909, de 16/8/2018.)

XVI - mecanismos que permitam ao usuario final verificar se a transacdo foi
executada corretamente; (Redacdo dada, a partir de 1°9/2019, pela Circular n® 3.909, de

16/8/2018.)

XVII - critérios de decisdo quanto a terceirizacdo de servigos e de selecdo de seus
prestadores; e (Incluido, a partir de 1°/9/2019, pela Circular n® 3.909, de 16/8/2018.)

XVII - avaliagdo, gerenciamento e monitoramento do risco operacional
decorrente de servicos terceirizados relevantes para o funcionamento regular da instituicéo
de pagamento. (Incluido, a partir de 1°/9/2019, pela Circular n°® 3.909, de 16/8/2018.)

Paragrafo dnico. Caso as instituicdes de pagamento terceirizem funcdes
relacionadas com a seguranca dos servigos oferecidos, o respectivo contrato de prestacéo de
servigos deve estipular que o contratado devera:

| - atender ao disposto neste artigo; e

Circular n° 3.681, de 4 de novembro de 2013 Pagina 4 de 9


https://www.bcb.gov.br/pre/normativos/busca/normativo.asp?numero=3909&tipo=Circular&data=16/8/2018
https://www.bcb.gov.br/pre/normativos/busca/normativo.asp?numero=3909&tipo=Circular&data=16/8/2018
https://www.bcb.gov.br/pre/normativos/busca/normativo.asp?numero=3909&tipo=Circular&data=16/8/2018
https://www.bcb.gov.br/pre/normativos/busca/normativo.asp?numero=3909&tipo=Circular&data=16/8/2018
https://www.bcb.gov.br/pre/normativos/busca/normativo.asp?numero=3909&tipo=Circular&data=16/8/2018

it

BANCO CENTRAL DO BRASIL

Il - permitir o acesso da instituicdo de pagamento aos dados e as informac6es sobre
0S Servicos prestados.

(Paragrafo Unico com redacdo dada, a partir de 1°/9/2019, pela Circular n°® 3.909, de

16/8/2018.)

CAPITULO IV
DO RISCO DE LIQUIDEZ

Art. 5° A estrutura de gerenciamento de risco deve prever, no que tange ao risco
de liquidez, no minimo:

| - processos para identificar, avaliar, monitorar e controlar a exposi¢ao ao risco
de liquidez em diferentes horizontes de tempo, inclusive intradia; e

Il - plano de contingéncia de liquidez que estabeleca responsabilidades e
procedimentos para enfrentar situacfes de estresse de liquidez.

Art. 6° As instituicbes de pagamento emissoras de moeda eletronica devem
evidenciar a estrutura de gerenciamento do risco de liquidez em relatério de acesso publico, com
periodicidade minima anual.

8§ 1° O conselho de administragdo ou, na sua inexisténcia, a diretoria da
instituicdo, deve fazer constar do relatério mencionado no caput sua responsabilidade pelas
informac0es divulgadas.

8 2° As instituicbes devem divulgar, em conjunto com as demonstracdes
contabeis publicadas, resumo da descricdo de sua estrutura de gerenciamento do risco de
liquidez, indicando o endereco de acesso publico ao relatério mencionado no caput.

CAPITULO V
DO RISCO DE CREDITO

Art. 7° A estrutura de gerenciamento de riscos deve prever, no que tange ao risco
de crédito, no minimo:

| - limites para a realizacdo de operacdes sujeitas ao risco de crédito;

Il - procedimentos destinados a identificar, avaliar, monitorar e controlar a
exposicao ao risco de crédito; e

I11 - procedimentos para a recuperacéo de créditos.

CAPITULO VI
DA GOVERNANCA

Art. 8° As instituicbes de pagamento devem observar politica de governanga,
aprovada pela diretoria executiva e pelo conselho de administracdo, quando houver, que aborde
0s aspectos relativos ao gerenciamento de riscos, gestdo de patrimobnio e, caso se aplique, a
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preservacdo do valor e da liquidez das moedas eletrdnicas emitidas, com vistas ao cumprimento
do disposto nesta Circular.

Paragrafo Unico. A politica de que trata o caput deve:

| - ser adequadamente documentada e submetida a revisdes anuais, com a
documentacao mantida a disposicdo do Banco Central do Brasil,

Il - definir atribuicOes e responsabilidades; e

[1l - garantir a independéncia das atividades de gerenciamento de riscos, inclusive
mediante segregacdo entre a area operacional e a de gestdo de risco.

CAPITULO VI )
DOS REQUERIMENTOS MINIMOS DE PATRIMONIO

Art. 9° As instituicGes emissoras ou credenciadoras de instrumento de pagamento
pés-pago devem manter, permanentemente, patriménio liquido ajustado pelas contas de
resultado em valor correspondente a, no minimo, 2% (dois por cento) do valor médio mensal das
transacOes de pagamento executadas pela instituicdo nos Gltimos 12 (doze) meses.

Art. 10. As instituices de pagamento emissoras de moeda eletrbnica devem
manter, permanentemente, patrimdnio liquido ajustado pelas contas de resultado correspondente
a, no minimo, o maior valor entre 2% (dois por cento) da média mensal das transacfes de
pagamento executadas pela instituicdo nos ultimos 12 (doze) meses ou do saldo das moedas
eletronicas por elas emitidas, apurado diariamente.

Art. 11. As instituicfes de pagamento devem utilizar as projecdes apresentadas
em seus respectivos planos de negocios enquanto ndo estiver disponivel o valor das transacfes
de pagamento ou do saldo das moedas eletronicas por elas emitidas a que se referem os arts. 9° e
10.

N CAPITULO VI
DA APLICACAO DOS RECURSOS MANTIDOS EM CONTAS DE PAGAMENTO

Art. 12. As instituicdes emissoras de moeda eletronica devem manter recursos
liquidos correspondentes aos saldos de moedas eletrénicas mantidas em contas de pagamento,
acrescidos dos: (Redacéo dada, a partir de 29/8/2019, pela Circular n® 3.944, de 29/5/2019.)

| - saldos de moedas eletrdnicas em transito entre contas de pagamento na mesma
instituicdo; e (Incluido, a partir de 29/8/2019, pela Circular n°® 3.944, de 29/5/2019.)

Il - valores recebidos pela instituicdo para crédito em conta de pagamento,
enquanto ndo disponibilizados para livre movimentagcdo pelo usuério final da conta de
pagamento destinataria. (Incluido, a partir de 29/8/2019, pela Circular n® 3.944, de 29/5/2019.)

8§ 1° Até o encerramento do horario estabelecido para o funcionamento do
Sistema de Transferéncia de Reservas (STR) do Banco Central do Brasil, os recursos apurados
na forma do caput devem ser alocados exclusivamente em:
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| - espécie, mediante transferéncia a crédito em conta especifica no Banco Central
do Brasil; ou

Il - titulos publicos federais, registrados no Sistema Especial de Liquidagédo e de
Custaddia (Selic), inclusive por meio das operagdes compromissadas de que trata a Resolucéo n°
3.339, de 26 de janeiro de 2006, custodiados em conta especifica naquele sistema.

§ 2° A transferéncia a crédito da conta especifica mencionada no § 1°, inciso I,
deve ser comandada exclusivamente por instituicdo titular de conta Reservas Bancarias ou de
Conta de Liquidacéo.

8 3° A instituicdo emissora de moeda eletrénica nédo titular de conta no STR
poderd fazer transferéncia a débito da conta especifica mencionada no § 1° inciso |,
exclusivamente a crédito de conta Reservas Bancarias de sua livre escolha, a cada
movimentacao.

8 4° A instituicdo emissora de moeda eletronica titular de Conta de Liquidagdo
podera fazer transferéncia a débito da conta especifica mencionada no § 1°, inciso I, somente a
crédito de sua conta, a cada movimentacao.

8 5° Nas operacOes compromissadas de que trata o § 1°, inciso I, uma das partes
contratantes deve ser banco mdaltiplo, banco comercial ou caixas econdmicas habilitados para a
realizacdo dessas operagoes.

8 6° Os titulos publicos federais a que se refere o § 1°, inciso 11, devem:
| - ser denominados em reais e adquiridos no mercado secundario;

Il - ter prazo maximo a decorrer de 540 (quinhentos e quarenta) dias até o
vencimento; e

I11 - ndo estar referenciados em moeda estrangeira.

§ 7° E vedada a realizacdo de acordo de livre movimentag&o dos titulos objeto de
compromisso de revenda nas operagdes compromissadas referidas no § 1°, inciso 1.

8 8° Para fins do cumprimento do disposto neste artigo, as instituicdes emissoras
de moeda eletrbnica devem observar os procedimentos operacionais estabelecidos pelo
Departamento de Regulacdo do Sistema Financeiro (Denor), pelo Departamento de Operacdes
Bancérias e de Sistema de Pagamentos (Deban) e pelo Departamento de Operaces do Mercado
Aberto (Demab) do Banco Central do Brasil.

8 9° A alocagdo dos recursos de que trata o caput deve ser realizada observando
0s seguintes percentuais sobre os saldos de moeda eletronica:

| - 20%, a partir de 5 de maio de 2014,
Il - 40%, a partir de 1° de janeiro de 2016;

I11 - 60%, a partir de 1° de janeiro de 2017,
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IV - 80%, a partir de 1° de janeiro de 2018; e

V - 100%, a partir de 1° de janeiro de 2019.

(Paragrafo 9° incluido pela Circular n° 3.705, de 24/4/2014.)

8 10. Os recursos apurados na forma do caput devem ser reconhecidos em
rubricas contabeis especificas para registro dos montantes:

| - recolhidos ao Banco Central do Brasil, nos termos do § 1°, inciso I; e
Il - alocados em titulos pablicos federais, nos termos do § 1°, inciso II.

(Paradgrafo 10 incluido, a partir de 29/8/2019, pela Circular n° 3.944, de

29/5/2019.)

8 11. Os ganhos decorrentes da aplicagdo dos saldos de moedas eletronicas em
titulos pablicos federais:

| - sdo de livre movimentagao pelas instituicdes emissoras de moeda eletrdnica; e

Il - podem ser utilizados, total ou parcialmente, em favor dos titulares das contas
de pagamento.

(Paragrafo 11 incluido, a partir de 29/8/2019, pela Circular n° 3.944, de

29/5/2019.)

Art. 13. E vedada a alocacdo do saldo de recursos em titulos puablicos federais,
conforme disposto no art. 12, § 1°, inciso Il, quando a emisséo de moeda eletronica for efetuada
por banco multiplo com carteira comercial, banco comercial ou caixa econémica.

Paragrafo Unico. O disposto no caput ndo se aplica no caso de emissdo de moeda
eletrnica para utilizacdo exclusivamente em pagamento de servigos e produtos de um segmento
especifico, tais como alimentacdo, transportadores autbnomos e cultura.

CAPITULO IX
DAS DISPOSIGOES FINAIS

Art. 14, O Banco Central do Brasil poderd determinar a adocdo de agdes
suplementares de gerenciamento de risco, bem como estabelecer requerimentos e limites
adicionais de patriménio e de liquidez, estabelecendo prazo para sua implementacdo, caso
entenda inadequadas ou insuficientes as a¢cdes adotadas pelas instituicdes de pagamento para fins
do cumprimento do disposto nesta Circular.

Art. 15. (Revogado pela Circular n° 3.833, de 17/5/2017.)

Art. 16. As instituicOes de pagamento e os instituidores de arranjos de pagamento
devem observar o disposto na Resolugéo n° 2.554, de 1998, no tocante a implantacao de sistemas
de controles internos.
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Paragrafo Unico. As faculdades estabelecidas no art. 2°, § 3°, incisos Il e Ill, da
Resolugdo n° 2.554, de 1998, poderdo ser exercidas por instituicdes de pagamento ndo
integrantes de conglomerado prudencial de que trata a Resolugédo n° 4.195, de 2013.

Art. 17 (Revogado, a partir de 1°/1/2018, pela Circular n° 3.870, de 19/12/2017.)

Art. 18. As instituicfes de pagamento devem ainda observar:

| - 0 art. 1° da Resolucdo n° 3.694, de 26 de marco de 2009, e a Resolucdo n°
3.919, de 25 de novembro de 2010, na contratacdo e na prestacao de servicos de pagamento aos
usuarios finais, inclusive para efeitos de cobranca de remunerag&o;

Il - a Resolucdo n° 3.849, de 25 de marco de 2010, que dispde sobre a instituicdo
de componente organizacional de ouvidoria; e

[11 - a Circular n® 3.289, de 31 de agosto de 2005, que dispde sobre a constitui¢do
e a implementacdo, no Banco Central do Brasil, do Sistema de Registro de Denuncias,
Reclamac6es e Pedidos de InformacGes (RDR). (Incluido pela Circular n® 3.705, de 24/4/2014.)

Paragrafo unico. O disposto no inciso Il aplica-se a partir de 4 de maio de 2015.
(Incluido pela Circular n® 3.705, de 24/4/2014.)

Art. 19. As instituicbes de pagamento devem indicar diretor responsavel pelo
gerenciamento de riscos.

Paragrafo Unico. Para fins da responsabilidade de que trata o caput, admite-se
que o diretor indicado desempenhe outras fungdes na instituicdo, exceto as relativas a
administracdo de recursos de terceiros e realizacdo de operagdes sujeitas aos riscos de crédito.

Art. 20. Esta Circular entra em vigor 180 (cento e oitenta) dias apds a data de sua
publicagéo.

Luiz Edson Feltrim
Diretor de Regulacéo, substituto

Este texto nédo substitui o publicado no DOU de 6/11/2013, Sec¢éo 1, p. 17/18, e no Sisbacen.
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