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Apresentacao

Avangos tecnolégicos notaveis tém rotineiramente impactado nosso mundo. A chamada trans-
formacao digital estd redefinindo industrias, tornando possiveis novos modelos de negécio e pro-
porcionando oportunidades antes nunca imaginadas. Seu impacto, no entanto, nao se limita aos
negdbcios; ja estd mudando drasticamente como vivemos, trabalhamos e nos relacionamos um com
o outro.

A digitalizagao tem o potencial de oferecer imensos beneficios para a sociedade e o meio ambiente,
apresentando uma série de oportunidades e desafios para empresas e formuladores de politicas
publicas.

Segundo estudo do Férum Econémico Mundial [I], a digitalizacdo tem o potencial de gerar, em
termos financeiros, cerca de US$ 100 trilhoes, na préxima década, para a industria e a sociedade
em geral. Entretanto, ndo ha qualquer garantia de que seus beneficios serdao capturados pela
sociedade, pois diversas barreiras devem ainda ser superadas. Estas incluem arcabougos regulatérios
desatualizados e complexos, lacunas de infraestrutura, falta de confianca publica em tecnologias e
processos inovadores, bem como a caréncia de incentivos para a geragao de valor social.

Neste espirito, sob a premissa de aporte a inovacao, o presente estudo sobre desmaterializagao
do meio circulante pretende instigar a reflexdo, ao analisar motivos e caminhos para uma eventual
reinvengao do produto mais simbélico de um banco central: a sua moeda.

Quanto ao numerario em espécie, é forcoso reconhecer seus beneficios e imprescindibilidade na
economia, em particular, para a populacao de mais baixa renda, para o qual o dinheiro emitido
pelo Banco Central do Brasil é provavelmente o tinico meio de pagamento e reserva de valor que
conseguem ter acesso.

Nao obstante, o dinheiro fisico tem sido alvo crescente de iniciativas que buscam reducgao do
seu uso, em razao das conhecidas repercussoes sobre seus custos e 6nus para a sociedade - com
seguranca, bem como a preferéncia de uso para atividades criminosas de toda espécie, tais como:
corrupgao, lavagem de dinheiro e evasao fiscal. Ademais, quanto as moedas metdlicas, estima-se
que 30% deixem de circular por motivos diversos como perda, esquecimento e guarda por prazo
indeterminado: o entesouramento.

Nesta conjuntura, em uma abordagem exploratéria sobre a digitalizacao do papel-moeda, os
autores procuram agregar valor, ao buscar solugoes, trazendo ao conhecimento do leitor conceitos,
arquiteturas, funcionalidades e tecnologias aplicaveis, bem como consolidando parte da experiéncia
internacional no tema.

Assim, sob os auspicios de ambiente organizacional de saudavel estimulo a reflex@o e & inovagao,
trazemos ao conhecimento o presente estudo “Desmaterializacao do Numerario”, com o fito de
contribuir com desenvolvimento do conhecimento e massa critica sobre o assunto.

Rio de Janeiro e Brasilia, 06 Julho de 2018.

Aldénio Burgos e Bruno Batavia



1 Introducao

A atual disponibilidade e onipresenca de dispositivos eletronicos e redes de alta velocidade motivou
diversos bancos centrais e autoridades monetarias a explorar a possibilidade de emissao da moeda
soberana em suporte digital (moeda fiat digital).

Assim como o numerério em espécie, o meio circulante digital poderia ser: (a) fixado em termos
nominais; (b) universalmente acessivel; e (c¢) valido como moeda com curso legal para todas as
transagoes publicas e privadas. Consequentemente, uma moeda oficial desmaterializada é essencial-
mente diferente das moedas virtuais criadas por entidades privadas, como o Bitcoin, cujos precos
de mercado tém flutuado acentuadamente nos ltimos anos.

2 Objetivo

Como premissas do estudo, entendemos que a construcao de um sistema capaz de dar amplo acesso
a populagao a moeda soberana nacional em formato digital deveria, entre outras coisas, melhorar:

e a eficiéncia da fungao monetéria e os processos e sistemas de pagamento subjacentes;
e 0 nivel de inclusao financeira; e

e a experiéncia geral do usudrio (“ux”) - traduzida em menor “fric¢ao” e maior prote¢do ao
consumidor.

Sob estas condigoes, estudamos formas de emissao complementar da moeda fiduciaria em formato
digital , buscando minimizar incertezas e riscos, bem como aproveitar, até certo ponto, os atuais
modelos de negdcio e sistemas existentes, sem, no entanto, abrir mao de abordagens inovadoras, que
tragam claros beneficios, em termos de eficiéncia e inclusao para o Sistema Financeiro Nacional.

3 Contexto

Nesta se¢ao, exploraremos algumas das motivagoes que justificariam eventual criacdo de um novo
suporte digital para a moeda brasileira.

Como mote central da andlise, consideramos que somente uma moeda oficial digital, aceita
de forma irrestrita pelo publico, teria a vitalidade para desintermediar os mercados e realmente
complementar ou até mesmo substituir, no longo prazo, o dinheiro fisico tradicional.

3.1 Eficiéncia da fungao monetaria

Uma moeda nacional “tokenizada” operada por um sistema de pagamentos distribuido, a depender
de seu design, permitiria ao emissor o acesso do histérico transacional, se necessario, em tempo real.
O meio circulante digital (MCD), portanto, forneceria mais dados aos formuladores de politicas
econdmicas e monetarias, incluindo a capacidade de observar a resposta da economia aos choques
ou as mudangas de politicas quase que imediatamente e com maior precisao. Isso mostra-se tutil
para o gerenciamento da estabilidade macroeconomica.

Tal solucao de pagamento permitiria a liquidacao final diretamente entre o beneficiario e o
pagador nas transagoes digitais, em nivel varejo, em moeda de banco central. O risco de contraparte
seria, portanto, totalmente evitado, de modo que qualquer tipo de garantia vinculada a operagao



nao se faria necessdria. Assim, isso traduz-se na liberagdo de quantias significativas de capital
colateralizado. Na medida em que hd uma escassez de boa garantia no mercado financeiro, esta
abordagem propoe importantes beneficios macroeconémicos e de estabilidade financeira.

O modelo em discussao, através da desintermediacao da cadeia de pagamentos digitais e do
aumento dos niveis de transparéncia, deve buscar a garantia de que suas taxas de transacao reflitam
com mais precisao o custo marginal de verificagao - liquido de qualquer subsidio piblico, caso
fornecido -, bem como permitir a adogao mais rapida de novas tecnologias que fiquem no topo de
suas infraestrutura de pagamento, aumentando a oferta de servigos de transferéncia e pagamento
digital e reduzindo (ou até mesmo evitando) os custos repassados ao usudrio.

Neste sentindo, a arquitetura precisa ser flexivel o bastante, para permitir a eventual entrada de
novos atores, caso desejavel, como, por exemplo, empresas de tecnologia financeira na drea de paga-
mentos. Assim, instituigdes financeiras que venham a atuar como mantenedores/participantes da
infraestrutura tecnolégica da moeda digital poderiam prestar servigos de “Banco como Plataforma”
(“Bank as a Platform - BaaP”), franqueando acesso ao sistema por terceiros, algo bem alinhado
com recente e desejavel agenda de “open banking”.

Portanto, como um meio de troca de baixissimo custo, a moeda digital aumentaria a eficiéncia
geral do sistema de pagamentos. O numerario digital seria particularmente benéfico para as familias
de baixa renda, que tendem a depender muito do papel-moeda, e para pequenas empresas, que
incorrem em altos custos para lidar com dinheiro fisico ou altas taxas transacionais, quando re-
alizam /recebem pagamentos com cartdes. No nivel macroecondmico, os ganhos de produtividade
decorrentes da adoc¢do do MCD seriam semelhantes aos de uma redugao substancial de impostos
distorcivos.

Quanto ao ciclo do numerario, no Brasil, uma pesquisa realizada em 2015 pela “Consultoria
Tendéncias” a pedido da MasterCard com 610 comerciantes de grandes centros mostrou que 64%
deles acreditam que as transacgoes em dinheiro geram custos mais altos do que se pensava até
recentemente. Entre as razoes estdo (i) a necessidade de ter um empregado de confianga, cuja
funcao principal seja lidar com o dinheiro; (ii) tempo perdido para trazer os valores de/para o
banco; e (iii) a constante ameaca de roubo. Além disso, um quarto dos entrevistados tem seguro
contra roubo e 60% deles sabem que o custo do seguro seria menor se dependessem menos do
papel-moeda [2].

Para combater tais crimes, os bancos brasileiros investem, anualmente, cerca de R$ 9 bilhoes [3].
Esse valor supera a prépria perda dos bancos para os ataques. “A perda financeira é desproporcional
ao investimento feito pelos bancos”, disse Murilo Portugal, presidente da Federagao Brasileira de
Bancos (Febraban). “Essa é uma das muitas causas de nossos ‘spreads’ serem maiores”.

Segundo célculos da Diebold, multinacional fabricante de caixas eletrénicos, um caixa eletrénico
no Brasil é, em média, 60% a 70% mais caro do que em outras partes do mundo. Em grande parte,
a diferenca é explicada pelos dispositivos de seguranca adicionais que as maquinas exigem aqui [4].

Neste contexto, o custo total anual do ciclo do dinheiro brasileiro é de aproximadamente R$
90 bilhdes, quando se considera a emissao, custddia, distribui¢ao de atacado/varejo e os custos das
tratativas com o dinheiro no comércio [5].

Por outro lado, entendemos que os cartoes de crédito e débito nao sao uma solugao completa,
uma vez que estao fora do alcance do piuiblico desbancarizado e, nao raro, impoem altas taxas de
transacao para os cidadaos bancarizados de baixa renda. Entre os brasileiros, os cartoes pré-pagos
vém aos poucos ganhando forga e, embora capazes de contribuir com o incremento dos niveis de
inclusao financeira, estao ligados a uma industria, em geral, bastante intermediada, o que reduz a
oferta de taxas transacionais mais palataveis.



Os depésitos — em geral, através de boletos — ainda sao um dos principais meios pelo qual
o publico nao bancarizado pode efetuar pagamentos na economia digital. Ademais, muitos dos
servigos oferecidos por institui¢oes de pagamentos - nao necessariamente bancérias -, como dinheiro
eletronico/ “carteiras digitais” (contas de pagamento), ainda que alvissareiros, enfrentam algumas
barreiras para sua plena adogao.

Neste sentido, embora recentes inovagdes legais e regulatérias (Lei 12.865/2013, Resolucao
4.282/13 e Circular 3.885/18 do Banco Central do Brasil), bem como a cria¢do de grupo de tra-
balho sobre pagamentos instantaneos (GT-PI), busquem proporcionar um terreno mais fértil para
o florescimento de novos atores e esquemas de pagamentos no pais, ainda hé barreiras técnicas, que
dificultam a evolucao de tais solugoes.

Portanto, entendemos que uma nova infraestrutura de pagamento, com foco na interoperabili-
dade e que venha a permitir a emissao da moeda de banco central em formato digital para o varejo,
poderia ser a interface ideal entre provedores de servicos de pagamento e transferéncia, acelerando a
adogao de solugoes de pagamento orientadas para dispositivos méveis - predominantes em diversos
paises, como China e fndia, mas ainda timidos no Brasil. Nesse cenério, o numerario digital serviria
como um “token” com potencial tinico para o incremento de liquidez deste ecossistema.

Supomos que a eventual disseminacao do uso de uma moeda fiat digital, em paralelo & obso-
lescéncia do dinheiro em espécie, desencorajaria a evasao fiscal, a lavagem de dinheiro e outras
atividades ilegais facilitadas pelo numerério fisico - em especial, por notas de grande valor. Esse
beneficio é importante nas economias avancadas, sendo ainda mais pertinente nas economias em
desenvolvimento, onde uma relevante fracdo da atividade econdmica é informal e conduzida por
meio do uso do dinheiro em espécie.

Finalmente, podemos destacar os possiveis beneficios socioambientais trazidos pela reducao do
fornecimento de dinheiro em espécie, tendo em vista a consequente diminuicao do consumo de
matérias primas e combustiveis fésseis, particularmente, nas etapas de produgao e distribuicao do
numerario nacional. Quanto ao processo de saneamento do meio circulante, poderiamos evitar a
geracao de centenas de toneladas de residuos. Neste sentido, para fins ilustrativos, registramos que,
ao longo do exercicio de 2017, foram geradas 1.189 toneladas de residuos de cédulas derivados das
atividades de destruicao do numerario inservivel no Brasil.

3.2 Incremento dos niveis de inclusao financeira

Os pagamentos digitais servem de porta de entrada para a cidadania financeira, posto que uma
infinidade de servicos é advinda deste canal. Portanto, acreditamos que o potencial incremento dos
niveis de inclusao financeira através da oferta de solu¢do de numerario digital se destaca como um
dos beneficios de maior relevancia.

No pafs, de acordo com o Global Findex Report (2017) [6], 70% dos adultos tém conta bancaria
(idade: 15+). Quanto aos 30% nao-bancarizados: (i) 32% afirmam nao possuir contas, pois nao hd
institui¢oes financeiras préximas as suas residéncias; e (ii) 57% alegam néo ter conta em razao dos
altos custos dos servicos financeiros. Ainda, segundo a mesma pesquisa, apenas 58% da populacao
brasileira adulta afirmou ter realizado ou recebido pagamentos digitais no ano passado.

Dados do Banco Mundial [5] retratam que 92% dos adultos brasileiros (idade: 15+) possuem
acesso a telefonia celular ou a internet residencial, gerando, portanto, uma oportunidade de integrar
em torno de 34% da populagdo nao atendida as solugdes de pagamento digital, caso uma moeda
fiat desmaterializada seja implementada com sucesso.

Ademais, é importante frisar que mesmo muitos dos cidadaos bancarizados no Brasil ndo podem



contar com canais eletonicos de transferéncia de recursos, posto que, por vezes, as instituigoes
financeiras cobram taxas muito elevadas nestes tipos de operagdo (TED e DOC). Esta situagio
é agravada quando consideramos que os cidadaos de baixa renda geralmente apresentam ‘tickets’
médios reduzidos em suas transferéncias e essa tarifa é fixa - e nao ‘ad valorem’.

3.3 Melhoria da experiéncia do usuario (“ux”)

No Brasil, uma grande desvantagem trazida por roubos recorrentes de caixas eletronicos, bancos
comerciais e bancos postais é o surgimento de “cidades sem dinheiro”, tratando-se de pequenas
cidades no interior do pafs sem qualquer canal para saque de numerério [7].

Quando pensamos em questoes de segurancga e possiveis danos a integridade fisica de clientes e
funcionarios no atual ciclo do numerario brasileiro, concluimos que eventuais ‘trade-offs’ ligados a
exposicao de riscos de seguranca cibernética nos meios de pagamento digital parecem ser de facil
solugao. Devemos também considerar os grandes avancos na maturidade das solugoes de seguranca
para pagamentos digitais - como os novos padroes da industria propostos nos ultimos dois anos pela
“FIDO Alliance” [8].

H&4 também de se ressaltar que, em geral, a experiéncia do usudrio em relagdo as moedas
metélicas é notoriamente ruim. Isto ocorre globalmente, tendo em vista os crescentes niveis de
entesouramento, levando enormes quantidades de moedas metalicas para fora de circulagao - em
torno de 30%, no pafs [9]. Adicionalmente, ressaltamos os altos custos de produgio e logisticos
embutidos, em razao do material e peso deste item, frente ao seu baixo valor de face.

Por fim, salientamos que as novas tendéncias estao fazendo diversos paises pensarem em dig-
italizar sua moeda, para engajar e facilitar novas formas de transacdo. Algumas delas sdo (i)
“Financas Invisiveis” (por exemplo, Uber e Amazon GO), que dependem de pagamentos méveis;
(ii) a chamada “Internet das Coisas” (IoT), que se traduz em transagbes “maquina a méquina
(M2M)” pela Internet; e (iii) “Contratos Inteligentes”, que sdo codificados e podem movimentar
dinheiro automaticamente, se algumas condicoes especificas forem implementadas.

4 Taxonomia do dinheiro

De acordo com os recentes estudos do ‘Committee on Payments and Market Infrastructure’ (CPMI)
do ‘Bank for International Settlements’ (BIS) [10], existem dez propriedades bésicas que distinguem
os diferentes tipos de dinheiro. Tendo em mente o contexto brasileiro, listamos essas propriedades,
bem como propomos a adi¢ao de um novo item a lista, que trata da funcdo do numerario:

e Forma: O dinheiro pode ter suporte fisico, como o papel-moeda; ou digital, como o saldo
das contas correntes.

e Emissao: O dinheiro pode ser emitido por um banco central ou por outras entidades, como,
por exemplo, no caso das criptomoedas que tém sua emissao realizada de forma descentralizada
por mineradores.

e Acessibilidade: O dinheiro pode ser de acesso amplo a populagdo como o papel-moeda,
ou ser restrito a um grupo como é o caso das reservas bancarias do Sistema de Pagamentos
Brasileiro (SPB).
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Tecnologia: Existem duas tecnologias basicas que dizem respeito a representacao do valor.
Nesse quesito, o dinheiro pode ser baseado em contas, como as reservas bancérias, ou, pode
ser baseado em tokens que armazenam valor, como o papel-moeda.

Disponibilidade: O numerario fisico, tem disponibilidade completa, ou seja, pode ser movi-
mentado 24 horas por dia todos os dias. Em sua forma digital, o dinheiro pode apresentar
disponibilidade completa ou restrita, como, por exemplo, as reservas bancarias que somente
estao disponiveis para movimentacdo durante o hordrio de operagdo do Sistema de Trans-
feréncia de Reservas (STR).

Duragao: A duracao é o tempo de vida do numerério, podendo ser indefinida como nas
cédulas do papel-moeda, ou limitada, como, por exemplo, num dinheiro digital que fosse
criado, emitido e resgatado diariamente.

Anonimato: O anonimato diz respeito ao grau de privacidade em relagao a posse e ao uso. O
dinheiro fisico é completamente andnimo. O dinheiro digital baseado em contas nao é anénimo,
uma vez que a instituicdo depositaria tem acesso total as suas informagoes, podendo ou nao
garantir o sigilo de saldos e movimentacoes em relagao a terceiros. No dinheiro digital baseado
em tokens, em principio é possivel alcancar diferentes niveis de privacidade dependendo da
arquitetura adotada.

Limites: Essa propriedade estd relacionada com a existéncia ou nao de limites na quantidade
monetaria que pode ser transferida e armazenada em implementagoes de dinheiro digital.

Mecanismos de transferéncia: Essa opcao define como a operagao de transferéncia do
dinheiro ocorrera. A movimentacao pode ser realizada diretamente entre as partes, chamado
ponto-a-ponto (no inglés, ‘peer-to-peer’), ou utilizar um intermedidrio como um banco central
ou outro participante do sistema financeiro.

Incidéncia de Juros: Assim como nos saldos de reserva bancaria, é possivel ocorrer in-
cidéncia de juros (inclusive negativos) no valor armazenado digitalmente. Essa decisdo pode
encorajar ou desencorajar a demanda por dinheiro digital.

Funcao: O dinheiro, em formato fisico ou digital, serve essencialmente como meio de troca,
reserva de valor e unidade de conta. Recentes iniciativas, como ativos criptograficos emitidos
por governos, ao se afastarem de ao menos uma destas fungoes, nao devem ser confundidos
com uma moeda fiat digital - tratando-se, em geral, apenas de mecanismos de captacao de
recursos e/ou de especulagao.

Modelo

O modelo aqui estudado trata-se de um dinheiro digital emitido por banco central. Ele seria de
acesso amplo a populacao, baseado em tokens, com disponibilidade completa, duracao indefinida
e sujeito aos limites estabelecidos pelo préprio BC. Seu mecanismo de transferéncia seria ponto-a-
ponto, sem incidéncia de juros, com a privacidade de saldo e movimentagoes garantida pelo sigilo
bancdrio. Apesar de seguir tais definices, a arquitetura que suporta o novo dinheiro digital é
flexivel o suficiente para permitir inimeras diferentes configuracoes.



O sistema financeiro nacional ja opera com representacoes digitais de valores monetarios. No
entanto, o papel-moeda continua sendo um dos principais meios de pagamento para operagoes no
varejo do Brasil e seu ciclo de vida é bastante oneroso aos cofres puiblicos. Esse trabalho cuida do
estudo de um novo dinheiro digital de banco central, com foco no varejo.

5.1 O token

O meio circulante digital seria formado por pequenos registros digitais assinados chamados tokens,
capazes de representar a relacdo de propriedade entre uma pessoa fisica ou juridica e um valor
arbitrario na moeda nacional, vide figura[l} Tais registros digitais circulariam pelo sistema financeiro
e pela sociedade por caminhos analogos aos do papel-moeda.

O token pode ser utilizado como reserva de valor, enquanto estiver armazenado em alguma midia
eletronica nao volatil, ou como instrumento de troca, quando transferidos entre as partes por meio
do seu sistema. Esse registro digital pode ser entendido como um pequeno arquivo.

Outros campos Valor Pertence a: Assinatura do BC ou Validador:

RS 10,00 | 18WwqgTVKLONhL4eE14WmeqEEdwZcGsY1FM aaadec456778sdf224d4s44ED787778901ad07s4

Figure 1: Modelo simplificado de um token.

Toda moeda digital para seu uso como meio de pagamento depende de uma infraestrutura
minima de energia elétrica e telecomunicagoes. Essa infraestrutura necessédria ja segue em um
processo de expansao conduzido pela demanda crescente gerada pelas novas tecnologias.

Segundo dados do IBGE, as dreas urbanas brasileiras concentram 84,35% da sua populacao [11].
A Agéncia Nacional de Telecomunicagoes (Anatel) estabeleceu a regra de que a cobertura do servigo
de telefonia mével deve ser de pelo menos 80% da 4rea urbana das sedes dos municipios brasileiros,
para todas as operadoras. O cumprimento dessas obrigacoes pelas prestadoras é acompanhado
periodicamente pela fiscalizagdo da Agéncia [I2]. Ainda segundo dados de janeiro de 2018 da
Anatel, o Brasil tem hoje 236,2 milhoes de linhas mdveis, das quais mais de 217 milhoes tém acesso
a uma conexao de dados suficiente para a operacao do meio circulante digital (MCD) [I3].

Na hipétese de uma indisponibilidade na infraestrutura de telecomunicagbes em uma area es-
pecifica ou por um tempo curto espago de tempo, a solugao proposta ainda poderd ser utilizada
porém em modo sub-6timo (item [A.4.3). Os usudrios que nao possuem smartphones, poderiam
utilizar a moeda digital em seus computadores, em celulares compartilhados, ou através de servigos
de carteira digital fornecidos por terceiros. Numa circunstancia extrema, o usudrio poderia fazer
uso do papel-moeda como meio alternativo. A implantacao do numerario digital nao determinaria
a extingao imediata do papel-moeda, trata-se apenas de um passo em direcao ao futuro. Uma longa
fase de transicao deve ser realizada até que a infraestrutura necessaria para sua operacao plena
esteja inequivocamente atendida em toda a extensao do pais.

5.2 Funcionamento

O numerdrio digital funcionaria como um grande sistema computacional distribuido onde vérios
atores executam diferentes papéis para garantir uma movimentacao fluida, correta e tempestiva dos
valores desmaterializados. A interagao entre os atores acontece por meio de diversos softwares, por



diferentes tipos de conexdes, inclusive pela internet, todos de acordo com as regras e protocolos
definidos pela autoridade monetéria.

Banco Centra . .

@ w

m .m dao
Banco |

Produtor Supervisor E RS F N
w e==NFC/Bluetoot
| Consumidor
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Vallda{t;l_or do Custodiante Instituicio .

Cusrodiante Validadora

Figure 2: Ecossistema do numerario digital.

Na figura [2] pode-se ver os principais papéis do sistema MCD. As linhas entre os atores repre-
sentam os canais de comunicacao que podem ser estabelecidos durante a operacao do sistema. Nao
existe ligacao direta entre o BC e os ndo participantes do SFN: toda relagao entre o BC e a sociedade
segue intermediada pelas instituicoes financeiras, assim como ocorre com o numerario fisico. Os
papéis fundamentais do BC e a organizacao em camadas do sistema financeiro permanecem preser-
vados.

Vale destacar a presenca das institui¢oes validadoras na Figura[2] Esse é um papel novo e crucial
neste modelo de moeda digital, pois ele é responsavel pela garantia e finalidade de cada transagao
realizada. A atuacao dos participantes do SEN no papel de instituicao validadora é opcional, sendo
tecnicamente possivel que o préoprio BC exerga exclusivamente este papel. No entanto, quanto
mais softwares de validagao forem implantados e quanto mais distribuidos estiverem em diferentes
centros de dados (data-centers), maior serd a resiliéncia e a performance da moeda digital como
sistema de pagamentos.

No token (figura , como é chamado registro digital do numerério, o proprietario do valor
declarado é definido por uma identidade criptogrédfica. Neste caso, é a chave piblica de um cer-
tificado digital de sua posse. Para ser considerado valido, o token precisa atender a um conjunto
de regras técnicas que fogem ao escopo deste documento e nao pode ter sido utilizado em qual-
quer outra transacao do sistema. A validade do token é garantida, em tltima instancia, por meio
da assinatura digital de uma instituicao validadora, seja ele o BC ou outra instituicdo, em seu
nome. Enquanto operado segundo as defini¢oes do modelo proposto, tais tokens tém funcdes e
caracteristicas muito préximas as de uma moeda soberana fisica.

5.2.1 Emissao

O controle da emissao do numerario digital é exclusivo do BC. De acordo com suas politicas, o
BC poderia determinar em que quantidades e valores o Meio Circulante Digital (MCD) deve ser



produzido.

A escolha da instituigao responsével pela execucao do software especifico de produgao de novas
moedas digitais € uma decisao politica, sendo tecnicamente possivel que o proprio BC execute este
papel. O produtor, no entanto, teria que manter em seguranga os novos tokens e o certificado digital
com o qual assina digitalmente todos eles.

Esse passo do fluxo do numerério digital tem seu paralelo na producgao do numerario fisico.

5.2.2 Custdodia

Os valores digitais nascem vinculados a uma identidade criptografica. Tal identidade deve pertencer
a instituicao escolhida para exercer o papel de custodiante do novo numerario. Novamente, a escolha
de tal instituicdo é uma decisao politica, sendo tecnicamente vidvel que o préprio BC acumule este
papel.

O custodiante recebe do BC, ou diretamente do produtor, o numerério recém produzido, e devera
entao validé-lo e garantir sua seguranca. Seria de sua responsabilidade a seguranca do certificado
digital de custodiante.

O tokens em custddia seguem armazenados por software especifico até que um saque seja solici-
tado por algum banco e autorizado pelo BC. Podemos perceber uma relacao direta desta etapa com

a logistica demandada pelo papel-moeda até sua estocagem pelo custodiante, conforme apresentado
na figura

Produtor

Custodiante

Figure 3: Esquema simplificado da emissao.

5.2.3 Abertura de conta de numerario digital

O equivalente as contas bancarias, no sistema do meio circulante digital, sao as chaves publicas
dos certificados digitais escolhidos pelos bancos para representar as identidades criptograficas de
seus estoques de numerdrio digital. Os bancos deverao realizar o registro de suas contas em um
sistema do BC destinado ao gerenciamento de todas as contas, ou identidades criptograficas, do novo
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dinheiro digital. Uma vez registrados e autorizados pelo BC, os bancos poderao operar, recebendo
e mantendo vinculado a essas contas o numerario digital necessério para atender seus clientes.

Os valores armazenados nas contas bancérias digitais seguem regras e controles analogos aos
aplicados ao numerario fisico de posse dos Bancos em seus cofres e caixas eletronicos.

5.2.4 Saque contra reserva bancaria

O banco que desejar fazer um saque em dinheiro digital, deve acionar o BC, através de mensagem
especifica do Sistema de Pagamentos Brasileiro (SPB), informando, dentre outras coisas, sua conta
de numerério digital (se¢ao de destino do saque. Os tokens referentes ao valor sacado de sua
reserva poderao ser transferidos para o banco sacador também via mensagem especifica do SPB. As
referidas mensagens ainda nao foram implementadas, suas defini¢oes fardo parte da fase de estudos
aprofundados.

Quando acionado por um banco, o banco central em questao deve efetuar o respectivo débito
na conta reserva bancaria e acionar o custodiante, solicitando-o a transferéncia do valor digital
demandado para o banco sacador. O custodiante deverd criar uma transagao de saque contra
reserva bancaria utilizando-se dos tokens em sua custédia, de acordo com as instrugoes da segao
Tal transacao, além da assinatura digital do préprio custodiante, seria reconhecida pela
instituicao ocupante do papel de Validador do Custodiante, conforme instrugées na segao [5.2.12

A atribuicdo do papel de Validador do Custodiante trata-se de uma escolha politica, contudo, é
interessante que este papel seja executado pelo proprio BC. Todos os validadores do sistema devem
garantir a seguranca do certificado digital que lhes concede tal poder.

O valor digital transferido para o banco ficaria em sua posse, vinculado a sua conta de MCD
(segao , armazenado pelo seu software de carteira digital, assim como o papel-moeda quando
encontra-se em seus cofres e caixas eletronicos, até que um novo processo de saque ocorra, agora
entre um cliente e o banco abastecido.

Banco Centra Banco Central

Supervisor Banco dos bancos

Validador do Custodiante
Custodiante

Figure 4: Esquema simplificado de saque contra reserva bancaria.
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5.2.5 Abertura de conta corrente digital

Assim como nas contas bancarias digitais da segao as contas correntes digitais também sao
as chaves publicas dos certificados digitais escolhidos, agora pelos clientes, para representar uma de
suas identidades criptogréficas no sistema de moeda digital. No item [5.3.10] discutimos com alguma
profundidade as questoes relativas a privacidade e ao anonimato. O procedimento descrito abaixo
foi o que apresentou a melhor relagao custo X beneficio dentre as possibilidades ja estudadas.

As chaves publicas de certificados digitais, utilizadas na defini¢do de propriedade dos tokens
deverao ser registradas no sistema de suporte ao MCD para que estejam autorizadas a operar no
sistema. Os registros de chave publica das carteiras digitais bancéarias sao realizados diretamente
pelo BC. Os registros de chave publica das outras carteiras digitais sdo realizados pelos Bancos
autorizados. A operacao de registro de uma nova chave publica estard vinculada aos procedimentos
de KYC (Know Your Customer), porém a identidade real do proprietario de cada certificado digital
registrado serd mantida pelo banco de sua escolha e estara protegida pelo sigilo bancario.

5.2.6 Saque digital contra conta corrente

O saque em moeda digital pode ser realizado presencialmente nos pontos de atendimento dos bancos
assim como ocorre com o papel-moeda. No dinheiro digital também é possivel realizar saques
remotamente, no préprio celular do cliente, via aplicativo de 'mobile banking’, nao dependendo da
presenca fisica do cliente em uma agéncia bancaria ou caixa eletronico. Para tanto, bastaria que o
aplicativo de mobile banking interaja com o aplicativo de carteira digital pessoal, ou simplesmente
receba as informacoes necessédrias para executar o saque, e que o cliente tenha uma conexao com a
internet.

Quando um saque for solicitado, o banco deve criar uma transagao transferindo para o cliente a
propriedade do valor solicitado. Essa transagao serd construida segundo as instrucoes do item[5.2.1
Em seguida, serd ratificada pela instituigao validadora, segundo as instrugoes do item [5.2.12] Uma
vez validada, a transacao é transferida pelo banco, para o aparelho do cliente, onde serd novamente
validada e posteriormente armazenada pelo seu aplicativo de carteira digital pessoal.

5.2.7 Conversao fisico X digital

A conversdo entre os suportes do numerario dependerd, devido a tangibilidade do papel-moeda,
da presenca fisica do interessado junto a um ponto de atendimento de um participante do sistema
financeiro nacional.

A conversao do dinheiro digital para fisico poderd ser realizada de forma automédtica por caixas
eletronicos de bancos independente de existir ou nao uma relagao entre o cliente e o banco pro-
prietario do caixa eletronico. O cliente deve se aproximar do ponto de auto-atendimento de sua
escolha, selecionar a opgao de conversao desejada. Na sequéncia, o caixa eletronico apresentara um
QRCode com sua identidade criptogréfica, o valor solicitado e o endereco de envio da transacao. A
carteira digital do cliente prepara a transagao corretamente, enviando-a para o endereco informado
pelo terminal, em seguida.

O banco, por sua vez, enviard a transacao para ratificagao pelo validador, segundo as instrugoes
do item Uma vez validada a transacdo, o banco poderd disponibilizar o valor acordado
em papel-moeda para o cliente. Todo esse procedimento nao deverd levar mais que alguns poucos
segundos.
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A troca do dinheiro fisico pelo digital poderia ter um fluxo semelhante, na dire¢ao oposta, porém
depende da confirmacao da veracidade do papel-moeda entregue, fungao costumeiramente realizada
por humanos (caixa) ou sensores (ATMs).

5.2.8 Transferéncia

Com o dinheiro digital armazenado em sua carteira digital, o usudrio do MCD pode realizar paga-
mentos, transferéncias e depdsitos. A transferéncia do numerario digital entre usudrios do dinheiro
digital nao depende da localizagao geografica dos envolvidos. Vaérios canais de comunicagao de
dados podem ser usados para transferir os tokens ao favorecido, por exemplo, e-mail, sistemas
de mensagem instantaneas como o WhatsApp, ou até outro protocolo de conexao direta entre os
aplicativos de carteira digital pessoal.

Na transferéncia, um QRCode seria oferecido pelo favorecido contendo uma de suas contas
digitais. O mesmo QRCode podera ainda informar o valor a ser transferido, seu validador de
preferéncia e um endereco eletronico para entrega. De posse dessas informagoes, a carteira digital
do cliente produziria novos tokens a partir dos tokens de sua posse, como descrito no item [5.2.6}
Em seguida, o cliente transfere a transacao para o favorecido, que deve submeté-la a instituigcao
validadora. Caso o favorecido nao consiga, ou ndo queira, conectar-se com o validador, por qualquer
motivo, ele pode solicitar ao cliente que ratificacao junto a instituicao validadora antes de entregéa-lo
os novos tokens. Nada impede, porém, que os dois solicitem a validagao da mesma transagao ao
validador: a requisicao que chegar em segundo lugar consumird poucos recursos, sendo confirmada
instantaneamente. Na figura [5| podemos ver um esquema desses caminhos alternativos.

3. Valida 6. Ja foi
2. valida 2. Valida validado!
» » » :
Validador Validador Validador Validador
cita | 4. Ok 1. SolicitaT K+ 3. 0K + 5. Solicita] | 7. OK+
Assinatura alidagac Assinatura valida¢do atur: validagdo Assinal
P (a5 L Transfere mm @y ® = 4Transtere om @ ) == 4. Transfere o
. —_— N . N
m | i1 1 I
h‘ PJ hb J‘ hh JI
|
Debitado Creditado Debitado Creditado Debitado Creditado
Alternativa 1 Alternativa 2 Alternativa 3

Figure 5: Caminhos alternativos de validagao.

A transferéncia de valores entre dois usudarios do sistema de numerario digital ocorre de forma
distribuida e ponto-a-ponto entre as partes envolvidas. Porém, ao menos um dos participantes
precisa conectar-se com o validador definido no token, para solicitar-lhe a invalidagao dos tokens
consumidos e a validacao dos novos tokens.

Para que haja confianga no sistema, as identidades criptograficas dos validadores oficiais devem
ser amplamente divulgadas pelo BC. Devem também ser armazenadas junto com seus enderecos
eletronicos nos aplicativos de carteira digital antes que este possa operar com tais validadores. O
usudrio favorecido podera considerar a transacdo confirmada e finalizada, quando encontrar nela
a assinatura vélida do validador oficial definido no préprio token. A lista dos validadores e seus
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enderecos deve ser atualizada pelas carteiras digitais junto a um servigo oficial criado para este fim,
com uma periodicidade que serd definida estudos futuros.

5.2.9 Pagamento

A transacdo de pagamento é muito parecida com a transacdo de transferéncia, descrita no item
5.2.8 com as seguintes diferengas:

e A carteira favorecida podera ser do tipo carteira comercial (item [5.3.13)).

e Novos campos poderao ser adicionados para referenciar, por exemplo, o nimero do cliente,
no caso de pagamento de boletos.

e Uma taxa, ou a coleta de impostos, poderao ser automatizadas.

e Limites especificos poderao ser atribuidos.

5.2.10 Depésitos

A operacao de depdsito em conta corrente pode ser realizada presencialmente, num ponto de atendi-
mento do banco escolhido, ou remotamente, via integracao entre o aplicativo de carteira digital
pessoal e o aplicativo de mobile banking, dispensando nessa opcao o deslocamento requerido na
primeira.

O funcionamento de um depésito nao difere do funcionamento de uma transferéncia (item [5.2.8)
onde a conta digital debitada pertence ao cliente depositante e a conta digital creditada pertence
a o0 banco depositado. A operagio de depdsito, assim como a de pagamento (item , admite a
inclusdo de campos auxiliares que, no caso do depdsito, permitam a identificagdo da conta corrente
ou conta poupanca do favorecido.

Um banco, por sua vez, pode encontrar-se sobre-abastecido de numeréario digital. Para realizar
o depdsito em sua conta reserva bancaria, ele deve seguir procedimento semelhante, com o detalhe
de que a transagao validada deverd ser enviada para o BC por meio de mensagem especifica do
SPB, para este fim.

5.2.11 Uniao e desmembramento de tokens

Toda transacao em moeda digital envolve a transferéncia de valores entre duas contas, a conta de
origem e a conta de destino. O tipo da transacao define que tipos de contas podem estar presente
nessas duas extremidades.

Cada nova transacao gerada, independente do seu tipo, ird consumir um ou mais tokens da
conta de origem. Esses sao os tokens de entrada da transacao, que serao somados e do resultado
serao gerados um ou dois novos tokens, chamados de tokens de saida. Um dos tokens de saida
apresentard sempre o valor a ser entregue a conta de destino. O outro, opcional, apresentard o
saldo restante da soma dos tokens de entrada, ou seja, o troco, e sera vinculado a conta de origem.

A soma dos valores dos tokens gerados devera ser igual & soma dos valores dos tokens consumidos,
nao sendo permitida a criacao ou destruicao do numerario digital por meio do seu uso. Embora
sejam possiveis outras combinagoes, neste modelo, propomos limitar em 255 o niimero méaximo de
tokens de entrada e em até dois o niimero de tokens de saida numa transacao.
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Chave publica do banco: Chave publica do cliente:

18WwqTVKLQNhLA4...eqEEdwZcGsY1FM 27Y5qJ1Eq5Ggfm84...mEY4QyAlihQSTIY
Outros campos Valor Pertence a: Assinatura do BC ou Validador:
RS 10,00 18WwqTVKLQNhLA...eqEEdwZcGsY1FM Aaadec456778sd...787778901ad07s4
RS 10,00 18WwqTVKLQNhLA4...eqEEdwZcGsY1FM 2cb2f4865a37e8a2...482ae1282e500bd4
Outros campos Valor Pertence a: Assinatura do BC ou Validador:
RS 18,00 27Y5q)1Eq5Ggfm84...mEY4QyAlJihQ5TIY
zd6f8WTnykLQfHN...YKf8wX32XuV8n9l
RS 2,00 18WwqTVKLQNhLA...eqEEdwZcGsY1FM

Figure 6: Modelo simplificado da unido e desmembramento de tokens.

5.2.12 Validagao da transacao

Para que haja confianca no sistema, por parte do favorecido, as transagoes sao assinadas tanto
pelo seu originador quanto pelo seu validador. Os validadores executam o papel de um terceiro
neutro, que assinara a transagao garantindo que esteja valida. Quando a transag@o é considerada
correta pelo validador, os tokens originais serao consumidos, pelo validador, tornando-se impréprios
para nova utilizagao. Caso seja rejeitada, a transacao é considerada sem efeito para todos os fins.
Os validadores s@o os responsaveis pela resisténcia do sistema as falsificagoes. Antes de assinar a
transacao reconhecendo-a como efetivada, o validador realiza dentre outras, as verificagoes abaixo:

® Eu sou o validador dessa transagao?

e Os tokens de entrada pertencem ao proponente da transagao?

e A soma dos tokens gerados é igual a soma dos tokens consumidos?

e Os tokens de entrada estdo sendo utilizados pela primeira vez?

e Os valores estdo dentro dos limites determinados pela autoridade monetaria para este tipo de transacao?

e As contas envolvidas na transagao sao do tipo permitido para esse tipo de transagao?

e As contas envolvidas na transagao estdo todas vilidas, ativas e desbloqueadas?

e H4& uma assinatura digital vdlida do proponente da transagdo?

Ao receber o token sacado, a carteira digital do favorecido realiza algumas validacoes simples,
antes de armazenar os valores recebidos:

® O token de saida estd vinculado a uma de minhas contas digitais?

e O valor deste token coincide com o valor esperado?

e O validador que validou a transferéncia estd na minha lista de validadores de confianga?

e H4 uma assinatura digital védlida do validador?
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5.2.13 Migracao de validador

A migragao de tokens entre os validadores permite uma melhor distribui¢ao da responsabilidade
da validacao do dinheiro digital entre os validadores ativos. A decisdo de permitir ou nao a livre
escolha dessa migracao deve ser tomada numa futura etapa de estudos. Contudo, é tecnicamente
possivel criar uma transagao especial que tem por finalidade a simples troca do validador dos tokens
ativos, ou simplesmente permitir que, em qualquer tipo de transagao, todo novo token especifique
seu validador livremente.

A transagdo de migragao de validador teria sempre um ou mais tokens de entrada e um tnico
token de saida cujo valor seria igual & soma dos tokens de entrada. Todos os tokens, tanto os de
entrada, quanto os de saida, pertencerao a mesma conta digital, porém, o token de saida apresentara
um validador diferente do validador dos tokens de entrada.

Se a migracao de validador for permitida em todas as transagoes, cada token da moeda digital
possuira, dentro de si, a identidade criptogréafica de seu validador. Como os tokens sao assinados
digitalmente desde sua origem, nao havera como alterar a identidade do validador sem invalidar
a assinatura digital e o token por consequéncia. Todavia, a cada nova transagao haverda sempre
tokens consumidos e novos tokens criados. Cada um desses novos tokens poderd ser vinculado a
um validador diferente, independentemente do validador dos tokens de origem.

5.2.14 Supervisao do sistema

O banco central, no papel de supervisor, receberia tempestivamente de cada validador uma cépia de
cada transagao por este validada. Assim, o BC teria acesso a uma cépia de todos os tokens ativos
e validos e também de todos os tokens ja consumidos. Esse passo no processo do numerario digital
nao encontra-se em seu caminho critico, ou seja, caso o BC estivesse fora do ar, os validadores nao
cessariam seus trabalhos. Eles poderao enviar ao banco central as transagoes validadas, assim que
o BC estivesse online novamente.

Com tal mecanismo de comunicagao entre os validadores e o BC, este teria instrumentos para:

e Monitorar a economia em tempo quase-real.

e Supervisionar e fiscalizar o comportamento dos validadores.

e Substituir um validador em caso de falha sistémica ou catastrofe no data-center do validador.
e Para reconstruir a base de dados de um validador e entregé-lo de volta a sua operagao.

e Calcular algum tipo de remuneracao para os servigos prestados pelos validadores com base
em alguma regra sobre as transagoes validadas.

e Fornecer aos bancos um servigo de recuperacao de dinheiro perdido de seus clientes.

e Fornecer aos bancos um servico de recuperagao de conta pessoal dos seus clientes que perderam
a chave privada de suas contas digitais.

e Operar no combate a ilicitos financeiros, lavagem de dinheiro e financiamento ao terrorismo.

Mesmo tendo uma visao privilegiada do numerario digital, o BC nao teria acesso a identidade
real de nenhum usudrio do dinheiro virtual. O BC sé deteria acesso ao nome do banco que registrou
e ativou a conta de seu usudrio no sistema de gerenciamento de contas do MCD. A privacidade do
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usudrio e de sua movimentacgao financeira seguem protegidas pelos mesmos instrumentos que temos
hoje para a garantia do sigilo bancario. Todavia, a quebra do sigilo bancario mostraria-se possivel
com a moeda digital, como ocorre hoje com as contas bancarias. O BC nao precisard aumentar
seus quadros para realizar atendimentos a populagao referentes a operagao com o dinheiro digital.

5.3 Detalhamento do modelo em estudo

A moeda digital nacional apresentaria as seguintes caracteristicas:

5.3.1 Disponibilidade

O uso do numerédrio digital pela populagdo garantiria uma disponibilidade 24/7/365 - independente
da atuacao direta do BC. A validagao de transagoes, inica operagao que realmente precisa funcionar
ininterruptamente, pode ser realizada pelo BC ou delegada a uma ou mais instituigoes. O BC
ocupando o papel de emissor e supervisor pode manter sua rotina atual de funcionamento, sem que
sua auséncia cause qualquer impacto na performance do MCD. As movimentagoes entre Bancos e
BC, por sua vez, continuarao ocorrendo dentro da grade horaria normal do Sistema de Pagamentos
Brasileiro (SPB).

5.3.2 Duracao

O token do MCD, por ser digital, tem duragdo indeterminada. Porém, sua validade, assim como a
do papel-moeda sera determinada pela legislacao vigente.

Caso ocorra a necessidade de substituicao ou atualizagao completa do numerario, a exemplo
da mudanca do Cruzeiro Real para o Real, em 1994, o modelo proposto permitiria a aplicagao de
procedimentos autométicos de baixo custo, o que facilitaria o processo.

5.3.3 Formato e Mecanismo de transferéncia

O MCD possuiria o formato de token digital. Sua transferéncia seria realizada de forma distribuida,
ponto-a-ponto, em 2 passos que nao possuem ordem definida.

5.3.4 Liquidagao

A liquidacao no MCD seria instantanea, irrevogével e irrefutavel, sendo efetuada com finalidade no
ato da validagao pelo validador. Ou seja, ap6s validagao pelo validador, o novo token ja pertence
ao favorecido, mesmo que nao lhe seja entregue, o favorecido pode, assim, entrar em contato com
seu banco e solicitar a recuperagao de tokens, como descrito no item

5.3.5 Monitorado

Todas as operagoes relativas ao numerario digital, sensibilizam em tempo real, ou com algum atraso
(dentro de padroes aceitaveis), os sistemas de monitoramento do BC. Todos os validadores comu-
nicam as transagoes validadas ao BC tempestivamente para fins de monitoramento e fiscalizagao.
Essa comunicagao deve ser assincrona, com garantia de entrega, por algum sistema de mensageria
onde o BC teria um papel passivo, nao tornando-se um ponto de falha, ou de retencao, caso esteja
fora do ar.
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5.3.6 Publico alvo

O MCD teria seu foco nas operagoes de varejo. Porém, a sua arquitetura é flexivel o suficiente para
atender o mercado interbancario ou até os dois simultaneamente.

5.3.7 Emissao

A emissao do numerario digital seria exclusiva do BC. Contudo, sua producao pode ser realizada
de forma similar a emissao do papel-moeda.

5.3.8 Remuneracgao do uso

O MCD nao prevé nenhum tipo de remuneragao ou juros.

5.3.9 Remuneragao do validador

O MCD traduziria-se em um sistema computacional de baixo custo de produgao e operagao, quando
comparado a outros do SFN e ao préprio papel-moeda. Entretanto, o sistema consumiria recursos
das partes envolvidas, com um custo de sustentacao que podera estar sujeito a ressarcimento.

Esse ressarcimento pode, por exemplo, ser feito por meio da cobranca de uma tarifa de operacao
ao token, a ser paga pelo usudrio final. Entretanto, esta abordagem distancia-se da experiéncia
do usuério com o dinheiro fisico. Também seria possivel custear toda a operagao do novo sistema
com a economia no manejo do papel-moeda por ele substituido, mediante subsidio, ou através
de novo arranjo acordado em eventual Parceria Publico-Privada. Em uma terceira proposta, os
custos seriam arcados na sua totalidade pelos préprios validadores, caso haja beneficios indiretos
que possam ser auferidos - tais como eventual abertura de novos canais de relacionamento e a oferta
de servigcos aos usuarios atendidos.

5.3.10 Privacidade e anonimato

E tecnicamente possivel permitir que identidades criptograficas andénimas operem com o MCD. O
grau de privacidade nesse caso, seria ainda maior do que o do Bitcoin, pois o banco de dados
que armazena todo o histérico das transagdes realizadas no MCD, seria privativo do BC, e nao
de conhecimento ptublico como o da cripto-moeda mencionada. Por outro lado, também é possivel
garantir que sé as contas digitais devidamente identificadas pelo BC possam usar o dinheiro digital.

Na primeira situagao, o BC, apesar de ainda possuir a rastreabilidade do numerario digital,
nao teria a capacidade de identificar os proprietdarios do meio circulante. As agoes de combate a
lavagem de dinheiro e financiamento ao terrorismo seriam prejudicadas. Nao haveria meios praticos
de impedir que estrangeiros utilizassem a moeda nacional e inviabilizaria a aplicagao de limites
sobre o uso da moeda.

Na situagao onde o BC teria todo o conhecimento sobre o cidadao usuario da moeda digi-
tal, os riscos apresentados acima seriam mitigados por regras e validagoes do sistema. Porém,
a concentracdo de tamanha informacgdo numa tunica instituicdo do governo poderia comprometer
a privacidade do cidadao. A coexisténcia de contas andonimas e contas reconhecidas é possivel,
podendo-se inclusive determinar limites diferenciados entre elas.

A abordagem desse estudo objetiva encontrar um equilibrio entre o anonimato e a total falta de
privacidade no uso do MCD. Para tanto, o usuario deve identificar-se junto a instituicao financeira
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de sua preferéncia para ter sua conta digital ativa. Entretanto, sua identidade seguird protegida
pelo sigilo bancério.

5.3.11 Seguranga

Para a utilizacao de um token é necessaria a posse do mesmo e da chave privada do certificado que
o token declara como proprietario do montante nele descrito. Sem um desses elementos é impossivel
a utilizacao ou o furto do numerario digitalizado. Além desse critério, pelo senso comum, o simples
fato dos tokens serem rastredveis ja desincentiva a pratica de delitos a ele relacionados.

5.3.12 Limites definidos pelo BC

Com diferentes tipos de conta e de transacao, seria possivel definir diversos limites especificos como,
por exemplo, limites nos valores de saques, depdsitos ou transferéncias, com valores diferentes
para cada tipo de conta. E possivel também, colocar limites no nimero de saques, depdsitos ou
transferéncias por periodo, com valores diferentes para cada tipo de conta.

A colocagao de um limite no saldo total da conta digital é possivel, porém existe uma situagao
especifica em que, apesar dos melhores esforgos, dada a arquitetura atual do sistema, a conta
poder exceder um limite estabelecido. Essa situacao poderia ocorrer caso houvessem transferéncias
simultaneas para a mesma conta, validadas por validadores diferentes que nao estejam em sincronia,
cujo valor somado ao saldo pre-existente da conta digital creditada exceda o limite definido. Apesar
de ser uma situacao limite e pouco frequente, ela é possivel. Contudo vale a pena considerar se a
propria existéncia de um limite no saldo de dinheiro digital seria algo desejavel para o sistema, uma
vez que outros limites e controles podem levar aos mesmos resultados.

Também é possivel impor limites no niimero de contas digitais por cliente bancario. O registro da
conta digital proposto seria de responsabilidade dos bancos e a identidade de seu usuério nao seria
compartilhada com o BC, nem com os outros bancos. Se implementado dessa forma, a fiscalizagao
quanto ao cumprimento desse limite terd que ser feita in loco nos bancos.

5.3.13 Diferentes tipos de Contas Digitais

Alguns tipos de conta de dinheiro digital podem ser criados, abaixo segue a descrigao de trés tipos
considerados importantes para o funcionamento do MCD:

e Conta Digital Bancéria: Faria parte dos calculos do compulsério, deverd ser tratada como o
equivalente digital ao saldo de moeda fisica disponivel nos bancos. Servem s6 para atender as
operagoes de saque e depdsito da populagao, na posicao de sacado ou depositario, respectiva-
mente. O BC sé envia moeda digital para esse tipo de conta. O BC s6 recebe moeda digital
desse tipo de conta. Nao pode realizar operacoes de transferéncia nem pagamentos. Caso o
banco queira operar com o MCD, terd que criar uma carteira de PJ e usé-la para realizar
transferéncias e pagamentos.

e Conta Digital Comercial (Ponto de venda (PDV)): Nao estd sujeita ao compulsério e deve
ser tratada como o equivalente digital ao dinheiro vivo na gaveta das caixas registradoras.
Tem como finalidade principal viabilizar o troco digital de pagamento em dinheiro fisico nos
pontos de venda, pois os pagamentos digitais nao necessitam de troco.
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e Conta Digital Pessoal (Fisica ou Juridica): N&o incide compulsério e deve ser tratada como
o equivalente digital ao dinheiro fisico de posse do cidadao ou empresa. Terd como finalidade
principal o uso do numerario digital como guarda de valor e meio de pagamento. Realizara
saques, depoésitos, transferéncias e pagamentos dentro dos limites determinados pelo BC.

5.3.14 Combate a lavagem de dinheiro e financiamento ao terrorismo

Caso o sigilo bancario do suspeito seja quebrado por ordem judicial, seria possivel rastrear sua
movimentagao financeira em dinheiro digital. Caso seja necesséario, também por ordem judicial, a
conta digital pode ser bloqueada impedindo o uso do numerério eletrénico como meio de pagamento.
Outros instrumentos de investigacao poderao ser utilizados para combater os ilicitos, como por
exemplo, a adicdo de um marcador especial na conta digital que indicara aos validadores nao o
bloqueio da conta, mas a coleta e envio de todas as informagoes disponiveis para a localizagao e
monitoramento do criminoso.

5.3.15 Recuperagao de conta

Segundo as caracteristicas do modelo tratado, seria possivel prover servigos a populagao de recu-
peracao de tokens e de contas digitais. Esses servigos seriam realizados pelo sistema bancario a
populacao, utilizando-se para tanto de um sistema disponibilizado pelo BC aos bancos. Os proced-
imentos relativos a recuperacao estiao descritos nos itens [A.3.9] [A.3.4] e [A.3.5]

5.3.16 Todo servigo é fornecido em camadas

Todos os servigos prestados pelo BC seriam consumidos pela sociedade por meio do sistema bancario.

5.4 Vantagens

e Reduz custos do sistema financeiro nacional.

e Permite o monitoramento em tempo real.

e Aumenta a eficiéncia e a resiliéncia do sistema de pagamentos.

e Aumenta a rastreabilidade e permite uma maior eficicia no combate & corrupcao.
e Desconcentra os sistemas de pagamentos.

e Responde ao avango das criptomoedas.

e Potencial aumento da inclusao digital e cidadania financeira.

e Nao utiliza tecnologias imaturas.

e Nao provoca desintermediagao bancaria.

e Nao impacta significativamente as corridas bancarias.

e Nao compete com titulos remunerados nem acordos de recompra.

e Nao implica em aumento no balanco patrimonial do banco central.
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e Nao implica em aumento na demanda por prestacao, pelo Banco Central, de atendimento
pessoal a populagao.

e Nao altera os papéis fundamentais de banco central.

5.5 Riscos de sistema

e Falsificagao e Gasto Duplo: Todo dinheiro baseado em token se apoia na capacidade do
favorecido em verificar a validade do objeto de pagamento. Com o papel-moeda, a preocupagao
estd na falsificagdo das notas fisicas, no mundo digital a preocupacdo estd em verificar se o
token é genuino ou néo (falsificagdo eletrénica) e se ainda nédo foi gasto em uma transagao
anterior.

O Gasto Duplo é um problema em potencial dos tokens digitais, pois ha o risco do pagador
usar o mesmo token em diferentes transacoes. Contudo, para evitar esse problema seria
necessaria a participacao de um software validador a cada movimentagdo, para garantir ao
favorecido que esse esteja realmente recebendo o valor apresentado no artefato digital e nao
uma cépia invalida do valor. Tal sistema de validagao poderia ser operado pelo BC ou por
institui¢oes financeiras autorizadas e é chamado de validador neste documento.

H4 outras solugbes que mitigam o risco de gasto duplo (falsificagoes) de valores digitais sem a
participacao de um terceiro a cada transacao. Os sistemas de cartoes inteligentes (smartcards)
recarregaveis, como os usados em bilhetagem de transporte publico, sao exemplos disso. Esses
sistemas, porém, apresentam-se inviaveis para a aplicagao de uma moeda digital soberana por
diversos fatores:

— Sua implantacdo com alcance nacional exigiria vultosos investimentos similares aos ja
realizados pela industria de cartoes de crédito e débito, pois utiliza-se de hardware es-
pecifico construido unicamente para este fim.

— A quebra da seguranca seguranca fisica do cartao inteligente é possivel, apesar do custo
elevado.

— O descobrimento tardio de uma falha de seguranga no hardware poderia exigir a substi-
tuicao de todos os equipamentos ja implantados.

Em sistemas como o de bilhetagem de transporte ptblico, onde o saldo médio dos cartoes
inteligentes é baixo, a quebra de sua seguranca fisica é desestimulada. A combinagao entre os
sistemas de cartoes inteligentes e o modelo proposto demandaria uma abordagem especifica,
em fase de aprofundamento de estudos.

e Ataque cibernético - furto de numerario: Como o Banco Central assumiria o papel
de supervisor da rede e o sistema teria grande importancia no Sistema Financeiro Nacional,
ele se tornard ainda mais atraente para ataques cibernéticos. Entretanto é de conhecimento
publico a capacidade do Banco Central do Brasil em atuar na seguranga de seus sistemas, nao
havendo sofrido qualquer tipo de invasao apesar de ser alvo constante de intumeros ataques
cibernéticos.

Todavia, caso ocorra uma invasao cibernética bem sucedida, com furto de numerario digital,
ou seja, dos tokens armazenados no BCB, o hacker nao seria beneficiado pois nao possuird as
chaves privadas necessaria para a utilizacao de tais tokens como meio de pagamento. A chave
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privada de cada token é de posse e conhecimento apenas do seu proprietdrio, nao estando
armazenada no BC ou em qualquer outro participante do SFN.

e Ataque cibernético - negacao de servigo: Os ataques de negagao de servigo, ou DoS (De-
nial of Service, na sigla em inglés), interrompem a disponibilidade do sistema ao cidaddo. Um
ataque DoS direcionado ao BC nao poderia causar qualquer tipo de interrupgao no funciona-
mento do dinheiro digital. Contudo, dirigido a um validador desprotegido, poderia impactar
o fornecimento do servico de validacao dos tokens associados a esse validador. Contudo, hé
diversas técnicas ja empregadas hoje pelos bancos em seus servigos de internet banking e
mobile banking, que poderiam ser aplicadas com sucesso para mitigar esse tipo de ataque.

Além dos mecanismos ji utilizados no combate ao DoS, mostra-se possivel a implantagao
de validadores compostos, ou seja, a uniao de mais de uma instituicao no mesmo papel de
validador. Essa opgao aumentaria a resisténcia a ataques e a resiliéncia geral do sistema,
porém adicionaria uma laténcia marginal ao processamento das validagoes. Se mesmo com
a aplicagao desses mecanismos houver um ataque DoS bem sucedido, o BC ainda poderé
optar por substituir temporariamente o validador desabilitado, seguindo procedimentos de
recuperagao de desastres a serem definidos na fase de implementacao.

e Falha futura de protocolos: A abordagem proposta estda apoiada em protocolos de crip-
tografia de dominio publico de ampla utilizagao. Eventualmente sao descobertas novas técnicas
de criptoanalise que podem enfraquecer a sua seguranca. Caso algum algoritmo utilizado pelo
sistema tenha sido comprometido, sua substituicao por uma versao mais segura sera realizada
tempestivamente pelo BC. O mesmo ocorrera com todos os sistemas de pagamento e bancarios
apoiados nas mesmas tecnologias.

5.6 Outros riscos

Ha fatores que podem interferir no interesse do cidadao pelo dinheiro digital. Dentre eles, desta-
camos os itens abaixo:

e Baixa demanda - Concorréncia: Grandes empresas de tecnologia como o Google e o
Facebook estao investindo em sistemas de transferéncias eletronicas instantaneas. Na fndia,
por exemplo, a entrada em operagao do Google Tez, em setembro de 2017, contribuiu para o
aumento na quantidade de transagoes instantaneas utilizando a Interface Unificada de Paga-
mentos (UNI - Unified Payment Interface). O ndmero de transagoes utilizando esse protocolo
passou de aproximadamente 17 milhoes/més para quase 145 milhdes/més de agosto a dezem-
bro de 2017 [I4]. Até a data da produgao deste estudo, foi divulgada pelo menos uma iniciativa
de construcao de sistema similar por bancos brasileiros.

A movimentacao de atores privados, nacionais e internacionais, na direcdo da construcao
de sistemas de pagamento com caracteristicas semelhantes ao dinheiro digital apresentado
é um indicativo de demanda da populacao. A presenca de uma solugao de governo nesse
mercado, através da disponibilizacao de uma nova infraestrutura, bem como a adocao da
moeda fiduciaria em formato digital, como token transacional, evitaria a concentracao dos
meios de pagamento nas maos de poucas instituicoes privadas e estimularia a manutencao das
taxas de operagao em valores competitivos, além de permitir, em tempo real, o monitoramento
aprofundado dos pagamentos digitais realizados no varejo - mesmo pela economia informal.
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5.7

Baixa demanda - Dificuldade de uso: E de conhecimento comum que uma fatia da
populacao tem dificuldades na absorgao e utilizacao das novas tecnologias. A dificuldade no
manuseio dos celulares pode ser uma barreira na adogao da solugao proposta por esse grupo.

Possiveis acoes para mitigagao:

Realizar ampla divulgagdo sobre o que é e como funciona o dinheiro digital;
— Incluir a moeda digital em programas de educagao financeira;

— Realizar um estudo de usabilidade e interface de usuario no manuseio de aplicativos em
celular pelo publico em geral;

Criar concursos, ou Hackathons [T5], para incentivar o desenvolvimento de aplicativos de
carteira digital pessoal seguros e intuitivos.

Baixa demanda - Falta de confianga: Apesar de supostamente reduzida, uma parcela da
demanda por papel-moeda advém da desconfianca no governo e sistema financeiro nacional,
principalmente na classe de pessoas que sofreram as agoes do confisco de recursos em planos
econdmicos passados (plano Collor - 1990). E razodvel supor que, nesse grupo de usudrios, a
mesma desconfianga ocorreria com uma moeda fiat digital, uma vez que o sistema permitiria
o bloqueio dos valores sem o consentimento do cidadao e nao garantiria o anonimato absoluto
tal qual o papel-moeda. No mesmo sentido, a solucao nao se apresentaria atrativa para os
criminosos, que tem preferéncia pelo uso de numerario fisico e até moedas virtuais anarquicas.

Questoes em aberto

Durante as pesquisas iniciais, houve levantamento (nao exaustivo) de uma série de questoes, que
poderiam ser tratadas de forma mais detida, em fase de estudos aprofundados:

Quais seriam todas as oportunidades para a politica monetaria? Quais sao os riscos?

Existe a necessidade de adaptagao do arcabouco legal? Quais adaptacoes deverao ser feitas?
Quais sao os impactos na eficiéncia econémica e no PIB?

Como conciliar eventuais concorréncias do dinheiro digital com outros meios de pagamento?
Teremos limitagoes na infraestrutura de telefonia? Como superar?

Como promover o uso e disseminar o conhecimento?

Qual é o melhor caminho para a implantagao?

Até que ponto a digitalizagdo do dinheiro aumentaria a suscetibilidade do sistema financeiro
aos crimes cibernéticos?

Como combater os crimes cibernéticos?
Como lidar com validadores mal comportados?
Como lidar com perda/vazamento de chaves privadas?

Como evitar a criacao de contas falsas, contas de “laranjas”?
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e Existe risco do dinheiro digital competir com titulos do tesouro como ativos de baixo risco?

e Em um cendrio de instabilidade no sistema financeiro, o risco de aceleragao de corrida bancéria
estd mitigado?

e Quais seriam as melhores abordagens para facilitar o acesso e incrementar os niveis de inclusao
financeira digital?

6 Conclusao

As decisoes de “design” do meio circulante digital podem acarretar diversas mudangas na forma
como o sistema financeiro atual funciona - alterando atores, processos, instrumentos de politica
econdmica e monetaria, bem como mecanismos de estabilidade. Esta é a principal razao do modelo
tratado adotar uma abordagem pragmatica, minimizando os entraves e mitigando incertezas, ao
evitar a desintermediacao bancéria e preservar os papéis fundamentais do Banco Central do Brasil.

Asseveramos, no entanto, que esta abordagem traz consigo uma série de inovacoes e potencial-
idades, que poderiam implicar em notavel incremento dos niveis de eficiéncia e inclusao para o
Sistema Financeiro Nacional.

Por fim, ressaltamos que o presente documento trate-se apenas de ensaio académico, no sentido
de consolidar e aprofundar a compreensao sobre o tema.
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Anexo A: Perguntas Frequentes

A.1 Sobre o manejo das chaves privadas
A.1.1 Onde as pessoas vao guardar suas chaves privadas?

Entendemos que ser comum manter a chave privada da conta digital criptografada e armazenada
no aparelho celular. Essa serd a copia de uso diario e devera ser protegida criptograficamente por
uma senha local. E aconselhével que os aplicativos de carteira digital pegam ao usuério que defina
uma senha (de 4, 6 ou 8 nimeros, por exemplo) para desbloquear os dados armazenados.

A.1.2 Seria possivel fazer cépias de seguranga das chave privada?

Seria possivel manter um backup da chave privada em outro dispositivo de meméria, um pendrive,
por exemplo. Na nuvem, se for do interesse do usuario. Serd possivel até fazer um outro backup
em papel da mesma chave, através do registro de doze palavras sorteadas aleatoriamente.

A.2 Sobre o manejo das contas digitais
A.2.1 Como bloquear temporariamente uma conta digital?

Cabe ao usudrio ligar para seu banco de relacionamento e solicitar o bloqueio temporario de sua
conta digital. Caso o cliente nao tenha uma relacao préxima com seu banco, outras alternativas
podem ser oferecidas, por exemplo, ele poderd buscar o backup de sua chave privada, onde estiver
armazenado. Inseri-la na carteira digital de outro aparelho de celular ou computador pessoal. Em
seguida, solicitar a um validador qualquer o bloqueio temporéario de sua conta, através de um
comando especifico que serd criado para este fim.

A.2.2 Como desbloquear uma conta digital?
Caso deseje desbloquear a conta digital, o cidadao deve apresentar-se ao banco onde abriu sua conta
digital e solicitar o desbloqueio pessoalmente.

A.2.3 Como cancelar definitivamente uma conta digital?

O cancelamento de uma conta digital, bloqueada ou nao, seria realizado exclusivamente pelo banco
responsavel por sua abertura na presencga do cliente solicitante. No ato do cancelamento, o banco
pode solicitar a criagao de nova conta substituta e a transferéncia dos recursos da conta cancelada
para a conta recém criada.

A.3 Sobre a seguranca da solucao
A.3.1 O que fazer se alguém copiar os tokens do cidadao?

O dinheiro continua sendo do cidadao. Pois ndo héa como utilizd-lo sem a chave privada da conta
digital a qual pertence o token. Assim que o cidadao fizer uma transagao, os tokens copiados serao
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consumidos nao tendo mais serventia para quem os copiou.

A.3.2 O que fazer se alguém copiar a chave privada do cidadao?

S6 com a chave privada nao é possivel utilizar o dinheiro digital. E necessério ter também os
tokens validos. Porém, a chave privada é o principal instrumento de seguranca do sistema. Assim
que possivel o cidadao deve seguir os procedimentos de bloqueio temporario de conta digital (item
A.2.1)). Apds o bloqueio realizado o cidaddo pode optar pelos procedimentos de desbloqueio (item
A.2.2) ou de cancelamento de conta (item [A.2.3)).

A.3.3 O que fazer se o cidadao perder seus tokens?

De posse da sua chave privada, o cidadao poderia se dirigir ao banco que abriu sua conta digital
e solicitar a recarga dos seus tokens na sua carteira digital. O banco ird acessar o servigo de
recuperacao de tokens do banco central.

A.3.4 O que fazer se o cidadao perder sua chave privada?

Deve seguir os procedimentos de bloqueio temporério de conta digital (item|A.2.1). Apds o bloqueio
realizado o cidadao pode optar pelos procedimentos de desbloqueio (item[A.2.2)) ou de cancelamento

de conta (item [A.2.3)).

A.3.5 E se o cidadao perder os tokens e a chave privada?

O cidadao deve seguir os procedimentos de bloqueio tempordrio de conta digital (item|A.2.1)). Apds
o bloqueio realizado, o cidadao pode optar pelos procedimentos de desbloqueio (item [A.2.2]) ou de
cancelamento de conta (item [A.2.3)).

A.3.6 O que fazer se o cidadao tiver seu celular roubado?

Furtando o celular de um cidadao, o individuo que subtraiu o aparelho mével provavelmente tera
acesso a uma cépia criptografada dos tokens vélidos e da chave privada do cidadao. Nesse caso,
teremos um procedimento similar ao furto de cartées de crédito, conforme descrito no item
Em eventual éxito na descriptografia da chave privada do usuéario, através de procedimento, em
regra, altamente complexo e demorado, a conta digital ja estard bloqueada, inutilizando-lhe todos
os esforcos.

Além desse procedimento, alguns fabricantes de celular j& consideraram a possibilidade de im-
plantar uma funcao de auto-destruicao remota do aparelho junto com seus dados. Essa funcgao
poderd ser 1til no caso de furto de celulares abastecidos com dinheiro digital. Além disso, os
fabricantes ja estdo comecando a oferecer solugoes de hardware para o armazenamento de chaves
privadas em telefones méveis como um mecanismo adicional de segurancga.

A.3.7 E se o criminoso conseguir usar o dinheiro do cidadao antes do bloqueio tem-
porario da conta digital?

Diferentemente do cartao de crédito, onde o banco ressarce o cliente e repassa ao lojista o prejuizo
(“charge back”), e do dinheiro fisico, que, por nao ser rastreavel, é de improvével recuperacao, com
o dinheiro digital, o cidaddo poderia seguir o procedimento do item
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A.3.8 O que fazer se o cidadao for vitima de “sequestro relampago?”

O cidadao pode solicitar a autoridade policial a instauragao do devido inquérito criminal. Este
procedimento, mediante autorizacao judicial, podera levar & quebra de sigilo da conta digital do
proéprio cliente e ao rastreamento da conta digital para onde o valor subtraido foi transferido.

A.3.9 Qual é o mais seguro: o dinheiro fisico ou o dinheiro digital?

A seguranga do dinheiro fisico estd na manutengao de sua posse. Uma vez extraviado, por nao ser
rastreavel, é muito dificil reavé-lo. O furto do dinheiro digital exige a subtracao dos tokens ativos e
a chave privada da respectiva conta digital. Além disso, é preciso também que se transfira o valor
furtado para outra carteira digital, ou que use-o na compra de algum produto, antes que a conta
seja bloqueada. Como o dinheiro digital é rastredvel, a pedido do particular, o sigilo bancario de
sua conta podera ser quebrado, fornecendo os insumos necessarios para uma investigacao policial.

Os aplicativos de mobile banking, responsaveis hoje pela maior fatia das transacoes bancarias,
sao bons exemplos de aplicativos seguros. Mecanismos de seguranca semelhantes serao utilizados
na construcao das carteiras digitais pessoais.

Os sistemas operacionais dos celulares atuais ndo permitem que um aplicativo acesse dados de
outro aplicativo, nao sendo possivel a um aplicativo mal intencionado furtar os dados da carteira
digital sem a autorizacao expressa do usuario. Mesmo que essa autorizagao ocorra, os dados da
carteira digital armazenados no celular estarao protegidos por uma senha escolhida pelo usuério.

A.4 Sobre os aparelhos e a conexao
A.4.1 Quais os requisitos minimos para um celular operar o dinheiro digital?

Como referéncia, acreditamos que o aplicativo de carteira digital pessoal iria requerer dos celulares
menos recursos que o popular aplicativo ‘WhatsApp’, que, em maio de 2017, ja contava com mais
de 120 milhées de usudrios ativos no Brasil [I6]. Com base nesses dados e tendo em vista a
velocidade exponencial dos avancos tecnolégicos, fica facil concluir que a moeda digital brasileira
nao encontrard na capacidade dos aparelhos de telefonia mével uma barreira para sua adocdo na
data de sua implantacao.

A.4.2 Quem poderia desenvolver e distribuir o aplicativo de carteira digital pessoal?

Este aplicativo poderia ser desenvolvido exclusivamente pelo BC ou pelo mercado em geral. Acred-
itamos que pode existir uma carteira digital pessoal de referéncia, construida e distribuida pelo BC.
Porém, entendemos ser benéfico para a populagao, e inevitdvel, que o mercado construa opgoes,
provavelmente mais atrativas que a do BC. Contudo, para garantir a seguranca dos usudrios do
MCD, o BC poderia exercer o papel de homologador dos aplicativos privados, bem como delegar
este servigo, dando conhecimento a sociedade dos aplicativos seguros: possivelmente, listando-os
em pagina especifica sobre o dinheiro digital no préprio site BC.

A.4.3 O que fazer se nao houver conexao com a internet?

Se uma das partes dispuser de algum tipo de conexao com a internet, ainda que se trate de conexao
“discada”, ela poderd ser a responsavel pela validacao da transag@o, sem prejuizos para o fun-
cionamento do sistema. Se nenhuma das partes tiver qualquer tipo de conexao com a internet, o
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pagamento podera ser realizado normalmente, ficando o creditado como responsavel pela realizagao
da validagdo em momento posterior, quando sua conexao estiver disponivel. Nesse momento, se
sua transagao for rejeitada por duplo gasto, cabera a execucao de processos semelhantes aos do
recebimento de cheques sem fundo. Em qualquer circunstancia, o papel-moeda podera ser utilizado
alternativamente, dado que coexistird com a solugao proposta.

A.5 Sobre os bits e bytes
A.5.1 Qual o tamanho dos tokens?

Um token tem 72 bytes, mas o que circulara entre as partes do sistema na verdade sao as transagoes.

A.5.2 Qual é o tamanho das transagoes?

O tamanho das transagoes varia por diversos fatores: o ntimero de tokens consumidos (de 1 a 255
tokens), o nimero de tokens gerados (1 ou 2), o tipo da transagio (saque, depésito, pagamento e
etc), os campos auxiliares, que por ventura sejam necessarios (nimero do cliente, para o pagamento
de boletos bancdrios). Para ilustrar, uma transferéncia simples entre duas pessoas fisicas, quando
finalizada, podera ter entre 211 bytes e 8737 bytes (8,5 kilobytes). Contudo, a transagdo completa
s6 serd transferida entre as carteiras digitais. No entanto, entre as carteiras e os validadores, a
carga util transferida é diferenciada.

A.5.3 Finalmente, quantos bytes trafegam pela rede?

A carga til transferida depende do tamanho da transacao (item |[A.5.2) e do trecho referente a
etapa do processo. Considerando a transagao exemplificada no item [A’5.2] teremos os seguintes
cenarios.

e Do usudrio para o validador: de 171 bytes a 8697 bytes (8,5 kilobytes).
e Do validador para o usuério, em caso de sucesso: 48 bytes.
e Do validador para o usuério, em caso de erro: 8 bytes.

e Do debitado para o creditado: de 211 bytes a 8737 bytes (8,5 kilobytes).

A.5.4 Onde ficam esses tokens do dinheiro digital?

Cada transagao consome e cria novos tokens. Os tokens criados ficam dentro da prépria transagao.
S6 quem tem acesso aos dados de uma transagao sao as carteiras digitais envolvidas, a instituigao
validadora e o supervisor do sistema. As transagbes s6 devem ficar armazenadas nas carteiras
digitais dos donos dos tokens por ela gerados e no supervisor (BC).

A.5.5 Esse sistema usa a tecnologia Blockchain?

A arquitetura é inspirada no conceito de “Directed Acyclic Graph - DAG”, mediante validagao
distribuida. No entanto, ao contrario da tecnologia Blockchain tradicional, nesta nao ha blocos,
nem cadeias de blocos, nao ha consenso, nem prova de trabalho, nao ha mineracao, nem ‘broadcasts’.
O sistema do Meio Circulante Digital s6 utilizaria tecnologias maduras, comprovadas em batalha
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e ja utilizadas pelos sistemas financeiros no mundo inteiro ha vérios anos, como assinaturas e
certificados digitais.

A.5.6 Quanto a performance desse sistema, quantas transagoes por segundo ele con-
segue atender?

O nimero exato de transagoes por segundo que um notdrio podera processar nao é conhecido até o
momento, posto que o sistema nao foi prototipado. Porém, por sua caracteristica de validacao dis-
tribuida, o aumento do nimero de transagoes por segundo do sistema é diretamente proporcional ao
ntmero de validadores instalados (escalabilidade horizontal). Cada instituicao validadora poderd e
deverd operar varios programas validadores simultaneamente. Como nao hé limites para o nimero
de programas validadores que podem operar em paralelo, dessa forma também nao hé limites para
o numero de transagoes por segundo que o sistema poderd alcancar. Além disso, devido as carac-
teristicas minimalistas e paralelas do servigo executado pelo programa validador, podemos estimar,
com base em premissas tedricas, o atendimento de um ntmero bastante elevado de transagoes por
segundo, que mostra-se adequado para uma solugao de pagamento digital concebida para o varejo,
e com baixo custo de investimento em hardware.

A.6 Sobre cambio e uso por estrangeiros
A.6.1 Seria possivel fazer cambio com a moeda digital?

Sim. A corretora de cambio teria que abrir uma conta digital para o fim especifico junto a uma
instituigdo financeira autorizada. A partir desse momento, ela podera receber e entregar os Reais
tanto em papel-moeda quando em formato digital.

A.6.2 Seria possivel para um estrangeiro usar o dinheiro digital brasileiro?

O procedimento de abertura de contas de dinheiro digital sugerido neste trabalho seria através das
instituicoes financeiras. O regulamento para a abertura de contas é que vai definir se serd possivel
para um estrangeiro ter conta em dinheiro digital ou nao. Um segundo controle pode ser feito pelos
validadores através da regiao geografica vinculada ao endereco IP do usudrio que esta solicitando a
validagao.

A.7 Sobre a governancga do sistema

A.7.1 A implantagao desse sistema implicaria no fim do papel-moeda?

N&o. Ainda que o objetivo principal seja a reducdo gradual da demanda por dinheiro em espécie,
a coexisténcia dos dois tipos de numerario é esperada por vérios anos. No longo prazo, o banco
central em questao poderia decidir pela eventual descontinuagao da oferta de dinheiro em espécie,
caso entenda que a solugao em formato digital e sua infraestrutura necessaria atingiram um grau
de maturidade suficiente para que tal decisao nao implique em prejuizos para a sociedade.

A.7.2 Como seriam feitas as atualizagoes no sistema do dinheiro digital?

Uma vez em circulagao, o dinheiro digital estaria presente em intmeros aparelhos celulares e
computadores pessoais. Porém, o numerdrio digital possui uma versdo, ou familia, embutida no

29



cabegalho de todos os tokens em circulacao. Esse cabecgalho serd utilizado para viabilizar a atual-
izagdo do numerario de forma automatica durante sua operagao normal.

Com relagao ao numerario armazenado em midias nao volateis para uso como reserva de valor,
serd utilizado um procedimento semelhante ao das trocas da moeda soberana nacional.

A.7.3 Qual a relagao entre o dinheiro digital de atacado e o dinheiro digital de varejo?

Como o modelo foi idealizado para lidar com transagoes de varejo desde o inicio, tratando-se de
um caso de uso mais complexo, o sistema teoricamente poderia ser adaptado em algum momento
para lidar com transagoes interbancaria - as principais diferencas seriam os tipos de transacao, os
atores, bem como os limites de transagao permitidos. No entanto, poderia ser dispensavel no caso
do Brasil, ja que o pais conta com um sistema LBTR bastante funcional.

A.7.4 Por que existem varios tipos de transacao e de contas se todas funcionam do
mesmo jeito?

Os diferentes tipos de transagao e de contas, listados abaixo, foram criados para permitir um maior
controle sobre funcionamento do dinheiro digital. Essa listagem nao é final e entendemos ser natural
sua atualizacdo, na medida que forem aprofundadas as defini¢des do sistema a ser implantado.

e Tipos de transagao:

— Saque contra reserva bancaria,

Saque contra conta corrente,

Transferéncia,

Transferéncia interbancaria,

Pagamento a vista,
— Pagamento de boleto,
— Dep6sito em conta corrente,

— Depésito em reserva.

e Tipos de contas:

Conta de custodia,

Conta bancaria,

Conta comercial,

— Conta pessoal.
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Anexo B: Moedas Digitais Governamentais — Levantamento

B.1 Moeda Fiat Digital

Diversos paises estao avaliando ou buscando opcoes para a desmaterializagao de suas moedas. Em alguns casos, o
foco se limita a criagao ou modernizagao de sistema de pagamento interbancério - problema resolvido pelo SPB ha
cerca de 16 anos, no Brasil -, em outros, estudos e testes voltam suas atengoes as aplicacoes destinadas ao varejo,
com o fito de complementar ou até substituir o numerario fisico. O gréfico abaixo busca resumir e classificar estas

experiéncias, com base em informagoes e dados publicos.
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Referéncias: Equador [17] [I8] Uruguai [19] [20] Dubai [21] [22] Senegal [23] [24] EUA [25] [26] China [27] [28] [29]
[30]. Japao [31] [32] Unido Européia [33] Franca [34] Canadd [35] Reino Unido [36] Austrélia [37]. Africa do Sul [38]
Singapura [39] Hong Kong [40] Suécia [41] Filipinas [42] Indonésia [43] [44] India [45]. Libano [46] Caribe Oriental

[47] Coreia do Sul [48] Israel [49] Holanda [50]
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B.2 “Criptomoeda” Governamental

As iniciativas listadas nesta se¢ao diferem-se notoriamente da proposta de desmaterializacao do numerario. Trata-se,
em regra, de mecanismo de financiamento estatal, similar ao adotado por “criptomoedas” privadas - denominado de
“Initial Coin Offer (ICO)”. Neste sentido, néo sdo consideradas como uma representacao digital de moeda fiducidria,
mas apenas uma classe independente de “criptoativos”, com foco especulativo e/ou funcionalidades restritas, quando
existentes - em geral, atreladas a um ecossistema especifico.
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