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Autran
1. Introdugao

O Autran ¢ o sistema de seguranca do Sisbacen, pelo qual ¢ realizado o gerenciamento do
acesso ¢ identidade, garantindo que apenas contas autenticadas e devidamente autorizadas
tenham acesso aos recursos disponiveis na rede do Banco Central do Brasil.

O Autran foi desenvolvido em plataforma Vok, e substitui o aplicativo Autran Internet.

A administracdo da seguranga ¢ realizada de forma descentralizada, de forma que cada
instituicdo tenha seus proprios gestores setoriais de seguranca (madsteres). O Deinf ¢
responsavel pela gestdo geral de seguranga.

Este guia tem por objetivo orientar o master de institui¢cao sobre as funcionalidades do sistema.

1.1 Instituigdes especiais (cé6digo no formato 8SNNNMMMM)
Ambiente de produgao:

https://www3.bcb.gov.br/autranexterno

Ambiente de homologagao:

https://www9.bcb.gov.br/autranexterno

1.2 Demais instituicoes

O procedimento de login no sistema Autran ¢ realizado exclusivamente utilizando duplo fator
de autenticagdo. Vide Anexo M1 com os procedimentos para configuragao.

Ambiente de producao:

https://autran.bcb.gov.br/autran

Ambiente de homologagao:

https://autran.homologa.bcb.gov.br/autran

2. Definicoes

2.1 Instituicao

A instituicdo ¢ uma entidade de agrupamento de contas. Vide Anexo I1 — Categorias de
instituicao.

Formato:

INSTITUICAO = [ITII | TIIIIII]

IIIII € o codigo da instituicdo ndo especial (conforme colunas “Formato” e “Tamanho”
no Anexo I1 — Categorias de institui¢ao);

ou
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IIIIIIIII € o codigo da instituigdo especial (conforme colunas “Formato” e “Tamanho”
no Anexo I1 — Categorias de institui¢ao).

2.2 Dependéncia

A dependéncia ¢ usada por algumas instituigdes externas para agregar contas de diferentes
agéncias, filiais, unidades organizacionais ou de alocacgdo de custos. Por padrao, as instituigdes
tém uma unica dependéncia.

Vide Anexo I1 — Categoria de instituicdo, coluna “Dependéncia”, para ver se a categoria de
institui¢dao possui dependéncia ou nao.

Formato:
DEPENDENCIA = DDDD

DDDD ¢ um valor numérico de 4 digitos. A dependéncia ¢ aplicavel em algumas
categorias de institui¢do, conforme coluna Dependéncia no Anexo I1 — Categorias de
instituigao.

2.3 Grupo

Grupo associado a um recurso computacional, que pode ser uma transacdo do mainframe ou
um servico referente a uma fun¢do de um aplicativo Web ou de webservice.

Formato:
GRUPO =R + XXX + [NNN | NNNN]
R =[P|S|W]:

P — transagdo do mainframe;
S — servigo referente a uma fungdo de um aplicativo Web;
W - webservice (WXXXNNNN).
XXX ¢ a sigla do sistema;
NNN ou NNNN ¢ um valor alfanumérico de 3 ou 4 digitos.
Exemplos:
PBTO300 — transagdo para gerenciamento de impressao.
SSTACP15 — servigo para envio de arquivos referentes a CPI FUNAI/INCRA via STA.

WISP0001 — servigo para consumo de webservice do sistema Inadimplentes.

2.3.1 Grupo de segurancga

Grupos de seguranga sdo relativos a servigos criticos de administragdo da seguranca e s6 podem
ser credenciados para contas de pessoas.

Grupos de seguranga disponiveis as instituigdes:

STRA1300 - Autran - Gestao Setorial De Seguranca Credenciamento;
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STRA1310 - Autran - Gestao Setorial De Seguranca Administragdo - apenas instituicées com
mais de uma dependéncia receberio esse grupo.

2.4 Conta

Para cada usuario, real ou virtual, ¢ criada uma conta, a qual sdo associados privilégios de
acesso a recursos (por meio de credenciamento em grupos).

Formato:
CONTA = INSTITUICAO + ¢.” + USUARIO
INSTITUICAO = [IIIII(DDDD) | IIIIIIIII]

IIIII ¢ o codigo da instituicao ndo especial (conforme colunas “Formato” e “Tamanho”
no Anexo I1 — Categorias de instituigdo).

DDDD ¢ o codigo da dependéncia (aplicavel em algumas categorias de instituicao,
conforme coluna Dependéncia no Anexo I1 — Categorias de institui¢ao)

ou

IIIIIIIII € o codigo da instituicdo especial (conforme colunas “Formato” e “Tamanho”
no Anexo I1 — Categorias de institui¢do).

USUARIO = [AXXXXXXXXX | (S-) + AXXXXXXX]

AXXXXXXXXX ¢ o codigo do operador, comecando obrigatoriamente por uma letra,
seguida de até 9 caracteres alfanuméricos.

ou, para contas de servico:
S- ¢ o prefixo que identifica contas de servigo

AXXXXXXX ¢ o codigo do operador, comegando obrigatoriamente por uma letra,
seguida de até 7 caracteres alfanuméricos.

Exemplos:

EJUZZ.DFMARIA7 — conta de pessoa em institui¢do sem dependéncia.
055550001.JOSE — conta de pessoa em instituicdo com dependéncia.
055550001.S-CAMBIO2 — conta de servigo em instituicdo com dependéncia.
850291234.JOAO0 — conta de pessoa em instituicao especial.

2.5 Senha (formato e validade)

A senha tem de 6 a 8 caracteres alfanuméricos, comegando com letra. Sdo aceitas letras
maiusculas ou minasculas. O sistema faz distingao entre maitisculas e minusculas.

O vencimento da senha depende da categoria de usuarios. Vide Anexo C1 — Categorias de
contas e validade das senhas.
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2.6 Cadastramento

O cadastramento ¢ a inclusao das entidades institui¢do, grupo ou conta na base de dados.

2.7 Credenciamento

O credenciamento ¢ a autoriza¢ao de um grupo (transacao ou servigo Sisbacen) para uma conta.

2.8 Concessao
A concessdo € a autorizacdo para credenciar grupo (transacdo ou servico Sisbacen).

O master externo de instituicdo com mais de uma dependéncia, credenciado no grupo
STRA1310, pode conceder grupo para dependéncia.

Se a instituicdo externa tiver apenas uma dependéncia, a concessao nao é necessaria.
Basta credenciar o grupo (transac¢io ou servi¢co Sisbacen) para uma conta.
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3. Perfis de autorizacao

Os perfis de autorizaciao sdo grupos nos quais um operador deve estar credenciado para a
execucao das diversas fungdes do Autran. Vide Anexo Al — Perfis de autorizagao.

3.1 Gestao setorial de seguranca — perfil credenciamento
O master de credenciamento deve estar credenciado no grupo STRA1300.

O master de credenciamento ¢ responsavel pela administragdo descentralizada de seguranca
em TI no ambito da instituicdo a que pertence, executando as seguintes fungdes:

e Cadastrar contas da sua institui¢ao/dependéncia de pessoas e de servicos;
e Atribuir novas senhas as contas de sua instituicao/dependéncia;
e Credenciar manualmente as contas da institui¢do/dependéncia em grupos concedidos;

e Credenciar outras contas de pessoas da instituicdo/dependéncia nos grupos de
segurancga (perfil STRA1300), habilitando-as como masteres.

Quando a instituicao tiver dependéncias, seu escopo de atuacdo se restringe a dependéncia na
qual sua conta se encontra.

O STRA1300 ¢ um grupo de seguranga: o primeiro credenciamento de master ¢ realizado
pelo Bacen no momento do cadastramento da institui¢do, e os credenciamentos subsequentes
sdo feitos pelo proprio master da instituigdo (operadores com perfis STRA1300 ou
STRA1310).

3.2 Gestao setorial de seguranc¢a — perfil administragao
O master de administraciio deve estar credenciado no grupo STRA1310.

O master de administracao ¢ responsavel pela administragdo descentralizada de seguranca em
TI no ambito de sua institui¢do, executando as seguintes funcdes:

e (Cadastrar contas em dependéncia diferente da sua;

e Credenciar contas de qualquer dependéncia, em grupos de seguranga (perfis
STRA1300 e STRA1310);

e (adastrar dependéncias.

O cadastramento de uma institui¢do implica na cria¢do da dependéncia 0001 (se habilitada para
a categoria da institui¢do), € consequentemente de uma primeira conta com o perfil STRA1300.
Se a instituicdo ndo for necessitar de outras dependéncias (caso comum mais esperado), ndo ha
necessidade de ser credenciado master externo administrativo.

O STRA1310 ¢ um grupo de seguranca: o primeiro credenciamento de master de
administracdo ¢ realizado pelo Bacen no momento do cadastramento da institui¢ao, e os
credenciamentos subsequentes sdo feitos pelo proprio master da instituicdo (operadores com
perfil STRA1310).
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4. Funcionalidades

4.1 Introducao

As listas resultantes de pesquisa de institui¢des, contas, grupos, credenciamentos, concessoes,
registros de historico poderao ser exportadas para arquivo .csv.

4.2 Instituicao

4.2.1 Cadastrar/alterar/excluir dependéncia
Operacao disponivel a operador com o perfil STRA1310.
>> Menu “Institui¢ao”, op¢ao “Dependéncia(s)”

Observacao: caso a institui¢do nao tenha operador com o perfil STRA1310, € necessario entrar
em contato por e-mail enderegado a gerente.sisbacen@bcb.gov.br, solicitando o
credenciamento do méaster de administra¢ao para a instituigao.

4.2.2 Acessar instituicao

>>Menu “Instituicdo”, opcées “Identificacao”, “Contrato”, *“Dependéncia(s),
“Gerente(s) de Seguranca” e “Historico de Dependéncia(s)”

Operagao disponivel para visualiza¢do dos dados da prépria instituigao.

4.3 Grupo

4.3.1 Pesquisar e detalhar grupo
Operacgao disponivel a operador para:

e STRAI1300 — o méster de credenciamento pode pesquisar e detalhar grupos
concedidos a instituicdo a qual pertence (e a todas as dependéncias);

e STRAI1310 - o master de administragdo pode pesquisar e detalhar grupos concedidos
a instituicdo a qual pertence (e a todas as dependéncias).

>> Menu “Grupos”, op¢ao “Pesquisar”

Informar critérios desejados para a “Pesquisa”.

4.3.2 Acessar grupo

Opcao de autocompletar para acessar o detalhamento do grupo, cuja identificagcdo pode ser
informada por parte de qualquer termo relacionado ao grupo, como Cdédigo, Categoria e
Finalidade.
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4.4 Conta

4.4.1 Cadastrar conta
Operacao disponivel a operador com os seguintes perfis:

e STRA1300 - o master de credenciamento pode cadastrar contas de pessoas ou de
servico na sua dependéncia;

e STRA1310 - o master de administragao pode cadastrar contas de master em
dependéncias de sua institui¢do.

>> Menu “Contas”, op¢ao “+ Nova Conta”
Vide Anexo C1 — Categorias de contas.

Selecionar a categoria da conta a ser cadastrada e preencher campos obrigatérios e opcionais,
se julgar necessario.

Contas de servigo devem ser utilizadas apenas para execugao desassistida (sem necessidade de
login).

Para o codigo da Conta, ndo ¢ permitido o uso de espagos, caracteres acentuados e/ou notagdes
Iéxicas (til e cedilha) em identificagdes de contas. Sdo aceitos apenas letras e numeros, sendo
que o primeiro caractere deve ser uma letra.

O campo e-mail de contato ¢ obrigatdrio para todas as contas de pessoas da instituicao.
O campo telefone ¢ obrigatorio para todas as contas de pessoas da instituicao.

Validade da Conta - opcionalmente, ¢ possivel informar a data até a qual a conta seré valida.
Conta sera desabilitada no dia seguinte ao do informado no campo.

4.4.2 Atualizar situacao de conta

Operacao disponivel a operador autorizado a cadastrar a conta da qual se quer atualizar a
situagdo de conta.

4.4.2.1 Atribuicao de senha
>> Menu “Contas”, Acoes “Atualizar Situacao”
Selecionar “Atribuir senha” no campo “A¢a0”.

Na a¢do "Atribuir senha", para contas de pessoas, serd gerado um token para a troca da senha,
o qual serd enviado para o e-mail de contato cadastrado. Nesse caso, a senha ficard com o status
‘Senha expirada por reset’ até que a troca de senha seja efetuada.

Senhas de contas de servigo ndo precisam ser alteradas apds serem atribuidas pelo master.

4.4.2.2 Desbloqueio de senha
>> Menu “Contas”, Acoes “Atualizar Situacao”

Selecionar “Desbloqueio de senha” no campo “A¢ao”.
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A acdo desbloqueio serve para liberar senhas bloqueadas (situagao “Bloqueada”).

4.4.3 Pesquisar conta
Operagao disponivel a operador com os seguintes perfis:

e STRA1300 - o méster de credenciamento pode pesquisar e detalhar contas de pessoas
e de servigo na sua dependéncia;

e STRAI1310 - o master de administragao pode pesquisar e detalhar contas de pessoas e
de servigo em dependéncias de sua instituigao.

>> Menu “Contas”, op¢ao “Pesquisar Conta”

Informar critérios desejados para a “Pesquisa”.

4.4.4 Acessar conta

Opgdo de autocompletar para acessar o detalhamento da conta, cuja identificagdo pode ser
informada por parte de qualquer termo relacionado a conta, como Codigo, Categoria,
Nome/Finalidade, Descri¢ao da Situacao, Data do Cadastro ¢ CPF.

Credenciamento

4.4.5 Credenciamentos por instituicao/dependéncia

Operagao disponivel para gerar relatorio de credenciamentos por instituigdo/dependéncia. O
master de administracdo pode consultar os credenciamentos de todas as dependéncias,
enquanto que o master de credenciamento somente pode consultar os credenciamentos da
dependéncia da sua conta.

Modalidades de credenciamento:
e Manual - efetuado pelo master de credenciamento

e Composto - automatico (calculado pelo sistema com base em automatizagdes de
grupos)

e Indireto - automatico (calculado pelo sistema com base em automatizagdes de grupos
default)

e Primario - automatico (calculado pelo sistema com base em atributos de contas)

Observagao: os credenciamentos composto, indireto e primario s6 aparecem se ativados no
filtro de “Pesquisa Avancada”, podendo ser exportados para arquivo .csv.

4.4.5.1 Master de credenciamento (perfil STRA1300)
pode credenciar grupos:

e concedidos para a instituicdo/dependéncia a qual pertence;
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e concedidos para grupo do qual seja membro.
para contas:

e da instituicao/dependéncia a qual pertence.

4.4.5.2 Master de administragao (perfil STRA1310)
pode credenciar grupos:

e de seguranga concedidos para grupo do qual seja membro (STRA1300 e
STRA1310);

para contas:

e da instituicdo a qual pertence.

4.4.6 Credenciar uma conta em um grupo
>> Menu “Credenciamentos”, op¢ao “Conta em Grupo”

Informar conta e grupo a ser credenciado. Opcionalmente, informar Data de Expirac¢ido do
credenciamento e Justificativa.

4.4.7 Credenciar contas em um grupo
>> Menu “Credenciamentos”, op¢ao “Contas em um Grupo”

Esta opcao permite o uso de um grupo base (modelo), cujas contas serdo mostradas para
sele¢do. Caso ndo seja informado nenhum grupo base, serdo mostradas para selecdo as contas
da instituicao base escolhida ainda nao credenciadas no grupo.

Informar grupo a ser credenciado para as contas. Opcionalmente, informar Justificativa.

Na tela de selecdo, ¢ possivel filtrar as listas de contas credenciadas e ndo credenciadas,
informando parte do codigo das contas (substring). E possivel visualizar as contas pelo codigo
ou nome do operador.

4.4.8 Credenciar grupos para uma conta
>> Menu “Credenciamentos”, op¢ao “Grupos para uma Conta”

Esta op¢ao permite o uso de uma conta base (modelo), cujos grupos serdo mostrados para
sele¢do. Caso ndo seja informada nenhuma conta base, serdo mostrados para selecao os grupos
que o master pode credenciar ainda ndo credenciados para a conta.

Informar conta para a qual os grupos serdo credenciados. Opcionalmente, informar
Justificativa.

Na tela de selecdo, ¢ possivel filtrar as listas de grupos credenciados e nao credenciados,
informando parte do nome dos grupos (substring).

449 Credenciar master (gerente de seguranca setorial - perfil
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credenciamento)
>> Menu “Instituicio”, aba “Gerente(s) de Seguranca”, op¢ao “+ Novo Gerente”

Informar conta, previamente cadastrada, a ser credenciada como master de credenciamento da
institui¢ao/dependéncia. Opcionalmente, informar Data de Expirac¢ao do credenciamento e
Justificativa.

A conta sera automaticamente credenciada no servico STRA1300.

4410 Credenciar master (gerente de seguranca setorial — perfil
administragao)

>> Menu “Credenciamentos”, op¢ao “Conta em Grupo”

Informar conta, previamente cadastrada, a ser credenciada como master de administragdo da
instituicdo (unidade) e selecionar o grupo STRA1310. Opcionalmente, informar Data de
Expiracao do credenciamento e Justificativa.

4.4.11 Credenciamento em grupos para instituicées de categoria 91

Vide grupos disponiveis para credenciamento no Anexo GI.
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5. Aplicativos correlatos

5.1 Senha

Aplicativo permite a troca de senha do operador, desde que a conta esteja ativa e a senha, ndo
bloqueada.

https://www3.bcb.gov.br/senha

5.2 Autrancert (com e-CPF)

Aplicativo permite a troca de senha de qualquer conta ativa do titular do certificado, com o uso
do certificado digital e-CPF, independentemente da situagdo da senha (expirada, bloqueada).
Vide Anexo Z1 — AutranCert no Firefox, para detalhes de configura¢do do Firefox para uso da
aplicacdo AutranCert.

https://www3.bcb.gov.br/autrancert

5.3 Autocadastro pessoa juridica (e-CNPJ)

Aplicativo permite o cadastro de usuarios especiais pessoa juridica, bem como alteragdo de
dados e troca de senha da conta do titular do certificado digital, com o uso do e-CNPJ.

https://www3.bcb.gov.br/autocadastro
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6. Orientagoes gerais para o uso do Autran pela instituigao

6.1 Instituicao sem dependéncias ou com apenas uma dependéncia

Ao ser cadastrada no Autran pelo gerente geral de seguranca do Banco Central, uma nova
institui¢do tera um master de credenciamento cadastrado, com o perfil STRA1300, e tera
apenas uma dependéncia.

Grupos sao concedidos pelo Banco Central para a instituicdo a depender da sua categoria e
segmento.

O master de credenciamento pode credenciar outro master de credenciamento, além de
cadastrar contas de usuarios.

O master de credenciamento pode credenciar contas nos grupos concedidos para a instituig¢ado.

Ha grupos auxiliares que sdo automaticamente credenciados para as contas, conforme item
4.4.5, cuja gestao ¢ feita pelo proprio sistema.

6.2 Instituicao com mais de uma dependéncia

Ao ser cadastrada no Autran pelo gerente geral de seguranga do Banco Central, uma nova
institui¢do tera um master de credenciamento cadastrado, com o perfil STRA1300, ¢ tera
apenas uma dependéncia (vide item 4.2.1). Instituicdes antigas, com dependéncias, tiveram
masteres de administracdo credenciados automaticamente, com o perfil STRA1310.

Grupos sao concedidos pelo Banco Central para a instituicdo a depender da sua categoria e
segmento.

O master de administragdo pode cadastrar novas dependéncias e credenciar masteres de
credenciamento em qualquer dependéncia da institui¢do. O master de administracdo ndo
consegue criar contas de usuarios comuns, que nao sejam masteres, exceto se também acumular
o papel de master de credenciamento.

O master de credenciamento pode credenciar outro madster de credenciamento, além de
cadastrar contas de usudrios, mas apenas em sua propria dependéncia.

O master de administracdo pode conceder para as dependéncias grupos que tiverem sido
concedidos para a institui¢ao.

O master de credenciamento pode credenciar contas nos grupos concedidos para a sua
dependéncia.

Ha grupos auxiliares que sdo automaticamente credenciados para as contas, conforme item
4.4.5, cuja gestdo ¢ feita pelo proprio sistema.

6.3 Boas praticas na gestao de acesso e identidade

Com o objetivo de mitigar riscos e possiveis incidentes de seguranca, reforgcamos a importancia
da observancia dos principios basicos de gestdo de acesso e identidade — especialmente dos
principios do privilégio minimo e da segregacdo de fun¢des — e recomendamos:
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e Restringir o credenciamento de masteres de credenciamento (perfil STRA1300), sendo
recomendavel o cadastro de um minimo de dois masters como forma de evitar a
dependéncia de uma unica pessoa.

e Restringir o credenciamento de grupos apenas a contas de usuarios que efetivamente
deles necessitem para execugdo de seu trabalho.

e Dividir as responsabilidades criticas entre individuos diferentes, impedindo que uma
unica pessoa tenha controle total sobre determinada atividade, com o objetivo de reduzir
riscos de erros e fraudes. Exemplo: a pessoa que ¢ master de administracdo ou de
credenciamento nao deveria ser também operador do STR.

e Revisar periodicamente os acessos, excluindo credenciamentos ndo mais necessarios e
concessoes sem credenciamentos.

6.3.1 Instituicao sem dependéncias ou com apenas uma dependéncia

e Restringir o cadastro de dependéncias para simplificar as operagdes. O recomendado ¢é
manter apenas uma, ou nenhuma, para instituigdes da categoria 91.

6.3.2 Instituicao com mais de uma dependéncia

e Restringir o credenciamento de masteres de administragao (perfil STRA1310), bem
como o de masteres de credenciamento (perfil STRA1300).

e Restringir a concessao de grupos apenas a dependéncias cujos usuarios deles
necessitem para a execuc¢ao de seu trabalho, ou seja, ndo conceder grupo a uma
dependéncia se ndo houver necessidade de credenciar nenhum usudrio pertencente a
essa dependéncia.
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ANEXO A1 - Perfis de autorizagao

Codigo Descrigao

STRA1300 |Master de credenciamento

STRA1310 | Master de administragdo
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ANEXO C1 - Categorias de contas e validade das senhas

Co- | Descri¢ao Dias Dias para | Dias para | Dias para | Dias Dias

di- para desabilita- | desabilita- | desabilita- | para para

) expira- | ¢ao de ¢do de ¢ao de exclusdo | exclusdo

¢do da | contas contas contas com | da conta | fisica da
senha | comsenha | com senha | senha desabili- | conta
expirada resetada bloqueada | tada

21 | Conta Externa de 90 90 5 2 180 180
Pessoa em
Instituigdes Sem
Dependéncias

22 | Conta Externa de 365 90 5 2 180 180
Servigo em
Instituigdes Sem
Dependéncias

23 | Conta Externa de 90 90 5 2 180 180
Pessoa em
Instituigdes Com
Dependéncias

24 | Conta Externa de 365 90 5 2 180 180
Servigo em
Instituigdes Com
Dependéncias

25 | Conta Externa de Nao 365 30 2 180 180
Pessoa em expira
Instituigdes Especiais

26 | Conta Externa de Nao 365 5 2 180 180
Servigo em expira
Institui¢des Especiais
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Anexo G1 - Grupos disponiveis para credenciamento para
instituicoes de categoria 91

Grupo Descri¢do Observagdo

SMSM800 | COBRANCA E ATUALIZACAO DA TARIFACAO DO STR

SRDEO0100 | RDE-IED- RECEPTORA Default para méster
SRDE0102 | RDE-IED- PREPOSTO DE RECEPTORA EM CONSTITUICAO Default para master
SRDE0107 | RDE-IED- MANDATARIO Default para méster
SRDE0200 | RDE-ROF- DECLARANTE Default para méster
SRDE0207 | RDE-ROF- MANDATARIO Default para master
SRDE0300 | RDE-CDNR - INCLUSAO/CONSULTA DE CADASTRO Default para méster
SEXP0002 | INSTITUICAO PARTICIPANTE DO SISTEMA EXPECTATIVAS | Restrito — Pesquisa Focus
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ANEXO I1 — Categorias de instituicao

Co- | Descricao Formato Tamanho do | Dependéncia

di- codigo de

g0 instituicio

21 Instituicdo do Sistema | NNNNN 00001 a 97999, exceto | 5 Sim
Financeiro Nacional 7NNNN e de 85000 a 89999

22 Institui¢do Financeira | NNNNN 00001 a 97999, exceto | 5 Sim
Estrangeira 7NNNN e de 85000 a 89999

41 Institui¢do Conveniada EXXXX 5 Nao

61 Institui¢ao Vinculada | NNNNN 00001 a 97999, exceto | 5 Sim
(84000) 7NNNN e de 85000 a 89999

81 Institui¢do em | 7NNNN 70000 a 79999 5 Sim
Constitui¢ao

91 Institui¢do Especial ESNNNMMMM 850010000 a | 9 Nao

899999999
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Anexo M1 — Configuragao de acesso ao Autran utilizando o
Microsoft Authenticator

Recomenda-se o acesso em uma janela privativa — denominada an6nima ou inprivate, a
depender do navegador — para garantir que o processo de autenticagdo ocorra sem interferéncia
de sessoes anteriores.

Ressaltamos que as imagens que constam desta sec¢ao sao ilustrativas, € podem variar a
depender do navegador utilizado.

Na tela inicial sera exibido o formulario de login, onde devem ser preenchidos:
1. Usuario Sisbacen, no formato:
e Em ambiente de producao:

unidadedependéncia.operador@bcnet.bcb.gov.br;
ex.: 512340001.fulano@bcnet.bcb.gov.br

e Em ambiente de homologacao:
unidadedependéncia.operador@homologa.bcb.gov.br;
ex.: 512340001.fulano@homologa.bcb.gov.br

2. Senha (a mesma utilizada pelo usudrio no Sisbacen).

B® Microsoft
Entrar B Microsoft
_ . < wunidadeoperador@homologa bcbogov.br
unidade.operador@homaloga.beb.gov.br
Insira a senha
Avangar
Q,  Opgoes de entrada
Termos de uso  Privacidade e cockies ... Temos dewse  Privacidade e cookies ...

Caso a conta ndo esteja vinculada ao aplicativo autenticador, ao clicar em “Entrar” serad
solicitada a configuragao:
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a" Microsoft

Vamos manter sua conta segura

Ajudaremos voce a configurar outra forma de
verificar sua identidade.

Usar uma conta diferente

Saiba mais sobre como verificar sua identidade

Ao clicar em “Avancar”, sera exibida a tela solicitando a instalagdo do Microsoft
Authenticator:

Microsoft Authenticator

Comece obtendo o aplicativo

Em seu telefane, instale o aplicativo Microsoft Authenticator. Baixar agora

Depois de instalar o aplicativo Microsoft Authenticator em seu dispositivo, selecione

"Avancar”.

Apos instalar o aplicativo em um dispositivo moével, clicar em “Proximo” e continuar o
b

processo até escanear o codigo QR, conectando o aplicativo autenticador a conta do usuario no

Autran:
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Microsoft Authenticator

Verifique o codigo QR

Use o aplicativo Microsoft Authenticator para ler o cédigo QR. Isso conecta o aplicativo Microsoft
Authenticator a sua conta.

Depois de examinar o codigo QR, selecione “Avancar”.

=]

Nao consegue digitalizar a imagem?

Apbs escanear o codigo QR, o aplicativo estard vinculado a conta. Caso o aplicativo
autenticador ja esteja vinculado a conta, ao clicar no botdo “Entrar” (apds inserir a senha), sera

exibida uma mensagem solicitando que o c6digo na tela seja confirmado no aplicativo de
autenticacao:

B" Microsoft
unidade.operador@homologa.becb.gov.br

Aprovar solicitacao de entradas

9 Abra o aplicativo Authenticator e aprove a
solicitagdo. Insira o numero, se solicitado.

23

Nao recebeu uma solicitacao de entrada? Deslize
para baixo para atualizar o conteudo do seu
aplicativo.

Ndo consigo usar meu aplicativo Microsoft Authenticator

agora

Mais informacoes

Ap6s atender a solicitagdo no aplicativo de autenticag@o, o usudrio sera direcionado para o
Autran.
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Anexo Z1 — AutranCert no Firefox
Configuracio do Firefox para uso da aplicacio AutranCert

Para uso no Firefox, garantir os certificados digitais das autoridades certificadoras foram
instalados corretamente no Firefox. Para consultar quais sao os certificados necessarios, com
o token plugado, clicar com o botdo direito do mouse sobre o icone do driver do token instalado
no computador e clicar em “Informagao do certificado. Na tela apresentada, dar duplo clique
na linha em que ¢ apresentado o nome e CPF do dono do foken. Na tela seguinte clicar na aba
“Caminho de Certificagdo”. Serdo apresentados os certificados do token que também deverdo
estar instalados no Firefox.

Apbs a verificagdo acima, tentar entrar na aplicacdo AutranCert. Realizar os procedimentos
abaixo se ocorrer o erro SSL ERROR_ HANDSHAKE FAILURE ALERT:

@ Falha na conexdo segura

Ocorreu um erro durante uma conexao com www9.bcb.gov.br. O sistema
remoto SSL ndo conseguiu negociar um conjunto aceitavel de parametros de
seguranga. Codigo de erro:

e A pagina que vocé esta tentando abrir ndao pode ser exibida porque a
autenticidade dos dados recebidos nao pdde ser comprovada.

® Por favor, contate os responsaveis pelo site para informa-los sobre este
problema.

Saiba mais...

Tentar de novo

Relatar erros como este para ajudar a Mozilla a identificar e bloquear

sites maliciosos
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Procedimentos:

1) No menu “sanduiche” do Firefox, clique em “Op¢des”, subopgao “Avancado”:

Y
? — Eg
& Falha no carregamento da... * :n: Opgoes ®x U+

6 =) Firefox | about:preferences#advanced c Q, Pesquisar 'ﬂ' % ¥+ @ =

Avancado ®

Geral Escolha de dados Rede Atualizagtes Certificados

m

Atualizacées do Firefox:
Instalar automaticamente (recomendado: maior seguranca)

Alertar caso desative alguma extensdo ou tema

Verificar, mas perguntar se desejo instalar

®  Nunca verificar (ndo recomendado: risco de seguranca) | 4

é Avancado Historico de atualizagdes

v | Usar um servico para instalar atualizacdes em segundo plano

Atualizar automaticamente:

v | Mecanismos de pesguisa

m 2

2) Selecionar a opgdo “Certificados” e “Dispositivos de seguranga”
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P M
Gerenciador de dispositivos Iﬁ
Dispositives e médulos de sequranga Detalhes Valor Logar

Deslogar
Modificar senha
Descarregar

Atrear FIPS

3) Clicar no botdo “Carregar”.

4) No campo “Nome do mdédulo” informar um nome para configuracdo de forma a identificar o
token. No exemplo a seguir, como se trata de um token Safenet, este foi o nome informado.

P

@ Carregar dispositivo PKCS#11

(=] -t

Fornega a informacdo para o médule que vocé deseja adicionar.

MNome do madulo: SafenetI

Mome do arquive do mddulo:

Procurar...

| ok

] | Cancelar |

5) Em seguida clicar no botdo “Procurar”. Na pasta Windows\System32, procurar o arquivo dll
correspondente ao driver do token. No caso do token de exemplo, trata-se do eTPKCS11.dll

Pagina 27




Autran Externo

Material de suporte — Méster departamental

Versao 1.4

-
@ Selecione um dispositivo PKCS#11 para carregar

@Uv| . v Computador » Disco Lecal (C:) » Windows » System32 »

Organizar v Nova pasta

) live-network-connector -
J logs

, M50Cache

) opt

. PaperCut

J Perflogs

. Program Files (x86) a8

, ProgramData

m

., swsetup

| system.sav
| temp

J Usudrios

. Windows

%ﬂ Disco Local (Iv)

MNome: eTPKCS11.dll

6) Clique em “Abrir” e depois em “OK”

MNome

) uk-UA
; Wat

., whem
; WCN
J wdi

; WindowsPowerShell

=~ 0 @

Data de modificag...

-

14/07/2009 00:20
16/01/2012 14:37
22/03/201512:20
21/11/2010 07:26
14/07/2009 00:20
14/07/2009 02:32

| winrm 2171172010 07:26

, XPSViewer 21/11/2010 07:26

) zh-CN 02/07/201311:25

J zh-HEK 02/07/201311:25 s

) zh-TW 02/07/201311:25 ‘E
| %] eTPKCS1L.dIl 05/11/2012 17:57 m

[l

LI}

| [t

- ’Todos os arguivos (*.%) 'l

[ Abrir Iv] l Cancelar ]

-
@ Carregar dispositivo PKCS#11

Mome do modulo:  Safenet

Forneca a informacgio para o médulo que vocé deseja adicionar.

Mome do arquive do mddulo: C:E‘.“.'fndnws‘aﬂystemB

OK

| | Cancelar |

7) Na tela seguinte clique em “OK”".
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