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DECISAO 1593/2025-BCB/DERAD, DE 17 DE DEZEMBRO DE 2025

Processo de Apuracdo de Descumprimento do
Regulamento do Pix — Sumup Sociedade de
Crédito Direto S.A. — PE 269778

A Sumup Sociedade de Crédito Direto S.A. (Sumup), CNPJ 37.241.230/0001-52, foi

notificada para apresentar defesa no presente processo de apuragdo de descumprimento do
Regulamento do Pix, em razao do descumprimento a seguir descrito:

1.1 Descumprimento do Regulamento do Pix: deixar de atender requisitos técnicos de

1.1.1

seguranca do Pix, tendo como consequéncia incidente de seguran¢ca com comprometimento
da confidencialidade de informagdes vinculadas a chaves Pix.

Capitulagao:

art. 84-B, incisos | e I, do Regulamento Anexo a Resolugdo BCB n2 1, de 12 de agosto de
2020 (Regulamento do Pix);

Manual Operacional do Diretdrio de Identificadores de Contas Transacionais — DICT, versao
7.1, secao 13, itens 13.2.2 e 13.2.3;

Manual de Seguranca do Pix, versao 3.6, secao 6, item 5.
Descricdo das ocorréncias:

no periodo de 28.9.2023 a 16.3.2024, houve quantidade elevada de consultas de chaves
Pix por um conjunto de clientes da Sumup;

no curso da apuracgao iniciada pelo Banco Central do Brasil — BCB, a participante informou:

o ter feito avaliagdo minuciosa do comportamento dos usudrios reportados e
encerrado o relacionamento com esses usudrios, além de atuar para implementar
solucdo de monitoramento que considerasse ndo apenas a quantidade de
consultas de chaves Pix, mas também se a consulta havia resultado em liquidacao;

o o conjunto de informacgdes que era exibido aos usudrios solicitantes das consultas
de chaves Pix era: (i) nome do detentor da chave Pix; (ii) nimero da agéncia e da
conta vinculada a chave Pix; (iii) instituicdo recebedora vinculada a chave Pix; e
(iv) numero de CPF mascarado, se usuadrio final pessoa natural;

o chegou-se a identificacdo de 34 usudrios com comportamento atipico de
consultas de chaves Pix no periodo de 28.9.2023 a 16.3.2024, os quais teriam
realizado requisicdes de consultas de chaves Pix ndo existentes e 140.943
consultas ao DICT de chaves Pix validas;

em que pese a Sumup ter, emergencialmente, bloqueado os usuarios suspeitos e ter
iniciado a identificacdo e correcdo de falhas, as informacgdes disponiveis apontaram, no
periodo do evento, para desconformidades em relagdao ao Manual de Seguranga do Pix, ao
Manual Operacional do DICT e ao Regulamento do Pix, o que ensejou notificacdo a
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participante para que adotasse praticas a fim de sanar as deficiéncias identificadas e
garantir a manutencdo da aderéncia de sua atuacdo aos normativos pertinentes;

- as analises da resposta a notificacao e dos esclarecimentos adicionais encaminhados pela
Sumup levaram a conclusdo de que a participante se adequou as disposi¢des
regulamentares do Pix das quais havia indicagao de descumprimento.

2. Em 12.11.2025, foi proferida a Decisdo 1415/2025-BCB/Derad (doc. 36), que
aplicou a pena de multa de R$252.000,00 a Sumup Sociedade de Crédito Direto S.A., tendo em
vista a caracterizacdo do descumprimento do regulamento do Pix de deixar de atender requisitos
técnicos de seguranca do Pix, tendo como consequéncia incidente de seguranga com
comprometimento da confidencialidade de informacgdes vinculadas a chaves Pix.

3. Entretanto, a época da comunicacdo da referida decisdo, os procuradores da
participante encaminharam e-mail consignando a nao consideracdo, na Decisdao, da defesa
protocolada em 14.6.2024 (doc. 44), que teria sido, entdo, apresentada tempestivamente e nao
se encontrava nos autos. Dessa forma, diante do prejuizo ao exercicio regular do direito ao
contraditdrio e a ampla defesa, e apds a devida juntada do documento de defesa (doc. 41), o
processo serd reanalisado a fim de considerar as razdes defensivas.

4. Regularmente notificada (docs. 26-29), a participante apresentou defesa
tempestiva (doc. 41) alegando, em sintese, que:

- adotou voluntariamente os procedimentos e mecanismos necessarios para reparar as
deficiéncias e danos decorrentes do incidente de seguranca ocorrido;

- para solucionar as deficiéncias relacionadas ao fornecimento de informacdes via interface
de programacdo de aplicacdes — API do Pix, revisitou, logo apds o incidente, seus sistemas
e tecnologias para assegurar o fornecimento de informacg&es estritamente necessdrias para
o correto funcionamento dos aplicativos e garantir o uso exclusivo de sua rede interna de
informagdes de CPF completo, dados de agéncia e conta de usuarios recebedores e
informacdes relacionadas a seguranca da chave Pix, correcdes finalizadas em 25.3.2024;

- como resultado e, ainda, para evitar eventual comprometimento de informacdes, removeu
também os dados de agéncia e conta dos usudrios recebedores das APIs do Pix e da tela do
aplicativo;

- com relacdo a deficiéncia relacionada a politica interna de limitacdo de consultas de chaves
Pix, logrou éxito em implementa-la com parametros e requisitos mais restritivos do que o
token bucket, algoritmo utilizado pelo Pix para fins de mecanismo de limitacdo, tendo
promovido uma camada de prote¢cdo maior para limitar o envio excessivo de requisi¢des;

- guanto a deficiéncia relativa aos mecanismos de identificacdo e tratamento de casos de
excessivas consultas de chaves Pix que ndo resultem no envio de ordem de pagamento,
implementou mecanismos de controle da relacdo entre o volume de consultas (VCD) ao
DICT e o envio de ordens ao Sistema de Pagamentos Instantaneos — SPI (EOS), em escala
de uma hora e mecanismo de verificacdo do numero de consultas de um usudrio que nao
resultem em ordem de pagamento, no periodo de uma hora;

- quanto a deficiéncia relacionada aos mecanismos de identificagao e tratamento de casos
de excessivas consultas de chaves Pix nao registradas no DICT, foi implementado
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mecanismo com o objetivo de assegurar que, no caso de a relacdo de chaves Pix NOT
FOUND e FOUND ser superior ao parametro definido como an6malo, os usuarios pagadores
e as transacdes realizadas sejam enviados para andlise manual do time de prevencao a
fraudes;

a acusacao desconsiderou a baixa lesdo ou risco de lesdo a imagem, a integridade, a
confiabilidade e a seguranca do Pix, ainda que se trate de incidente de seguranca com
dados pessoais, uma vez que o percentual do total de chaves Pix potencialmente
comprometidas em relacdo ao total de chaves Pix registradas no DICT na data de cessacao
do incidente foi de, aproximadamente, 0,02%, parcela quase irriséria tendo em vista as
operagdes da Sumup e, principalmente, do SPI, de modo que o incidente nao foi capaz de
gerar lesao relevante ao ambiente Pix;

tampouco se verificou lesdo aos usudrios impactados, indicios de roubo de conta, violagao
ou tentativa de violagdo dos sistemas da participante, tentativa de utilizacdao dos dados
para qualquer outra finalidade nem indicios de comercializacdo e cessdo dos dados
afetados a terceiros;

apods o incidente, a Sumup prontamente bloqueou a conta dos usudrios que realizaram
consultas em alto volume, revisou e alterou limites de consultas didrias e por minuto a
chaves Pix, removeu a disponibilizacdo de informag¢des como nimero de agéncia e conta
apds consulta de chaves Pix e desenvolveu mecanismos para comparar volumes de
consultas de chaves Pix com o volume de liquidagdes das transagdes;

a inexisténcia de risco ou dano relevante aos usuarios pode ser corroborada pela analise
de critérios trazidos pelo art. 52 da Resolu¢gdo CD/ANPD n? 15, de 24 de abril de 2024, o
gual estabelece que o incidente de seguranca podera resultar em risco ou dano relevante
ao titular quando atingir, cumulativamente, dois critérios: (i) afetar significativamente
interesses e direitos fundamentais dos titulares; e (ii) envolver (a) dados pessoais sensiveis,
(b) dados de criancas, adolescentes e idosos, (c) dados financeiros, (d) dados de
autenticacdo em sistemas, (e) dados protegidos por sigilo legal, judicial ou profissional ou
(f) dados em larga escala;

um incidente de seguranga afetara significativamente interesses e direitos fundamentais
dos titulares quando puder impedir o exercicio de direitos ou a utilizacdo de um servico ou
guando ocasionar danos materiais ou morais aos usudrios afetados, hipdteses que nao se
confirmaram no caso concreto, visto que os dados potencialmente comprometidos foram
apenas, nome, numero de agéncia e conta, instituicdo recebedora vinculada a chave Pix e
CPF;

tal entendimento esta inclusive em linha com a nota publicada pelo BCB em 22.3.2024, que
afirmou que “ndo foram expostos dados sensiveis, tais como senhas, informacdes de
movimentagcbes ou saldos financeiros em contas transacionais, ou quaisquer outras
informagédes sob sigilo bancdrio”, mas “mesmo ndo sendo exigido pela legislacéo vigente,
por conta do baixo impacto potencial para os usudrios, o BC decidiu comunicar o evento a
sociedade, a vista do compromisso com a transparéncia que rege sua atuagdo”;

requer a nao aplicacdo do art. 62, § 29, do Manual de Penalidades do Pix — uma vez que,
conforme demonstrado, as ocorréncias ndo acarretaram lesao ou perigo de lesao a
imagem, a integridade, a confiabilidade e a seguranga do Pix, — e a aplicagao do art. 79,
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inciso |, uma vez que as ocorréncias foram tempestivamente sanadas e ndo houve danos
causados aos clientes e usudrios do Pix.

5. Nos termos do art. 84-B, os participantes devem estabelecer procedimento de
identificagdao e de tratamento dos casos de excessivas consultas de chaves Pix, por seus clientes,
gue nao resultem em liquidacdo e que nao estejam registradas no DICT.

6. Por sua vez, o Manual Operacional do DICT, em seus itens 13.2.2 e 13.2.3,
determina que cada participante deve estabelecer politica interna prépria de limitacdo de
consultas igual ou mais restritiva do que a aplicada pelo mecanismo de Token Bucket do DICT, de
modo a prover camada de protec¢do anterior, que limite o envio excessivo de requisi¢des e evite
o estouro do balde do seus usudrios e do proprio participante, além de implementar e manter
mecanismos de acompanhamento das requisi¢des feitas ao DICT por solicitagdo de seus
usuarios/clientes, que considere periodos curtos (horas) e longos (dias/meses) e tenha como
objetivo a identificacdo e o bloqueio de casos suspeitos de ataque de leitura aos dados do DICT.
J& o Manual de Seguranca do Pix, em sua secdo 6, item 5, estabelece que os sistemas e APIs
devem fornecer apenas informagdes estritamente necessarias para o correto funcionamento dos
aplicativos do participante.

7. Os seguintes fatos evidenciam que a Sumup deixou de atender requisitos técnicos
de seguranga do Pix:

a. deficiéncia nos mecanismos que garantissem que as APIs relacionadas ao Pix
fornecessem apenas as informacdes estritamente necessarias ao correto
funcionamento dos aplicativos e que informagdes, como dados de agéncia e conta
de destinatdrios de pagamento via Pix, bem como informacdes para fins de
seguranca vinculadas as chaves Pix, fossem de uso exclusivo dos sistemas internos
da participante, em desacordo com o previsto na secao 6 do Manual de Seguranca
do Pix, haja vista a informacdo, posteriormente aos fatos, de plano de acdo que
reviu os sistemas para se adequar a determinagdo prevista na regulamentacao
aplicavel (docs. 8; 10, pags. 1/2);

b. deficiéncia na implementacdo de politica interna de limitacdao de consultas de
chaves Pix, em desacordo com o previsto na se¢do 13 do Manual Operacional do
DICT, haja vista a informacdo, posterior aos fatos, da implementacdo dessa
politica em patamar mais restritivo do que o aplicado pelo mecanismo Token
Bucket do DICT (docs. 8; 10, pag. 2);

c. deficiéncia na implementacdo de mecanismos de identificacdo e tratamento de
casos de excessivas consultas de chaves Pix que ndo resultem em envio de ordem
de pagamento e que ndo estejam registradas no DICT, em desacordo com o art.
84-B do Regulamento do Pix, tendo em vista informacao, posterior aos fatos, de
implementacdo de rotinas e monitoramento para se adequar as determinacdes
previstas na regulamentacdo aplicavel (docs. 8; 10, pags. 2/3).

8. A insuficiéncia de mecanismos de protecdo para prevenir ataques de leitura
permitiu o acesso indevido a informacgOes restritas vinculadas a chaves Pix por meio do uso
irregular do DICT.



il
g
BANCO CENTRAL DO BRASIL

9. N3o ha controvérsia quanto ao incidente ocorrido, e a defesa ndo contesta as
deficiéncias apuradas, reiterando as informacdes sobre os aprimoramentos feitos em seus
sistemas para as devidas correcdes e argumentando pela baixa representatividade e lesividade
do incidente. A esse respeito, cumpre esclarecer que a adoc¢do de medidas saneadoras ou o
atendimento as recomendacdes e determinacdes de correcdo, ainda que necessdrios e aptos a
aprimorar os sistemas e mecanismos de seguranca, ndo elidem o descumprimento ja
consumado. Quanto ao grau de representatividade e de lesividade, sua apreciacdo no ambito a
instauracdo do processo foi realizada com base no art. 93-A do Regulamento do Pix, que tratava
das hipoteses de isencao da penalidade de multa, ocasido em que se concluiu que as infragdes
da Sumup ndo preenchem as condi¢Oes para isencao da penalidade de multa (doc. 26).

10. Resta, portanto, caracterizado o descumprimento do Regulamento do Pix de
deixar de atender requisitos técnicos de seguranca, tendo como consequéncia incidente de
segurangca com comprometimento da confidencialidade de informacgdes vinculadas a 140.943
chaves Pix, ocorrido entre 28.9.2023 e 16.3.2024.

11. A época dos fatos, o descumprimento sujeitava a participante as penalidades
previstas no Regulamento Anexo a Resolu¢do BCB n2 1, de 2020, com a regulamentac¢do no Anexo
| da Resolugao BCB n2 177, de 22 de dezembro de 2021, alterado pela Resolu¢ao BCB n2 342, de
26 de setembro de 2023 (12 cendrio). Em 12.10.2024, entrou em vigor a Resolu¢cdo BCB n2 361,
de 7 de dezembro de 2023, que alterou dispositivos do Anexo | da Resolugdo BCB n2 177, de
2021, os quais, todavia, ndo guardam relagao com o descumprimento tratado neste processo.
Posteriormente, em 12.10.2025, foi revogada a Resolugdao BCB n2 177, de 2021, passando a
vigorar a Resolug¢ao BCB n2 507, de 26 de setembro de 2025, cujo Anexo | passou a regulamentar
as penalidades previstas no Regulamento Anexo a Resolucdo BCB n? 1, de 2020, alterado, em
30.9.2025, pela Resolugao BCB n? 506, de 26 de setembro de 2025 (22 cenario). Assim, em
observancia ao principio constitucional da retroatividade benéfica (art. 59, inciso XL, da
Constituicdo Federal), é cabivel a apuracdo da pena em cada cendrio antes referido,
selecionando-se aquele mais favoravel a participante.

12 Cenario: Regulamento Anexo a Resolucdo BCB n? 1, de 2020, com regulamentacdo no Anexo
| da Resolucdo BCB n? 177, de 2021, com as alterac6es da Resolucdo BCB n2 342, de 2023

12. O descumprimento enquadra-se no art. 84-B, incisos | e I, do Regulamento do Pix,
nos itens 13.2.2 e 13.2.3 do Manual Operacional do DICT e na se¢ao 6, item 5, do Manual de
Seguranca do Pix e sujeita a participante, de forma isolada ou cumulativa, as penalidades de
multa, suspensdo e exclusdo, na forma do art. 93 do mesmo Regulamento, regulamentado no
Anexo | a Resolugdo BCB n? 177, de 2021, com as altera¢Ges da Resolucdo BCB n2 342, de 2023
(Manual de Penalidades do Pix).

13. Para a penalidade de multa, o Manual de Penalidades do Pix fixa o valor-base de
multa aplicdvel de R$100.000,00 (art. 59, inciso ll, alinea “c”), multiplicado pelo fator de
ponderacdo (FP) 3 (art. 52, § 22; Anexo Il) — considerando FP1 = 2 (sociedade de crédito direto),
FP2 = 0,5 (por representar 0,1% do total das transacdes Pix pagas e recebidas no Sistema de
Pagamentos Instantdaneos — SPI no periodo compreendido pelas trés datas-bases anteriores a
infracdo; doc. 35) e FP3 = 0,5 (por representar 0,0193% do total de chaves Pix potencialmente
comprometidas em incidente de seguranca em relacdo ao total de chaves Pix registradas no DICT
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na data de cessacdo do evento; doc. 35) — o que resulta no valor-base final de multa de
R$300.000,00.

14. Considerando que a infracdo acarretou perigo de lesdo a imagem, a integridade, a
confiabilidade e a seguranca do Pix e de terceiros (art. 62, inciso |, alinea “a”), o que aumenta a
pena em 20% (art. 62, § 22), aplica-se para esse cendrio a multa de R$360.000,00, que se torna a
pena final na auséncia de circunstancias que reduzam a penalidade (art. 79).

15. A aplicacdo do art. 79, inciso |, para reducdo de penalidade, requerida pela
participante, ndo se mostra cabivel, visto que o redutor da pena é aplicado na hipdtese de
repara¢ao dos danos causados, que ndo se confunde com o saneamento do descumprimento,
que se verificou no caso concreto. Com relagao a inaplicabilidade do art. 69, inciso |, alinea “a”,
reivindicada na defesa, o pedido ndo procede, visto que a infracdo acarretou perigo de lesdo a
imagem do Pix, situacdo evidenciada concretamente pela ampla e necessaria divulgacdo da
ocorréncia ao publico pelo BCB por ocasido do incidente, aplicando-se, portanto o referido

dispositivo ao caso em exame.

16. Com relagdo as penalidades de suspensdo e exclusdo, nao se vislumbra no caso
concreto as hipdteses de aplicagdo dessas penas, conforme arts. 82 e 92 do Manual de
Penalidades do Pix.

22 Cendrio: Regulamento Anexo a Resolucdo BCB n? 1, de 2020, alterado pela Resolucdo BCB n?
506, de 2025, com regulamentacdo no Anexo | da Resolucdo BCB n2 507, de 2025

17. O descumprimento enquadra-se no art. 84-B, incisos | e I, do Regulamento Anexo
a Resolugdo BCB n? 1, de 2020, alterado pela Resolu¢do BCB n2 506, de 2025 (Regulamento do
Pix), nos itens 13.2.2 e 13.2.3 do Manual Operacional do DICT e na se¢do 6, item 5, do Manual de
Seguranca do Pix e sujeita a participante, de forma isolada ou cumulativa, as penalidades de
adverténcia, multa e exclusao, na forma do art. 93 do mesmo Regulamento, regulamentado no
Anexo | a Resolugdo BCB n2 507, de 2025 (Manual de Penalidades do Pix).

18. Para a penalidade de multa, o Manual de Penalidades do Pix fixa o valor-base de
multa de R$100.000,00 a R$300.000,00 (art. 18, inciso II, alinea “j”), multiplicado pelo fator de
ponderacdo (FP) 3 (art. 18, § 22; Anexo Il), considerando que a participante possuia ativos totais
de R$409.779 mil em junho de 2025, o que resulta no valor-base de multa de R$300.000,00 a
R$900.000,00.

19. Dessa forma, fixa-se o valor-base final em R$300.000,00.

20. Considerando que a infracdo acarretou perigo de lesdo a imagem do Pix (art. 20,
inciso Il), circunstancia que aumenta a penalidade em 20% (art. 20, paragrafo Unico), e que houve
o cumprimento total da notificacdo de que trata o art. 91-B do Regulamento do Pix no prazo
estabelecido pelo BCB (art. 21, inciso Il; doc. 25, pags. 4-6), circunstancia que reduz a pena em
30%, aplica-se para esse cenario a penalidade de R$252.000,00.

21. Com relacdo as penalidades de adverténcia e exclusdo, ndo se vislumbra no caso
concreto as hipoteses de aplicacdo dessas penas, conforme arts. 14, 23 e 24 do Manual de
Penalidades do Pix.

22. Verifica-se, assim, que o 22 cenario é mais benéfico a participante, cabendo a
retroacdo da regulamentacdo vigente.



il
g
BANCO CENTRAL DO BRASIL

23. Pelo exposto, DECIDO, com base na aplicacdo subsidiaria do disposto no art. 53 da
Lei n2 9.784, de 29 de janeiro de 1999, ANULAR a Decisdo 1415/2025-BCB/Derad, de 12 de
novembro de 2025, e, por consequéncia, seus efeitos (docs. 37/38), e aplicar a pena de MULTA
de R$252.000,00 (duzentos e cinquenta e dois mil reais) a Sumup Sociedade de Crédito Direto
S.A., com fundamento no art. 93 do Regulamento Anexo a Resolucdo BCB n2 1, de 2020, alterado
pela Resolucdo BCB n2 506, de 2025.

24, Comunique-se a decisdo a participante, intimando-a ao recolhimento devido, no
prazo de 30 (trinta) dias, contado conforme o art. 72 do Anexo | a Resolu¢do BCB n2 507, de 2025,
ressalvado o direito de recurso, nos termos do art. 11 do referido Anexo I, no mesmo periodo.

Climerio Leite Pereira
Chefe do Departamento de Resolug¢do e de A¢ao Sancionadora
(documento assinado digitalmente)
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