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Introducao

A tokenizacdo de ativos e moedas tem despertado grande interesse entre os ban-
cos centrais ao redor do mundo. Muitos deles, representando quase a totalidade
do Produto Interno Bruto (PIB) global, estdo investigando, explorando ou testando

projetos, aspectos operacionais e tecnoldgicos de sistemas de tokenizagao.

Nesse ponto, é importante definir o termo “tokenizacdao” conforme serd utiliza-
do neste relatdrio. Esse conceito ainda esta sendo desenvolvido pelos definidores
internacionais de principios para o setor financeiro. As minutas mais recentes do
Banco de Compensacdes Internacionais (Bank for International Settlements — BIS)

tendem a convergir para a seguinte defini¢do:

e tokenizagao — refere-se ao processo de criar e registrar uma representacao
digital de ativos tradicionais em uma plataforma programavel. Esse conceito
envolve dois componentes principais, tokens digitais e plataformas progra-
maveis. Tokens digitais sdo entradas em um banco de dados que podem
conter informacgbes e funcionalidades, representando ativos. As platafor-
mas programaveis permitem que participantes elegiveis desenvolvam e
executem aplicagdes que atualizam um livro-razao comum, como a Tec-
nologia de Registro Distribuido (DLT). A interrelacdo entre tokens digitais
e plataformas programaveis forma arranjos de tokens, que possibilitam a
execucao de funcdes de mercado financeiro, como emissao, negociacdo e

liguidacdo de transacgdes.
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Introdugdo

Nossa visdo para a evolugdo dos tokens dentro da Plataforma Drex pode ser dividida

em trés estagios:

Token Estagio 1 — Representac¢ao do Valor — neste estagio, os tokens repre-
sentam o valor dos ativos de forma digital;

Token Estagio 2 — Incorporagdo da Inteligéncia de Negdcio —aqui, os tokens
comegam a incorporar funcionalidades de negdcios, permitindo operagdes
mais complexas;

Token Estagio 3 — Incorporagdao da Componibilidade — neste estagio, os
tokens sdo altamente componiveis, permitindo a criacao de novos produtos

e servicos financeiros de forma modular.

As Moedas Digitais de Banco Central (Central Bank Digital Currency — CBDCs), toke-

nizadas, ancoram financeiramente o sistema a um passivo do banco central, permi-

tindo a utilizagdo plena e democratica da tecnologia. Nesse sentido, a tokenizacao

pode melhorar a eficiéncia dos servicos financeiros e de pagamentos de varejo,

além de promover a competicdo e a inclusdo financeira para a populagdo com pou-

co ou nenhum acesso a servigos bancarios.

Outra definicdo importante a ser feita é para o termo “Drex”, que pode ter diferen-

tes significados dependendo do contexto:

Projeto Drex — refere-se ao projeto corporativo do Banco Central do Brasil
(BC) que trata das fases de implantagdao da Plataforma Drex;

Plataforma Drex — conjunto de regras, procedimentos e estrutura operacio-
nal para o processamento e liquidacdo de transacdes financeiras em con-
junto com o ecossistema financeiro que o cerca. Engloba, mas nao se limita
ao conceito de Sistema do Mercado Financeiro (SMF);

Piloto Drex — fase do Projeto Drex com caracteristicas de laboratério em
que a plataforma é testada em ambiente de desenvolvimento com partici-
pantes selecionados, sem a participagao de cidadaos ou empresas externas
ao piloto;

Drex de Atacado — CBDC cuja titularidade é controlada pela Plataforma Drex.
O Drex de Atacado é emitido pelo BC a favor das instituicGes com acesso di-
reto a contas e passivo digital da autarquia. Equivale a versdes tokenizadas
das disponibilidades em Reservas Bancarias (RB), Contas de Liquidagdo (CL)
e Conta Unica do Tesouro Nacional;

Drex de Varejo — moeda digital emitida pelas instituicdes financeiras (IFs)

ou pelas Instituicdes de Pagamento (IPs) cuja titularidade é controlada pela

Relatério do Piloto Drex | Fase 1 | 7



a7

4 L BANCO CENTRAL
% DO BRASIL

Introdugdo

Plataforma Drex. Para atingir os principais objetivos da implantacdo do Real
Digital, é importante manter a intermediacdo financeira e a capacidade de
alavancagem e de geragdo de crédito do sistema bancario. Assim, mantém-se
o foco de uso para as transacbes de varejo, especificando que o acesso a
clientes finais, pessoas naturais e pessoas juridicas ndao financeiras deve se
dar por meio de moedas digitais emitidas por agentes autorizados pelo BC,
ou seja, versoes tokenizadas de depdsitos a vista em IFs e de moedas ele-

tronicas em IPs.

Diretrizes da Plataforma Drex
As diretrizes da Plataforma Drex foram estabelecidas por meio do Voto 31/2023-
BCB, de 14 de fevereiro de 2023, e visam orientar o desenvolvimento e a operacao

da Plataforma Drex. As principais diretrizes sdo:

¢ Inovacao Tecnoldgica — desenvolvimento de modelos inovadores incorpo-
rando tecnologias como contratos inteligentes (smart contracts) e dinheiro
programdvel, compativeis com a liquidacdo de operagdes por meio da Inter-
net das Coisas (loT);

e Aplicagbes On-line e Off-line — foco no desenvolvimento de aplicacGes
on-line, mantendo a possibilidade de pagamentos off-line;

e Emissao do Drex de Atacado — o BC emite o Drex de Atacado como meio de
pagamento, permitindo a oferta de servicos financeiros de varejo liquidados
pelo Drex de Varejo emitido por participantes do Sistema Financeiro Nacio-
nal (SFN) e do Sistema de Pagamentos Brasileiro (SPB);

e Normas e Regras — aplicagdao das normas e regras atuais para operagoes
realizadas na Plataforma Drex, evitando assimetrias regulatdrias;

e Seguranga Juridica — garantia da seguranca juridica nas operacdes realiza-
das na Plataforma Drex;

e Privacidade e Segurancga — garantia dos principios e regras de privacidade e
segurancga previstos na legislacdo brasileira, especialmente na Lei do Sigilo
Bancdrio (Lei Complementar 105, de 10 de janeiro de 2001) e na Lei Geral de
Protecdo de Dados Pessoais (LGPD) (Lei 13.709, de 14 de agosto de 2018);

e Prevencao a llicitos — desenho tecnolégico que atenda integralmente as re-
comendacgdes internacionais e normas legais sobre prevencdo a lavagem de
dinheiro, financiamento do terrorismo e proliferacdo de armas de destrui-
¢do em massa, incluindo o cumprimento de ordens judiciais para rastrea-

mento de operacdes ilicitas;

Relatério do Piloto Drex | Fase 1 | 8
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e Tecnologia DLT — adocdo de solugdo tecnoldgica baseada em DLT que permita:
» registro de ativos de diferentes naturezas;
» descentralizacdo no provimento de produtos e servicos;
» interoperabilidade com sistemas domésticos legados e outros sis-
temas de registro e transferéncia de informacdo e negociacao de
ativos digitais regulados; e
» integracdo com sistemas de outras jurisdicdes para a realizacdo de
pagamentos transfronteiricos.
e Resiliéncia e Seguranca Cibernética — adocdo de padrées de resiliéncia e
seguranca cibernética equivalentes aos aplicaveis a infraestruturas criticas

do mercado financeiro.
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1.1. Privacidade, programabilidade e
descentralizagao: trilema

Dentre as diretrizes estabelecidas para a Plataforma Drex, estd a ado¢do de uma
plataforma DLT com capacidade de registrar ativos de diferentes naturezas e que
possibilite o provimento descentralizado de novos produtos e servigos através da
criacdo e composicdo de contratos inteligentes, observando as regras de privacida-

de estabelecidas pelo arcabouco regulatério brasileiro.

Com esses requisitos, surge o desafio de criar produtos e servicos em uma rede

descentralizada com sistemas de privacidade avangados.

Sistemas centralizados, como o Sistema de Transferéncia de Reservas (STR) e o Sis-
tema de Pagamentos Instantdneos (SPI), dependem de uma instituicdo central para
armazenar dados e processar operacdes. O controlador do sistema mantém as infor-
mac¢bes em um ambiente restrito e aplica regras rigorosas de acesso, permitindo que

apenas os proprietarios dos ativos consultem suas posicoes e realizem operagoes.

Em 2009, a DLT eliminou a necessidade de um controlador central Unico. A pro-
posta é que uma rede colaborativa processe transacdes e guarde a posi¢do de cada
participante. O banco de dados é descentralizado e replicado, com cada participan-
te possuindo uma cépia completa e tendo acesso direto a todas as informacdes.
Todas as operacdes sao validadas por um conjunto de participantes, ndo por um

controlador central.

Relatério do Piloto Drex | Fase 1 | 10
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No cenario de redes DLTs, a privacidade é diferente. A nova tecnologia expoe par-
ticipantes, transacgGes e saldos a qualquer membro da rede. A identificacdo é feita
por pseudoanonimato, utilizando um par de chaves criptograficas para dissociar
contas das identidades reais dos usudrios. A chave publica identifica a conta, en-

guanto a chave privada movimenta os ativos nela depositados.

Com o pseudoanonimato, a privacidade depende da dificuldade de vincular nime-
ros de contas as identidades reais. Embora isso nem sempre seja simples e direto,
é possivel, especialmente com o uso de ferramentas analiticas sobre os dados com-

partilhados.

Observa-se que as solucdes atuais de privacidade para DLT utilizam técnicas que
geralmente tratam apenas da propriedade e movimentacdo de ativos de forma si-
gilosa, validando a autenticacdo das partes e protegendo contra a criacdo de ativos
sem permissdo ou o envio de ativos sem lastro. Essas técnicas permitem uma sim-

ples transferéncia de propriedade de um ativo de forma sigilosa.

Entretanto, a criacdo de regras mais complexas, como as codificadas em contratos
inteligentes, torna-se invidvel quando as informagdes necessdrias para sua execu-
¢do estdo ocultas. Em uma rede Ethereum, para que uma transacdo seja conside-
rada valida pela rede, os contratos sdao executados pelos validadores que verificam
se as regras escritas no cédigo sao respeitadas. Adicionalmente, os validadores ga-
rantem a autenticacdo das partes e a existéncia de saldo para honrar as transacdes.
Assim, se as informagdes estdo ocultas por técnicas de criptografia, como as regras

e informagdes podem ser verificadas pelos validadores?

Com base nesse problema, estabeleceu-se como principal objetivo do Piloto Drex
testar solugdes tecnoldgicas de privacidade, avaliando seu grau de maturidade,
aderéncia ao arcabouco regulatério e capacidade de viabilizar a criagdo e composi-

¢do de servicos por meio de contratos inteligentes.

1.2. Escopo do Piloto Drex

O Piloto Drex é a fase de testes para opera¢cdes com a moeda digital brasileira.
Nessa etapa, o Banco Central avalia os beneficios da programabilidade suportada
pela Plataforma Drex, um ecossistema multiativos onde serdao simuladas opera-
¢Bes com ativos digitais (“tokenizados”). E importante destacar que nenhum teste
do Piloto Drex envolve clientes ou ativos reais; todos os clientes e ativos utilizados

sdo ficticios.
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O principal desafio nesta fase inicial do piloto é equilibrar a privacidade das transa-

¢oes financeiras, conforme preconizado Lei do Sigilo Bancario,, com a programabi-

lidade e a descentralizacdo.

Ressalta-se que, para o piloto, ndo foi realizada a integracdo com nenhum sistema

externo ao Drex. Nao obstante, convém mencionar que tal integracao sera indis-

pensavel para a futura disponibilizacdo dos servicos em producdo para efeitos de

controle, segurancga e contabilizagao, tanto pelo BC como pelo sistema externo. A

estratégia foi focar e priorizar os recursos no que traria maior valor de aprendizado

da tecnologia DLT, bem como viabilizar o cronograma de execucdo pretendido.

Possiveis participantes do Piloto Drex

1.3.

Institui¢cdes autorizadas com acesso direto a contas e passivo digital do BC.
Usuarios finais simulados, que realizardo transacées de varejo por meio do
Drex, na sua forma digital (“tokenizada”) de saldos em reais mantidos em ins-
tituicOes financeiras (depdsitos a vista) ou de pagamento (moeda eletronica).
Secretaria do Tesouro Nacional (STN) com a emissdo de Titulos Publicos Fe-
derais (TPF) e a liquidacdo de transacdes envolvendo esses titulos com Entre-

ga contra Pagamento (Delivery versus Payment — DvP) no nivel do cliente final.
Requisitos Basicos para os Testes do Piloto Drex

Ledger Unificado (Unified Ledger): uso de plataforma baseada em DLT para
controle da titularidade de ativos de diferentes naturezas (multiativo) e con-
traprestagdes a eles atreladas.

Tokens: representacao de depdsitos das contas RB, de Contas de Liquidagao
e da Conta Unica do Tesouro Nacional; de depdsitos bancarios a vista; de
contas de pagamento de instituicdes de pagamento; e de TPF. Serao manti-
dos os critérios de acesso as contas RB ou de Liquidagdo, conforme a disci-
plina legal e regulatéria vigente.

Chaves: as chaves dos usuarios foram custodiadas por um participante desig-
nado, responsavel por garantir sua seguranca. Essa abordagem foi escolhida
para assegurar a integridade e a protecdo dos ativos dos usuarios finais (em-
presas e cidaddos), proporcionando uma camada adicional de confianca.
Transag¢Oes: emissdo, resgate, transferéncia de ativos e fluxos financeiros
decorrentes de eventos de negociacdo. As transa¢des contemplardo a liqui-
dacdo condicionada entre os tokens para garantir o DvP ou o Pagamento

contra Pagamento (PvP) em toda a cadeia da componibilidade (liquidacao
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atémica). O controle da titularidade dos ativos e o histérico das transagGes
deverdo possibilitar fragmentacao, respeitando o sistema de apregamento
centesimal, para ampliar um dos beneficios potenciais da tecnologia DLT.

e Funcionalidades essenciais: camadas de controle de titularidade de ativos,
de liquidacao em tempo real de suas transac¢des e de contratos inteligentes
necessarios para a execucgdo das funcionalidades propostas no Piloto Drex.

Ndo serd permitido saldo a descoberto em nenhuma transacao.

1.4. Participantes Selecionados para o Piloto Drex

O BC recebeu 36 propostas de interesse na participacdo no Piloto Drex, anterior-
mente conhecido como o Projeto-Piloto da Plataforma do Real Digital (Piloto RD).
Essas propostas vieram de mais de cem instituicdes de diversos segmentos financei-

ros, incluindo candidaturas individuais e consércios de entidades.

O Comité Executivo Gestor (CEG) do Piloto Drex, com base nos critérios estabele-
cidos no Regulamento do Piloto Drex, selecionou dezesseis propostas, listadas a

seguir por ordem de inscrigdo:

e Bradesco, Nuclea e Setl;

e Nubank;

e Banco Inter, Microsoft e 7Comm;

e Santander, Santander Asset Management, F1RST e Toro CTVM;

e [tau Unibanco;

e Basa, TecBan, Pinbank, Dinamo, Cresol, Banco Arbi, Ntokens, Clear Sale,
Foxbit, CPqD, AWS e Parfin;

e (Caixa, Elo e Microsoft;

e SFCoop: Ailos, Cresol, Sicoob, Sicredi e Unicred;

e XP, Visa;

e Banco BV;

e Banco BTG;

e Banco ABC, Hamsa, LoopiPay e Microsoft;

e Banco B3, B3 e B3 Digitas;

e Consorcio ABBC: Banco Brasileiro de Crédito, Banco Ribeirao Preto, Ban-
co Original, Banco ABC Brasil, Banco BS2 e Banco Seguro, ABBC, BBChain,
Microsoft e BIP;

e MBPay, Cerc, Singia, Mastercard e Banco Genial;

e Banco do Brasil.
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Essa selecdo inclui representantes de institui¢cGes financeiras dos Segmentos Pru-
denciais S1 a S4 , instituicOes de pagamento, cooperativas, bancos publicos, desen-
volvedores de servicos de criptoativos, operadores de infraestruturas de mercado

financeiro e instituidores de arranjos de pagamento.

O BCiniciou a incorporacao dos participantes a plataforma do Piloto Drex em julho

de 2023 e finalizou essa primeira fase em outubro de 2024.

1.5. Casos de uso

Os testes realizados introduzem inovacdes em relacdo aos casos de negdcio atual-

mente vigentes no SFN e no SPB, principalmente em dois aspectos.

Primeiro, a Plataforma Drex, de forma distribuida e padronizada, integra os saldos
detidos por clientes nas instituicdes autorizadas a funcionar pelo BC e seus saldos em
TPF. Atualmente, esses registros sdo mantidos nos sistemas internos das préprias ins-
tituicGes ou no Sistema Especial de Liquidacdo e de Custddia (Selic). Com o controle
desses saldos pela Plataforma Drex, os clientes finais podem usufruir dos ganhos de

eficiéncia e do desenvolvimento de novos negdcios realizados nesse sistema.

Segundo, a Plataforma Drex permite a liquidagao final e irrevogdvel de transferén-
cias e compras de TPF entre clientes que ndo sdo participantes diretos dos SMF
aplicaveis. Atualmente, essa liquidacdo é realizada no nivel das instituicGes partici-
pantes diretas dos SMF, enquanto a liquidacao das posi¢des dos clientes é feita nos

livros desses participantes diretos.

Essas inovacdes tém o potencial de aumentar a eficiéncia e a seguranca das transa-

¢Oes dos clientes.

Neste capitulo, analisaremos casos de uso de trés tipos de tokens: Drex de Ataca-
do, Drex de Varejo e Titulo Publico Federal Tokenizado (TPFt). No escopo do piloto,
esses tokens foram selecionados, cada um com seus casos de uso especificos, para

abordar o trilema entre descentralizacdo, programabilidade e privacidade.

Inicialmente, os casos de uso foram implementados considerando apenas as di-
mensdes de descentralizacao e programabilidade, sem incluir a dimensao de priva-
cidade. Em uma segunda etapa de testes, a dimensdo de privacidade foi incorpora-

da, abrangendo todos os casos de uso e tokens.
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A seguir, detalharemos cada tipo de token e seus casos de uso.

1.5.1. Drex de Atacado
Nesta secdo, apresentamos o desenvolvimento dos processos de negdcio relaciona-

dos aos tokens de RB e de CL, denominados Drex de Atacado.

Foi estabelecido que cada RS 1 nas contas RB ou CL corresponderia a uma unidade
de Drex de Atacado, garantindo uma conversao direta e simples entre o dinheiro

tradicional e a versao tokenizada.
Assim, o Drex de Atacado foi estruturado em trés processos essenciais:

e emissdo de Tokens de Drex de Atacado;
¢ transferéncia de Tokens de Drex de Atacado;

e conversdo de Tokens de Drex de Atacado de volta para RB/CL.

a. Emissao de tokens de Drex de Atacado
Dado o escopo do piloto ndo incluir integracdes com sistemas externos, o Drex
de Atacado foi emitido na Plataforma Drex sem considerarmos a necessidade de

langar a contraparte nas contas da instituicdo no STR ou no SPI.

Nesse sentido, o BC forneceu os meios para simular a conversdo de saldos das
contas RB ou CL em tokens de Drex de Atacado a fim de se fazer o devido aporte

diretante na carteira do solicitante.

Observa-se, portanto, que nao existe a possibilidade de débito na conta RB ou CL

de uma instituicdo para emissdo de Drex de Atacado para uma terceira instituicao.

Ademais, o BC (por meio de interface web) criou meios para acompanhar o tra-
balho das instituicdes, assim como para emitir os seus proprios tokens, utilizan-

do para isso “institui¢cdes virtuais de teste do BC”, para fins de testes internos.

Ressalta-se, por fim, que o processo de emissdo de Drex de Atacado é mutua-
mente condicionado a sensibilizacdo das contas RB ou CL. Assim, apenas ocorre
a emissdo do Drex de Atacado para a instituicdo solicitante se ocorrer o débito

simulado do respectivo valor em conta RB ou CL.

4 L BANCO CENTRAL Relatério do Piloto Drex | Fase 1 | 15
% DO BRASIL

N



4 L BANCO CENTRAL
% DO BRASIL

< o/ \ N\

b.

A Fase | do Piloto Drex

Transferéncia de tokens de Drex de Atacado
Esse processo consiste na transferéncia de Drex de Atacado entre duas institui-

¢Oes participantes da rede Drex.

Vale destacar que essa transferéncia ocorre sem afetar, em sistemas externos,
as contas RB/CL das institui¢cGes envolvidas, mas variaces nas posi¢cdes em Drex
de Atacado deveriam, em ambiente produtivo, ser refletidas nos sistemas conta-

beis de cada instituicdo no BC.

A operacdo de transferéncia deve ser comandada pela instituicdo que esta trans-

ferindo o Drex de Atacado, isso é, a instituicao titular que estd cedendo os tokens.

Esse processo é considerado atdomico, o que significa que ele deve ser concluido
de forma integral, sem falhas. Em outras palavras, o crédito de Drex de Atacado
na instituicdo de destino sé ocorre se o débito correspondente for realizado na

instituicdo de origem, garantindo a integridade da transacao.

Queima ou conversdo de tokens de Drex de Atacado de volta em RB/CL
Este processo é a operagao inversa a descrita no item “a”. Nele, o Drex de Ata-
cado existente na carteira da instituicao é debitado (ou queimado), resultando

em um crédito correspondente, simulado, na conta RB ou CL dessa institui¢do.

De forma andloga ao item “a”, ndo é possivel queimar Drex de Atacado de uma

instituicao para creditar diretamente a conta de uma terceira instituicao.

Assim como 0s processos anteriores, esta operagdo também possui as caracte-

risticas de um processo mutuamente condicionado.

Resultado e avaliagdo de negdcio

Os testes realizados com os dezesseis consorcios participantes, além da STN,
validaram com sucesso os processos de emissdo, transferéncia e queima de Drex
de Atacado.

Todos os consércios executaram com sucesso os fluxos, sem excecao, resultando
no levantamento realizado ao final da primeira iteracdo da primeira fase do pilo-
to, antes do inicio dos testes das solugdes com privacidade, em um total de mais
de 420 operacdes distintas de emissdao de Drex de Atacado, 450 transferéncias e

130 queimas de Drex de Atacado.
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Nota-se que a liquidagdo das transa¢des ocorreu de forma bruta em tempo real
(LBTR), com finality e garantia de PvP, sem permitir saldo a descoberto e respei-

tando o principio da atomicidade das operacées.

1.5.2. Drex de Varejo
Nesta secdo, apresentamos o desenvolvimento dos processos de negécio relaciona-
dos aos tokens de Depdsitos a Vista (DVt) e de Moedas Eletrénicas (MEt) mantidos

em contas (ou “carteiras”) das instituicOes participantes do Drex.

Foi definido que cada RS 1 em depdsito a vista ou moeda eletrénica seria convertido
em uma unidade de Drex de Varejo, garantindo uma correspondéncia direta e uma

transicdo simples e transparente e entre o dinheiro tradicional e sua versao digital.

Desde o inicio do piloto, foram acordados alguns pontos do Drex de Varejo que

ficariam fora do escopo da primeira fase:

e bloqueios administrativos e contratuais sobre os DVt e MEt;

e estornos de lancamentos incorretos em DVt e MEt;

e cobranca de tarifas dos clientes pela emissdo, transferéncia e resgate de DVt
e MEt;

e aspectos da relacdo contratual entre o depositante e a instituicao financeira
ou de pagamento sobre a prestacao de servicos de manutencao da carteira
digital, emissdo e transferéncia de DVt e MEt;

e débitos automaticos, DDA sobre valores em DVt e MEt;

e cobrancas de valores pela IF depositdria em relacdo a débitos em atraso,
com uso do saldo de DVt e de MEt do cliente depositante;

e questdes relativas ao compulsdrio sobre o saldo em DVt e dos depdsitos em
TPF para MEt; e

e aspectos relativos ao curso legal (art. 12, da Lei 9.069, de 29 de junho de 1995)

do DVt/MEt, obrigando que um cliente receba valores em DVt ou MEt.

Além disso, alguns processos essenciais foram identificados, mas optou-se por
deixa-los fora do escopo da primeira fase devido as limitacdes de tempo e a com-

plexidade. Entre esses processos, destacam-se:

¢ 0 bloqueio judicial pelo Sisbajud podera alcancar o DVt/MEt do cliente;
e a produgdo de informac¢des de contas e carteiras individualizadas, para

atender a legislacdo e solicitacdes do Poder Judiciario;

4 L BANCO CENTRAL Relatério do Piloto Drex | Fase 1 | 17
% DO BRASIL

N



4 L BANCO CENTRAL
% DO BRASIL

< o/ \ N\

A Fase | do Piloto Drex

e as operacdes em DVt/MEt devem gerar relatdrios e documentos hébeis
para manter os registros gerenciais, contabeis e de acompanhamentos atu-
almente vigentes para as contas de depdsito a vista e contas de pagamento
pré-pagas; e

e 0 cadastro do cliente (depositante) devera seguir os dispositivos vigentes
para abertura, manutencdo e encerramento de conta e sera realizado pela

instituicdo financeira ou instituicdo de pagamento.

Na primeira fase do piloto Drex, a tokenizagdo dos depdsitos a vista e das moedas

eletronicas foi estruturada em quatro processos essenciais:

e emissdo de Drex de Varejo, de forma descentralizada pelas institui¢des;

e transferéncia em Drex de Varejo, entre clientes da mesma instituicao;

e transferéncia em Drex de Varejo, para cliente de outra instituicdo;

e conversdo de Drex de Varejo, de volta para depdsito a vista ou moeda ele-

trénica na instituicado.

a. Emissao de Drex de Varejo de Forma Descentralizada pelas Instituiges

Esse processo consiste na emissdo de tokens DVt pelas instituicdes participantes
do Piloto Drex a partir de depdsitos a vista mantidos em contas transacionais por
seus clientes finais. As instituices também emitem tokens MEt, da mesma for-
ma, com base nos saldos de moedas eletrénicas de seus clientes finais mantidos

em seus registros.

Ressalta-se a natureza descentralizada das emissGes, em que cada instituicdo
participante emite seus préprios tokens de Drex de Varejo para seus clientes

finais, que sdo os titulares dos ativos.

Apesar dessa descentralizagao, o BC se capacitou para monitorar os proces-
sos relacionados ao Drex de Varejo (por meio de interfaces web), permitindo o

acompanhamento dos testes realizados no piloto.

Além disso, assim como na emissao do Drex de Atacado, a emissao de tokens DVt
e MEt é um processo mutuamente condicionado. A instituicdo emissora deve
garantir a equivaléncia entre as emissGes de DVt e MEt e os correspondentes dé-
bitos nos saldos de depdsitos a vista e de moedas eletronicas dos seus clientes
finais nos sistemas externos. Nesse caso, a sua escolha, ou a instituicdo realiza os
débitos em ambiente de testes, usando contas e clientes finais virtuais, ou utiliza
artificios de simulagdo como aqueles empregados no caso do Drex de Atacado,

apenas simulando o registro dos débitos em contas, sem fazé-los de fato.
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b. Transferéncia em Drex de Varejo entre clientes da mesma instituicao

C.

Banco A

Pagador T
Drex

A transferéncia entre clientes da mesma instituicdo é uma operagao conhecida
como transferéncia intrabancaria. Nela, o montante de Drex de Varejo emitido
por uma instituicdo transita entre clientes finais da proépria instituicdo, conforme

as regras e as caracteristicas definidas no Drex.

Nesse contexto, é possivel que ambas as pontas de uma operagao especifica

utilizem DVt ou MEt, ou que uma ponta utilize DVt e a outra MEt.

Por se tratar de um processo atdmico, a instituicao responsavel pela transfe-
réncia do Drex de Varejo deve assegurar que o crédito ao cliente destinatario
somente serd efetivado se o débito ao cliente remetente também ocorrer, e

vice-versa.

Transferéncia em Drex de Varejo para cliente de outra institui¢ao

Esta operacdo é conhecida como transferéncia interbancaria, pois envolve duas
instituicGes: uma de origem, com o cliente pagador, e outra de destino, com o
cliente recebedor. Entre elas, hda um sistema de troca de reservas, que, no caso
em questdo, é a liquidagao da posicdo de Drex de Atacado realizada por meio do
Drex para compensar o Drex de Varejo transferido entre as instituicdes envolvi-

das. A Figura 1 abaixo ilustra o caso.

Piloto Drex

T Drex

2

de atacado

Banco A Banco B

‘ Recebedor

o

2 <>

de varejo

Drex
<=

de varejo

Carteirado Carteirado Banco B
Pagador Recebedor

Figura 1

O cliente recebedor deve receber o Drex de Varejo da sua instituicao, pois pode

ndo ter relacionamento com a instituicdo de origem ou, por qualquer motivo,
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nao ter interesse em receber recursos atrelados a ultima. Para que a operacao
seja concretizada, a instituicdo de origem deve queimar os tokens na quantidade
a ser transferida, enquanto a instituicdo de destino deve emitir novos tokens, de

valor equivalente, para o cliente recebedor.

Adicionalmente, para que a operagao seja concluida, a instituicao do cliente pa-
gador deve possuir o valor equivalente em Drex de Atacado, uma vez que esse
montante sera transferido para a instituicao do cliente recebedor para compen-

sar a operacao entre as instituicdes envolvidas.

Assim, em resumo, o processo envolve: queima do Drex de Varejo na instituicao
pagadora, transferéncia de Drex de Atacado da instituicdo pagadora para a insti-

tuicdo recebedora, e emissdo de Drex de Varejo na instituicdo recebedora.

Destaca-se que o fluxo descrito no pardgrafo anterior constitui, como um todo,
um processo atémico, que deve ser concluido de maneira integral e sem falhas.
O Drex deve garantir que, uma vez concluida qualquer etapa do processo, todas
as demais também sejam finalizadas. Se ocorrer falha irreparavel em algum pon-

to, deve-se garantir que nenhuma outra etapa seja concluida.

Nos termos do paragrafo anterior, tem-se uma operagdo envolvendo trés dife-
rentes ativos (o Drex de Atacado e dois diferentes Drex de Varejo), em que ha

garantia, ponta a ponta, até os clientes finais, de PvP.

Conversao de Drex de Varejo para depdsito a vista ou moeda eletronica na
instituicao

Esse processo é a operacdo inversa a descrita no item “a”. Nele, o Drex de Varejo
depositado na instituicdo é debitado (ou queimado), resultando em um crédito
correspondente, real ou simulado, na conta de depdsito a vista ou em moeda

eletrénica na instituicdo participante em um sistema externo, conforme o caso.

Essa operacdo é mutuamente condicionada, ou seja, a conversao so é considerada
concluida quando a queima do DVt e o crédito do depdsito a vista, ou a queima do
MELt e o crédito na conta de moeda eletrénica, ocorrem ambos de forma garanti-

da. A instituicdo que emitiu os tokens é a responsdvel por dar essa garantia.

Resultado e avaliagdo de negoécio
Os testes realizados com os dezesseis consércios participantes validaram com
éxito os processos de emissdo, transferéncia intrabancdria e interbancaria, além

da queima de Drex de Varejo.
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Todos os consdrcios executaram com sucesso os fluxos definidos, sem excegdes.
Na avaliacdo feita ao final da primeira iteracdo da primeira fase do Piloto, antes do
inicio dos testes das solugdes de privacidade, foram contabilizadas mais de 1.900
operacdes distintas de emissdo de Drex de Varejo, trezentas transferéncias intra-

bancarias, 1.600 transferéncias interbancarias e 1.700 queimas de Drex de Varejo.

Vale destacar que, conforme monitorado durante os testes, as instituicdes par-
ticipantes atenderam, dentro das possibilidades desta primeira iteracdo, aos re-
quisitos estabelecidos para a emissdo e a gestdo de seus tokens. Em especial, as
transferéncias interbancarias atbmicas cumpriram os requisitos de LBTR, finality
e PvP, com o Drex de Atacado atuando como intermedidrio nas trocas dos Drex

de Varejo das instituicdes.

1.5.3. Titulo Publico Federal Tokenizado

Nesta secdo, descrevemos o desenvolvimento dos processos de negdcio relaciona-
dos ao TPFt, que foi escolhido para exercitar nesta fase do piloto as transacdes fi-
nanceiras com contraprestacdo e, com isso, possibilitar a avaliagdo mais abrangen-

te da tecnologia e dos pilares de programabilidade, descentralizacdo e privacidade.

De acordo com a diretriz do piloto, que, na definicdo dos requisitos do TPFt, estabe-
lece que a tecnologia ndo altera a estrutura juridica do ativo implementado, o BC e
o STN buscaram preservar os requisitos essenciais do negdcio relacionado aos titu-
los, permitindo ajustes operacionais para aproveitar ao maximo a tecnologia. Além
disso, procurou-se desconsiderar premissas e limitagcdes que fossem exclusivas de

titulos federais, como o impedimento de operacdes de TPFt entre clientes.

No Selic, o BC é responsavel pelos processos de emissao, liquidacdo de leilGes, colo-
cagOes diretas e resgates dos titulos nele custodiados, conforme delega¢do da STN.

Durante o exercicio do piloto, essa delegacao de atribuicdes foi reproduzida.

Na primeira fase do piloto Drex, a tokeniza¢do dos TPF foi estruturada em seis pro-

cessos essenciais:

e emissdo de tokens de TPFt;

e operacdo de colocacgdo direta;

e operacdo de liquidacdo de oferta publica;
e operac¢do de compra e venda;

e transferéncia sem financeiro; e

e operacgdo de resgate.

Relatério do Piloto Drex | Fase 1 | 21



4 L BANCO CENTRAL
% DO BRASIL

< o/ \ N\

A Fase | do Piloto Drex

Nesse sentido, o BC simulou os processos de emissao, coloca¢ao direta e de leildao
de oferta publica para fornecer titulos tokenizados aos participantes do piloto. Foi
criada uma interface web (overledger) para realizar esses comandos, executando o
contrato da operacdo na rede e passando os parametros de cada operacdo coman-
dada pelo BC.

a. Emissao de tokens de TPFt
Dentro da estratégia de priorizagdo e foco na tecnologia DLT foi decidido que,
para fins do piloto, ndo haveria conversdao de TPF em TPFt. Com isso, foi realiza-

do um processo de emissdo de tokens de novos titulos diretamente na rede DLT.

A operacgdo de emissdo foi desenvolvida como um comando Unico pelo BC re-
presentando a STN. Os tokens de TPFt sdo emitidos exclusivamente na carteira
da STN e transferidos para as carteiras dos participantes por meio de colocacao

direta ou liquidacdo de oferta publica.

A emissdao é um processo atdmico, que deve acontecer por completo, do

inicio ao fim.

b. Operacdo de colocagdo direta
Operacgao pela qual a STN ordena a colocagdo de titulos diretamente na carteira
de um beneficidrio especifico, sem contrapartida financeira no Selic e sem reali-

zacdo de oferta publica.

No ambito do piloto, esse processo foi estabelecido como a transferéncia de
uma quantidade inteira de TPFt da carteira da STN para a carteira de uma insti-

tuicdo participante da rede Drex, sem contrapartida financeira.

A operacdo deve ser comandada pelo BC, em comando Unico, representando a STN.

A colocagdo direta é um processo atomico, que deve acontecer por completo,

do inicio ao fim.

c. Operacao de liquidacao de oferta publica
A negociacdo por oferta publica corresponde ao mercado primario de titulos.
Consiste em um leildo em que a STN emite uma portaria ofertando determinada
guantidade de titulos ao mercado financeiro, em condicGes especificas, a ocor-
rer em determinada data e horario, por meio do sistema Oferta Publica Formal
Eletronica (Ofpub), um dos modulos complementares do Selic. Nesse sistema,

as instituicdes financeiras apresentam propostas em resposta a oferta da STN.
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Encerrada a fase de propostas, ocorre a selecdo, a divulgacdo dos resultados e,

por fim, a liquidagdo das propostas vencedoras.

Para fins do piloto, foi estabelecido que apenas a etapa de liquidacdo seria exer-
citada, partindo de um resultado ficticio pré-estabelecido em que cada um dos

consorcios participantes teria propostas vencedoras.

A operacdo de liquidacdo de oferta consiste na transferéncia de quantidades in-
teiras de TPFt da carteira da STN para a carteira do participante, conjugada com

a transferéncia de financeiro do participante para a carteira da STN.

Nota-se que a liquidacdo da operacdo é realizada com o DvP, utilizando o fluxo
de transferéncia do Drex de Atacado, transferindo uma quantidade de Drex de
Atacado da carteira do participante para a carteira da STN. As carteiras devem

possuir saldo no momento da transagdo.

A operacao é de duplo comando e deve ser realizada pelo BC, representando
a STN, que vai entregar os TPFt, e pelo participante responsavel pela proposta

vencedora, que entregara o valor financeiro em Drex de Atacado.

A operacdo de liquidacdo de oferta publica é considerada atdmica, o que sig-
nifica que ela deve ser concluida de forma integral, sem falhas, garantindo a
integridade da transacdo. Em outras palavras, o DvP implica que o crédito de
TPFt na carteira do comprador sé ocorre se o crédito de Drex de Atacado corres-

pondente for realizado na carteira do vendedor.

. Operagao de compra e venda

Operacdo de compra e venda de TPFt corresponde ao mercado secundario de
titulos. Essas operagdes sao realizadas com quantidades inteiras ou fracionarias,
em que ocorre a transferéncia tanto de TPFt como de financeiro (Drex de Ataca-

do e/ou Drex de Varejo).

A operacado é de duplo comando e deve ser realizada pelos participantes envol-
vidos. O participante transmite o comando para suas carteiras e para as carteiras
de seus clientes. Vale destacar que o cliente nao interage diretamente com a rede

DLT, sendo representado pelo participante que lhe presta o servigo de custédia.

A liquidacdo da operacdo ocorre com DvP, envolvendo entrega de TPFt e entrega

de financeiro nas carteiras envolvidas. Quando envolve participantes distintos,
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ha liquidacdo em Drex de Atacado e, quando envolve cliente, ha liquidagdo em
Drex de Varejo. Em qualquer caso, o DvP implica que todas as transferéncias

envolvidas s3do realizadas ou nenhuma é feita.
Os seguintes cendrios sdo possiveis:

i. compra e venda entre dois participantes — o DvP consiste em um processo
atdomico composto pela transferéncia dos TPFt da carteira do participante
vendedor para a carteira do participante comprador e na transferéncia de
Drex de Atacado no sentido oposto;

ii. compra e venda entre dois clientes do mesmo participante — o DvP consis-
te em um processo atdmico composto pela transferéncia dos TPFt da cartei-
ra do cliente vendedor para a carteira do cliente comprador e na queima de
Drex de Varejo na carteira do comprador com a correspondente emissao de
Drex de Varejo na carteira do vendedor;

iii. compra e venda entre um participante e um cliente seu — o DvP consiste
em um processo atdmico composto pela transferéncia de TPFt entre a car-
teira do participante e a carteira do seu cliente, e na queima/emissdo de
Drex de Varejo na carteira do cliente;

iv. compra e venda entre um participante e um cliente de participante dis-
tinto — o DvP consiste em um processo atémico composto por trés pas-
sos, sendo (1) a transferéncia de TPFt entre a carteira do participante e a
carteira do cliente do participante distinto; (2) a queima/emissdo de Drex
de Varejo na carteira do cliente; e (3) a transferéncia de Drex de Atacado
entre os participantes;

v. compra e venda entre clientes de participantes distintos — o DvP consiste
em um processo atdmico composto por quatro passos, ilustrados pela Figu-
ra 2, sendo (1) a transferéncia de TPFt da carteira do cliente vendedor para a
carteira do cliente comprador; (2) a queima de Drex de Varejo na carteira do
cliente comprador; (3) a transferéncia de Drex de Atacado do participante
do cliente comprador para a carteira do participante do cliente vendedor; e

(4) a emissdo de Drex de Varejo na carteira do cliente vendedor.
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Destaca-se que o contrato inteligente referente a compra e venda de TPFt faz
uso dos contratos inteligentes de Drex de Atacado e Drex de Varejo, exercitando

a componibilidade.

e. Transferéncia sem financeiro

Essa funcionalidade permite que o TPFt seja transferido sem que haja troca fi-
nanceira, ou seja, uma quantidade de TPFt sai da carteira de origem e é trans-
ferido para a carteira de destino. Neste caso, o comando é Unico e é enviado

somente pela carteira de origem.

Operagao de resgate

O processo de resgate, que é relativamente simples em sistemas centraliza-
dos, apresentou complexidade maior que o esperado com a tecnologia DLT,
revelando-se como uma excelente oportunidade de aprendizado, como sera

descrito a seguir.

O resgate consiste no pagamento final do titulo pela STN, que ocorre em sua data
de vencimento e encerra-se com a baixa do titulo. No Selic, durante o processa-
mento off-line, é gerada automaticamente uma operacao de resgate para cada
conta em que houver titulos em custddia cuja data de vencimento coincida ou
que seja anterior ao dia util seguinte. Um dos requisitos considerado essencial
para o resgate é que este ocorra, independentemente de qualquer agdo por parte
do detentor do titulo. Ha raros casos de exce¢do em que a conta de custddia de

titulos ndo possui um participante correspondente para quem possa ser realizado
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0 pagamento automaticamente — nesses casos, o resgate é efetuado, mas o paga-
mento é realizado para uma conta financeira do BC que, satisfeitas determinadas

condicGes pelo interessado, realiza o pagamento de forma ndo automatizada.

Inicialmente, os primeiros testes do resgate foram realizados com a tentativa de
efetuar o pagamento para cada carteira com custddia do TPFt com vencimento
no dia util seguinte, inclusive carteiras de cliente, em transagdo atémica, ou seja,
ou todos os passos seriam feitos ou nenhum deles seria realizado. Ndo obstan-
te, essa pratica ndo se mostrou a mais adequada no piloto, especialmente pelo
caso de carteiras de cliente as quais o BC nao dispunha de acesso para fazer
pagamentos, situacao que se mostrou mais frequente do que se imaginava no
decorrer dos testes. Neste ponto, vale recordar que utilizar as prerrogativas de
BC para forgcar o pagamento independentemente de autorizagdo iria inviabili-
zar conclusdes aplicaveis a tokens cuja autoridade ndo fosse o BC. Sendo assim,
a fragilidade do procedimento revelou-se na necessidade de os participantes
concederem autorizacdo para todas as carteiras com saldo de TPFt, inclusive as
carteiras de clientes. Considerou-se que seria provavel tais falhas ocorrerem em

situagdes reais.

Diante disso, foi projetado outro modelo de resgate para o exercicio no piloto:

e carteira de participante — paga-se em Drex de Atacado na carteira do par-
ticipante e, em caso de falha, paga-se na carteira padrdo do participante;

e carteira de cliente — paga-se em Drex de Atacado na carteira padrdao do
participante e em Drex de Varejo na carteira do cliente. Em caso de falha
no pagamento da carteira do cliente, caberd ao proprio participante fazer
o pagamento em Drex de Varejo, reiterando-se que o participante ja terd

recebido o pagamento equivalente em Drex de Atacado.

Nos casos em que nao for possivel o pagamento para a carteira padrao do parti-
cipante, que se estima como muito raro, o pagamento em Drex de Atacado serd

feito para um contrato, que ficard responsavel pelos resgates remanescentes.
Com o pagamento realizado, seja para o participante/cliente ou para contrato, o

TPFt é queimado/baixado, constituindo o resgate numa transacdo atdmica, ou

seja, todos os passos sdo feitos ou nada é feito.
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Ocorrendo pagamentos para o contrato, cabera ao interessado solicitar o paga-
mento devido, informando a carteira onde estavam custodiados os TPFt. Dai,
automaticamente, o contrato fard o pagamento para a carteira solicitada, sendo

esta transacdo atomica.

Nesse modelo, também exercitado nos testes, preserva-se o requisito essencial
de que o resgate ocorra independentemente de ac¢ao dos participantes e, nos
avaliados como raros casos de impossibilidade de pagamento, ainda se obtém a
vantagem da automatizacdo do procedimento de pagamentos remanescentes.
Destaca-se que, no estudo dos ajustes normativos necessarios ao Drex, esse mo-

delo de funcionamento do resgate é um assunto a ser avaliado.

g. Testes realizados
Os testes realizados com os dezesseis consorcios participantes validaram com
sucesso os processos de emissao, colocacdo direta, liquidacdo de oferta publica,

compra e venda, transferéncia e resgate de TPFt.

A liquidacdo das transagGes ocorreu em tempo real, de forma final e irrevogavel,
com garantia de DvP, sem permitir saldo a descoberto e respeitando o principio

da atomicidade das operagdes.

Foram realizadas, nesta primeira fase, 1.263 operac¢des liquidadas com sucesso,

sendo:

e 9 operagles de emissdo de TPFt;

e 131 operacgOes de colocacdo direta;

e 33 liquidacdes de oferta publica;

e 184 operagdes de compra e venda entre os participantes;
e 862 operagdes de compra e venda com clientes; e

e 44 resgates.

Foram emitidas 25 milhdes de Letras do Tesouro Nacional (LTN) e seis milhdes de

Letras Financeiras do Tesouro (LFT) para que as operacdes pudessem ser testadas.
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2.1. Critérios de selecao da plataforma

Considerando a visdo de longo prazo da Plataforma Drex e as diretrizes para de-
senvolvimento do piloto, optou-se por validar o uso de uma plataforma Ethereum
Virtual Machine (EVM) em uma rede permissionada que possibilitasse a incorpo-
racdo de protocolos ja implementados no ambiente publico Ethereum, buscando
maximizar os ganhos de programabilidade e avaliar a viabilidade de aderéncia ao
regramento vigente, especialmente no que diz respeito ao sigilo bancério e a Lei

Geral de Protecdo de Dados Pessoais.

A plataforma selecionada para o Piloto Drex foi a Ethereum Hyperledger Besu, com

base nos seguintes critérios:

e plataforma EVM para rede permissionada;

e suporte a certo grau de privacidade para avaliacdo inicial da aderéncia a
requisitos regulatérios;

e projeto suportado pela comunidade Hyperledger, open source e com desen-
volvimento ativo, possibilitando evolucdo e inovagdo continua;

e existéncia de fornecedores de tecnologia da informacdo (TI) certificados
que asseguram suporte técnico diversificado;

e plataforma ja utilizada em projetos em produg¢do no mundo.
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2.2. Infraestrutura

2.2.1. Rede Drex

A rede DLT privada do Piloto Drex é composta por 26 nds Hyperledger Besu, na ver-
sdo 24.1.1, sendo dez no BC e dezesseis nos participantes. Dentre os dez nés admi-
nistrados pelo BC, seis desses nds validam transagdes e blocos, enquanto os outros
quatro respondem a chamadas JavaScript Object Notation-Remote Procedure Call

(JSON-RPC) de aplicacdes internas, sem participar do consenso para novos blocos.

Os dezesseis nds restantes, que ndo sao validadores, sdo administrados pelos par-
ticipantes do piloto. Todos os 26 nds da rede Drex estao interligados por meio da

Rede do Sistema Financeiro Nacional (RSFN)?.

Como requisito para conexao a rede do Piloto Drex, exigiu-se que cada instituicao
financeira ou consodrcio tivesse uma largura de banda minima disponivel de 6 Mbps,
de forma redundante, em seus links Multiprotocol Label Switching (MPLS) da RSFN,
de forma garantir a acomodacdo de trafego advindo da sincroniza¢ao dos blocos
guando do ingresso na rede e dos testes de carga de cem transagdes por segundo
(TPS) promovidos ao longo do piloto sem impacto para os demais servigos presta-

dos a sociedade.

A Figura 3 abaixo resume como estdo distribuidos os nés da rede Drex, em que as
dezesseis instituicGes participantes estdo representadas de maneira exemplificati-

va, nas figuras dos participantes A, B, Ce D.

1 A RSFN é a estrutura de comunicagdo de dados que tem por finalidade amparar o trafego de
informagdes no ambito do SFN para servigos autorizados, conforme Circular 3.970, de 28 de novembro
de 2019.
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Figura 3

Nota-se que a comunicacao entre os nés ocorre na camada de transporte da RSFN
(Protocolo de Datagrama de Usuario — UDP/Protocolo de Controle de Transmissdo — TCP).
Ja os servicos off-chain de cada membro, para leitura e envio de transagdes, fazem
acesso ao no local via JSON-RPC. Assim, no ambito do piloto, ndo ha intercambio de

informacdes entre participantes fora da camada 1 do blockchain.

2.2.2. Topologias adotadas
Na arquitetura inicial da rede DLT do Piloto Drex, todos os nds estavam configu-
rados para realizar a descoberta automatica (discovery) dos demais membros da

rede, sem restricdes na quantidade de conexdes iniciadas ou recebidas por cada né.

Essa configuracdo se traduz em conexdo total entre os membros, o que promove
uma arquitetura robusta e tolerante a falhas por habilitar o intercambio direto de
dados e transacdes entre quaisquer pares de nés. No entanto, embora esse arranjo
seja bastante resiliente, resulta em elevado consumo de banda de rede, proporcio-

nal a quantidade de participantes interconectados.

Como alternativa, o BC optou por alterar a topologia da rede DLT do piloto para uma
composicdo tipo estrela, em que os membros ndo validadores da rede (fullnodes),
administrados pelo BC e pelos participantes, deixam de conectar-se entre si e co-
municam-se apenas com os ndés validadores. Estes, por sua vez, interconectam-se

por meio de uma rede full mesh.
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A estrutura em estrela é viabilizada definindo-se configuracdo estatica de quais nds
os fullnodes devem se conectar, isto é, uma lista exaustiva com os enderegos dos
validadores é utilizada como referéncia para conexdo, ao passo que os nos de va-
lidacdo executam em modo discovery habilitado e, portanto, conectam-se a todos

os nods da rede.

Ap0s a alteracdo da topologia, o consumo de banda nos nds nao validadores deixou
de ser proporcional ao nimero de participantes. Isso permite a inclusdo de novos
membros sem a necessidade de ampliar a largura de banda minima disponivel para
conexao a rede do piloto. Na secdo dos testes de desempenho, pode-se perceber a
reducao no consumo de banda de rede por parte dos participantes apds a adocao

da topologia em estrela.

2.2.3. Motivacgao para uso da RSFN
Devido ao risco tecnolégico e de seguranca inerentes aos testes do Piloto Drex, o
BC decidiu que o acesso a plataforma seria exclusivamente pela RSFN, sem acesso

pela internet.

O uso da RSFN reduz significativamente a possibilidade de acessos nao autorizados,
pois um agente malicioso precisaria primeiro comprometer uma instituicdo conec-
tada a essa rede e, mesmo dentro dessa instituicdo, acessar ativos relacionados aos

servicos dela.

Por outro lado, o dimensionamento adequado dos /inks de acesso e a exigéncia de
uma banda minima para a participagdo no piloto visam proteger os servicos atual-

mente disponiveis a sociedade que utilizam a RSFN.

2.2.4. Infraestrutura no BC

No BC, a infraestrutura do Piloto Drex estd implantada em tecnologia de nuvem
privada distribuida em quatro datacenters: dois localizados na cidade de Brasilia/DF
e outros dois situados no Rio de Janeiro/RJ. Os datacenters na mesma cidade co-
municam-se entre si por links dedicados. Ja os datacenters nas diferentes cidades
utilizam a RSFN para a comunicagao. A Figura 4 a seguir detalha a implanta¢do da

plataforma sob administra¢do do BC.
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Figura 4

2.2.5. Protocolo de consenso

Utiliza-se como protocolo de consenso o Quorum Byzantine Fault Tolerant (QBFT),
em que seis nés atuam como validadores e, portanto, revezam entre si na proposi-
¢do do proximo bloco da rede, configurada para geragdo de cinco em cinco segun-
dos. O QBFT é o protocolo recomendado para uso corporativo em redes privadas e
estd permanentemente sob avaliacdo e melhoria por parte dos grupos colaborado-

res e mantenedores da comunidade Hyperledger Besu.

Como redes QBFT exigem que os blocos sejam assinados pela supermaioria (2/3)
dos validadores antes de serem inseridos na rede, estes seis nds estdo distribuidos
fisicamente de modo a oferecer resiliéncia para a falha de um dos datacenters, isto
é, a indisponibilidade de qualquer uma das quatro localidades de processamento
ndo provoca interrupcao na geracao de blocos pela rede. Por outro lado, a rede
oferece capacidade para tolerar mau funcionamento ou comportamento malicioso

de um dos nés validadores ((n-1) /3), sendo “n” o nimero de validadores da rede.
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A medida que a rede Drex evolua ou ganhe criticidade, pretende-se estender o papel
de validador para outros participantes, a fim de promover maior descentralizacdo e
robustez ao servigo tanto do ponto de vista de tolerancia a falha operacional (crash

fault tolerance) quanto a falha bizantina? (byzantine fault tolerance) dos membros.

O numero de validadores, no entanto, ndo deve exceder dezesseis para evitar um
tempo muito prolongado de consenso. Estudos difundidos na comunidade especia-
lizada mostram que, acima desse nimero de membros votantes, a quantidade de
mensagens de validacdo torna-se grande o suficiente para reduzir sensivelmente a

capacidade da plataforma, além do aumento da laténcia das transacdes.

2.2.6. Permissionamento de nds e contratos
O Hyperledger Besu oferece suporte a configuracdes de quais nds podem se conec-
tar a rede (node permissioning) e de quais contas Ethereum podem enviar transa-

¢Oes para os nds membros (account permissioning).

Na rede Drex, as duas opg¢des de permissionamento sdo adotadas utilizando-se con-
trato inteligente para o registro de nds e contas autorizadas. Assim, a administracao

do acesso esta centralizada, sob o controle do BC.

Vale ressaltar que parte das configuragdes de permissionamento sao realizadas lo-
calmente em cada né e, portanto, ndo é possivel garantir a configuracdo correta.
Assim, existe a possibilidade de um nd, uma vez autorizado on-chain, desabilitar
a configuracdo local e permitir que outros nés nao permissionados se conectem a
rede utilizando-se deste né ou que realizem transacGes, o que pode levar a cone-

x0es ndo autorizadas ou vazamento de informacgdes.

Também é possivel configurar contas Ethereum autorizadas a enviar transacdes.
Embora essa configuracdao também possa ser desabilitada localmente pelo membro
participante, o impacto para a seguranca da rede é menor, uma vez que transagoes
de contas nado autorizadas seriam propagadas pelo né discordante, mas seriam re-

jeitadas por todos os outros nds da rede por inconformidade de permissionamento.

Como medida adicional de seguranca, adaptou-se o contrato inteligente que pro-

move o cadastramento de contas autorizadas na rede a fim de se restringir o escopo

2 A Tolerancia a falhas bizantinas se refere ao “Problema dos Generais Bizantinos”, que descreve a
dificuldade que grupos descentralizados tém em chegar a um consenso sem depender de uma parte
central confidvel. Sistemas com tolerancia a falhas bizantinas respondem a questdo de como seus
membros conseguem concordar coletivamente sobre uma ocorréncia em uma rede onde nenhum
membro consegue verificar a identidade dos outros.
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de contratos elegiveis para execucdo de transacdes. Assim, somente contratos in-
teligentes previamente registrados numa lista criada e mantida pelo operador da

plataforma é que podem ser invocados.

2.2.7. Testes de desempenho
No intuito de avaliar possiveis alteracdes de desempenho ao longo da construcao
e evolugao do piloto, a equipe técnica exercitou cenarios de testes submetendo os

nds membros a processamento de cargas da ordem de 100 TPS.

Os testes aconteceram, sobretudo, antes e depois de alguma modificacdo relevante
no ambiente de modo a avaliar os impactos da alteracdo e, portanto, ndo se propu-

nham a exaurir a capacidade mdxima da rede.

Utilizou-se como ferramentas o Ethereum Benchmark e o Hyperledger Caliper para
geracdo de carga de transagdes. Os parametros de desempenho de interesse inves-
tigados foram o consumo de banda dos links RSFN de nés participantes, indicadores
de laténcia e de taxa de transferéncia da rede, além do consumo de recursos com-
putacionais dos nés (Unidade Central de Processamento — CPU, meméria, input/
output —1/0).

Alteracdes de configuracao no ambito da plataforma, como evolucdo de versdo do
Hyperledger Besu e do protocolo de rede, ndo trouxeram variacdes de desempenho
relevantes. Por outro lado, os testes realizados para avaliar a modificacdo na topolo-
gia da rede, de full mesh para arranjo tipo estrela, revelam resultados de melhoria

nos indicadores de desempenho das transacées e de reducdo no trafego de rede.

Os resultados de laténcia, em regra, baixaram apds a alteracdo de topologia, ao
passo que o taxa de transferéncia apresentou melhora quase nula. Do ponto de
vista do consumo de banda rede, a mudanca para a topologia em estrela reduziu
sensivelmente a troca de mensagens entre os nds, o que se refletiu na ocupag¢do de
banda dos links de rede de dados. Os links do BC experimentaram reducao de, pelo
menos, 22%, enquanto houve participante que divulgou diminuicdo de, no minimo,
35% no trafego de dados.

Por fim, ainda que nao fosse a proposta principal do estudo de desempenho reali-
zado, a equipe técnica conduziu testes exploratdrios para avaliar a capacidade atual
da rede Drex. Os achados dos testes revelam que, nas configuracées e topologia ora
apresentadas, a rede manifesta condicdes de absorver cargas de 125 TPS sem que

haja comprometimento dos demais servicos disponiveis na RSFN.
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Adicionalmente, registra-se que a exploragdo acima nao visou identificar possiveis
gargalos e soluciona-los para aumento de capacidade, uma vez que a Plataforma
Drex esta em construcdo e depende dos testes com solugdes de privacidade, que

possuem suas particularidades e possiveis restricdes adicionais.
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Privacidade

Detalhamento dos requisitos de privacidade
pretendidos

. A autoridade sobre o token deve possuir acesso a consulta de todas as

operacgdes realizadas com o token e os saldos de token de todas as cartei-

ras, respeitando as normas de privacidade e seguranca estabelecidas.

. A autoridade sobre o token deve ser capaz de transferir total ou parcial-

mente o saldo de token de qualquer carteira, exclusivamente em casos
excepcionais previstos em lei, regulamentag¢do ou contrato, e mediante
registro detalhado da operacao.

A autoridade sobre o token deve ser capaz de implementar o resgate inde-
pendentemente de qualquer acdao do detentor do token, em casos previs-

tos, mediante registro detalhado da operacao.

. Os participantes que n3o estdo envolvidos na transferéncia de um token

ndo devem ter acesso a essa informacdo, garantindo a confidencialidade e

a integridade dos dados transacionados.

Arquiteturas de privacidade

Prova de conhecimento zero

A Prova de Conhecimento Zero (ZKP) baseia-se em um conjunto de protocolos

criptograficos que permitem a uma parte (o “provador”) provar a outra parte (o

“verificador”) que uma determinada afirmacdo é verdadeira sem revelar qualquer
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informacdo adicional além da veracidade da prépria afirmacdo. Essa tecnologia tem
aplicagdes importantes na computacdo remota confidvel, especialmente no contex-

to do Piloto Drex e suas necessidades de privacidade em uma rede descentralizada.

No Piloto Drex, a ZKP pode permitir que os participantes da rede comprovem que
possuem atributos especificos para realizar operagdes, sem precisar revelar infor-
macdes sensiveis sobre si mesmos ou os dados envolvidos na operagao. Por exem-
plo, um participante pode provar que possui uma determinada quantidade de ati-

vos digitais sem revelar quais ativos possui ou seu histdrico de transacdes.

Embora a ZKP seja um conceito relativamente antigo na criptografia, recentemente
houve um crescimento de investimentos e desenvolvimento no campo da ZKP. Im-
pulsionada por avangos em pesquisa e desenvolvimento, bem como pela crescente
demanda por privacidade e seguranca em diversos setores, a ZKP estd se tornando
uma tecnologia cada vez mais vidvel e acessivel. No entanto, apesar desse cendrio
de rapida expansao, é possivel observar que nem todas as solu¢cdes em desenvolvi-
mento possuem a maturidade e a qualidade necessarias para serem aplicadas em
sistemas criticos como o Drex. A adog¢do prematura de tecnologias ZKP pode expor
o sistema a riscos e vulnerabilidades imprevistas, comprometendo a seguranca e
a confianca na rede. E fundamental, portanto, que o Drex adote uma abordagem
criteriosa na sele¢do e na implementacdo de solugdes ZKP, priorizando tecnologias
maduras, testadas e com histérico comprovado de seguranca, apesar dos significati-
vos beneficios potenciais em termos de privacidade, seguranca e confianca na rede

gue justificam a investigacao e o desenvolvimento de solu¢Ges baseadas em ZKP.

3.2.2. Segregacao de redes

Arquiteturas de segregacao de redes baseiam-se na criacdo de multiplas redes in-
terconectadas, cada uma com suas caracteristicas e suas especializagdes. Esse mo-
delo permite que diferentes tipos de transa¢des e dados sejam processados em

segmentos separados simultaneamente e segundo suas regras de privacidade.

A segregacdo de redes em camadas é amplamente utilizada em sistemas DLT. Em
geral, a camada 1 é uma blockchain publica ou compartilhada por um consércio
gue serve como garantia de imutabilidade das transac¢des nas camadas superiores.
Em seguida, varias redes de camada 2 podem ser construidas utilizando a camada
1 para ancoragem de confianca3, depdsito de provas ou canal de comunicagdo. Es-

sas redes podem ser projetadas para lidar com transa¢des ou conjuntos de dados

3 Ancoragem de confianga: técnica utilizada na web3, em que uma rede deposita periodicamente
uma prova criptografica sucinta do seu estado global em outra rede, teoricamente mais confiavel.
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especificos, oferecendo maior privacidade e escalabilidade. As redes de camada 3,
se presentes, podem fornecer funcionalidades adicionais ou personaliza¢des para
casos de uso especificos, ancorando sua confianca em uma rede de camada 2, e

assim por diante.

A segregacdo em redes oferece diversas vantagens, como a capacidade de imple-
mentar mecanismos de privacidade distintos por rede. Além disso, a escalabilidade
pode ser aprimorada, pois as camadas 2 e 3, se possuirem acesso direto a todos os
ativos transacionados, podem processar um grande volume de transacdes em para-
lelo, sem a necessidade de envolver imediatamente a camada 1. A modularidade
da arquitetura permite a inovacao e a experimentacdao com novas tecnologias sem

comprometer a seguranca da rede principal.

No entanto, essa abordagem também apresenta desafios, como a complexidade de
gerenciar e integrar multiplas redes, além da necessidade de garantir a interopera-
bilidade e a comunicacdo segura entre elas. A governanca do sistema se torna mais
complexa, exigindo a coordenacao entre os diferentes participantes e a definicdo de
regras claras para a interagao entre sistemas e redes. A programabilidade com ativos
em redes diferentes depende das mesmas estratégias de coordenagdo e comunica-
¢do utilizadas em sistemas centralizados. Além disso, a programabilidade é prejudica-
da pela segregagao, pois um contrato ndo consegue acessar ativos em redes distintas
para compor um sistema coeso. A medida que o nimero de camadas aumenta ou
guando ha um alto grau de dependéncia entre elas, a comunicacdo torna-se mais

complexa e lenta, impactando negativamente os possiveis ganhos de escalabilidade.

3.2.3. Computacdo confidencial

A computagdo confidencial busca garantir a execugdo segura de programas em
computadores remotos, sejam eles confidveis ou ndo, assegurando a integridade
e a confidencialidade dos dados processados. Essa drea de pesquisa esta alinhada
aos desafios do Piloto Drex para cumprir os requisitos legais de privacidade em uma
rede descentralizada, pois permite o isolamento de dados sensiveis em ambientes

de execucdo protegidos (Trusted Execution Environment — TEE).

Durante o Piloto Drex, a equipe analisou solugdes de ambientes de execugdo prote-

gidos com suporte a processadores Intel e AMD.
As solugdes de computacao confidencial avaliadas baseiam-se em uma raiz de con-

fianca definida em seu processo de manufatura que utiliza, para cada processador,

uma chave segura exclusiva. O processador cria um ambiente seguro, geralmente
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composto por uma area de memoria e processamento protegida do restante da
CPU, impedindo que agentes ndo autorizados acessem as informacdes de execugao
do programa ou os dados processados, garantindo, assim, a integridade da execu-

¢do e a privacidade das informacgdes.
Optou-se por ndo adotar a arquitetura nos testes do piloto, especialmente devido a:

e interoperabilidade — solu¢des de seguranca em hardware dependem de
funcGes de baixo nivel que ndo seguem uma padronizacdo, resultando em
incompatibilidade entre fabricantes, dependéncia de um Unico fornecedor
e impossibilidade de migracao;

e seguranga — ha risco de o processador ndo executar as instru¢ées conforme
as especificacbes, permitindo a existéncia de backdoors. A auditoria é difi-
cultada pela criptografia, cuja chave é acessivel apenas ao processador, difi-
cultando a detec¢do de comportamentos andmalos. As implementacdes de
computacdo confidencial avaliadas exigem que os fabricantes insiram cha-
ves criptograficas nos processadores durante a fabricacdo para criptografar
os dados e realizar o atesto remoto®. O vazamento dessas chaves permitiria
que um agente malicioso se apresentasse como um sistema confidvel no
atesto, comprometendo sua integridade, ou possibilitaria que um atacante
decifrasse os dados estaciondrios ou em transito sem o conhecimento do
proprietdrio. O ponto mais critico é a dificuldade de deteccdo do vazamen-
to, pois ndo ha evidéncias de falhas na execugao do trabalho computacional;

e descentralizagdao — o piloto Drex pressupde um ambiente descentralizado
para a provisdo e execucdo servigos, onde os nds da rede tém visibilidade
e participacdo nos processos, garantindo conjuntamente a correta execu-
cdo dos servicos. Entretanto, com computacdo confidencial, o ambiente
se torna mais centralizado. O BC passaria a ser o proprietario do cédigo e
dos dados, enquanto os participantes, responsaveis pela execucdo remota,
forneceriam apenas capacidade de processamento e energia elétrica, sem

participacdo ou visibilidade sobre o processo de computacgao.

3.2.4. Privacidade por controle de acesso
Neste cendrio, a rede blockchain é restrita as autoridades, como o BC. Os partici-
pantes do sistema financeiro, como bancos e outras institui¢cdes, interagem com a

rede por meio de Interfaces de Programacdo de Aplicativos (APls) fornecidas por

4 O atesto remoto é um processo na computagdo confidencial que fornece evidéncias da
confiabilidade do sistema ao proprietario do trabalho computacional antes que dados confidenciais
sejam enviados para processamento no ambiente seguro, garantindo que ninguém possa alterar os
dados ou o software nesse ambiente.
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essas autoridades. Embora essa abordagem seja mais centralizada, ela oferece van-
tagens, como maior controle para as autoridades, facilitando a implementacdo de
politicas e a garantia da conformidade. Além disso, a seguranca é aprimorada ao re-
duzir a superficie de ataque e minimizar riscos. A privacidade é incorporada desde
o inicio, com APIs projetadas para fornecer acesso apenas aos dados estritamente
necessarios, e a flexibilidade das APIs permite sua adaptacdo as necessidades espe-

cificas sem a necessidade de modificar a rede blockchain subjacente e vice-versa.

No entanto, a maior centralizacdo também apresenta desafios, como preocupacdes
sobre a autonomia dos participantes e uma menor tolerancia a falhas da rede como
um todo. A dependéncia das APIs fornecidas pelas autoridades pode limitar a ino-
vacdo e a programabilidade. A implementacdo e o gerenciamento de APls seguras,
robustas e auditdveis sdo essenciais para garantir a seguranca e a privacidade dos
dados, bem como a flexibilidade e a adaptabilidade do sistema as necessidades em

constante evolucdo do sistema financeiro.

A fim de preservar o requisito de um ambiente descentralizado, a arquitetura nao

foi adotada nos testes do Piloto Drex.

3.3. Solugdes de privacidade testadas

Durante o processo de selecdo das solucdes para implantacdo na rede do Piloto Drex,
a equipe do projeto analisou diversas op¢des de mercado voltadas para a questdo da
privacidade em redes DLT. Em todas as avaliacOes, foi considerada a capacidade das
solugBes tanto em atender aos requisitos de negdcio definidos no item 3.1, quanto
em avaliar a programabilidade das solu¢gdes com foco na privacidade dos dados, sen-
do este ultimo o principal desafio do piloto. Com base nessas defini¢es, optou-se
por solucdes que abrangem diferentes arquiteturas de privacidade e propostas de

solucdo, utilizando ZKP e segregacdo de redes, conforme listado abaixo:

e Anonymous Zether — ZKP e baseado em contas (account-based);
e Starlight — ZKP e baseado em tokens (token-based);
e Rayls — ZKP com segregacdo de redes e movimentacao de tokens;

e Microsoft Nova ZKP — ZKP com segregacdo de redes e tokens.

E importante destacar que as descri¢des e avaliagdes das solu¢des testadas foram
baseadas nas versdes implantadas para teste na rede Drex e conforme detalhado
nas secdes seguintes para cada solugdo. Evolugdes ocorridas em fases posteriores

ndo estdo incluidas neste relatério e poderdo ser avaliadas em futuras publicacGes.
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Para todos os casos de uso incluidos no escopo do Piloto, conforme descrito na
secdo 1.5 , foram desenvolvidos contratos inteligentes inicialmente sem solugbes
de privacidade. Em seguida, novos contratos foram criados com adaptacdes espe-
cificas para testar cada solucdo de privacidade. O objetivo final era alcancar o DvP
de TPF entre clientes de diferentes instituicdes, passando pela implementacao de

parte dos outros fluxos descritos.

3.3.1. Anonymous Zether

A solugdo Anonymous Zether, desenvolvida pelo JPMorgan e Consensys, baseia-se
em um artigo cientifico da Universidade de Stanford em parceria com a Visa®. O
artigo propSe um sistema para movimentacao e gerenciamento privado de tokens
ERC-20, utilizando criptografia de dados e ZKP. A solugdao implementada adiciona
anonimato as transacdes, tornando-as ndao apenas privadas, mas também andéni-

mas pela inviabilidade de identificacdo das partes envolvidas.

A criptografia utilizada no Anonymous Zether é assimétrica e homomorfica, permi-
tindo realizar operacdes matematicas diretamente sobre os dados criptografados.

O algoritmo de cifra utilizado é o ElGamal.

O sistema utiliza um contrato blindado especializado, aqui referenciado como con-
trato Zether, que gerencia tokens a partir de ZKPs. Os tokens padrdao ERC de um
usuario sdo transferidos da carteira Ethereum na rede Besu para o contrato Zether,
que cria representacdes privadas dos tokens e se torna o custodiante dos ativos
transferidos. Assim, os tokens publicos armazenados em contratos ERC sao conver-
tidos em representacGes privadas no contrato Zether e, apds a transferéncia, todas
as movimentagdes sdo realizadas com chaves criptograficas especializadas do con-
trato Zether que ficam em posse do usuario e ndo possuem vinculo com as chaves

privadas das contas Ethereum.

A criptografia dos dados garante o sigilo do contelddo das transa¢des, mas ainda
permite a identificacdo da origem e do destino de uma operagao. Para adicionar
anonimato, foi criado o conceito de grupo de anonimidade. Em vez de apenas o
pagador e o recebedor estarem envolvidos na transacao, permitindo a identificacdo
dos participantes reais, sdo adicionados outros participantes chamados “decoys”.
Esses decoys entram na transagdo com operagGes de valor zero, apenas para ocultar
os verdadeiros envolvidos. Como os valores das operagées sdo criptografados, tor-

na-se inviavel distinguir quem é pagador, o recebedor ou simplesmente um decoy.

5 BUNZ, Benedikt; AGRAWAL, Shashank; ZAMANI, Mahdi; BONEH, Dan. Zether — Towards Privacy in
a Smart Contract World. Disponivel em: https://ia.cr/2019/191.
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Toda transacdao de movimentagao de ativos em um contrato Zether inclui a opera-
¢do de débito e os créditos correspondentes, além de uma ZKP de que o pagador
possui saldo suficiente para efetivar a operacdao e que o valor debitado é igual a
soma dos valores creditados. Como a prova depende do saldo, é necessdrio garantir
gue este saldo ndo seja alterado entre o momento da criagdo da prova e o momen-
to de sua validacdo, o que aconteceria se, por exemplo, o pagador recebesse um

crédito durante este intervalo .

Para evitar essa situacdo, o protocolo Zether introduziu o conceito de “época”
(epoch). Uma época é um periodo arbitrario, configuravel por contrato Zether,
vinculado ao numero do bloco e utilizado na validacdao da prova. Durante uma
época, os saldos permanecem congelados. Todas as transac¢des enviadas durante
a mesma época sdo armazenadas em uma lista de transa¢Oes pendentes e, so-
mente ao final da época, as provas sdo validadas e os saldos sdo atualizados com

os valores das operacdes.

3.3.1.1. Fluxos implementados
No Piloto, foram implementados fluxos de transferéncia simples para Drex de Ata-
cado e TPFt, além de um fluxo de troca atbmica entre esses ativos. Utilizou-se a

versdo da solucdo criada a partir de repositorio da Consensys®.

Transferéncia Simples

Para a transferéncia simples, foi necessario criar um contrato Zether especifico para
cada ativo. Os participantes depositam seus Drex de Atacado ou TPFt no contrato
Zether correspondente e realizam transagdes usando suas chaves El Gamal cadas-
tradas para movimentacdo nesses contratos. O tempo da época para os fluxos de

transferéncia simples foi configurado para seis segundos.

Troca Atomica
Para efetuar a troca atébmica entre Drex de Atacado e TPFt, foi necessaria a imple-

mentacdo de trés contratos, buscando manter a anonimidade do protocolo:

e um contrato Zether para a transferéncia do Drex de Atacado;
e um contrato Zether para a transferéncia de TPFt;
e um contrato intermediario para efetuar a validacdo, o match da operacao

com as condicdes pré-acordadas e a troca atdmica dos ativos.

6 Disponivel em: https://github.com/kaleido-io/anonymous-zether-client/tree/real-digital. Acesso
em: 22 dez. 2023.
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A efetivagdo da troca segue o seguinte fluxo:

i. vendedor e comprador concordam com as chaves Ethereum que serdo usa-
das na troca;

ii. cada parte gera a transac¢do de transferéncia de seu respectivo ativo e sub-
mete ao contrato intermedidrio de troca. A transacao é similar a uma transfe-
réncia simples, informando os dados criptografados da operacdo e os decoys
envolvidos. No entanto, em vez de submeter a prova para efetivar a operacgao,
o participante envia apenas o hash da prova;

iii. o contrato de troca trava o hash da prova no contrato Zether do ativo cor-
respondente, garantindo que somente o contrato de troca possa usa-la;

iv. o contrato de troca emite um evento, informando as partes sobre a submis-
sdo completa da operagao;

v. as partes leem o evento e validam se a operag¢do da contraparte correspon-
de ao que foi acordado;

vi. cada parte submete a ZKP especifica da sua operacao para efetivar a trans-
feréncia;

.ao receber as duas ZKPs, o contrato de troca executa as transagdes de forma

Vi

atdbmica, movendo os ativos nos respectivos contratos Zether.

E importante ressaltar que o fluxo envolve o envio de quatro transacdes pelas con-
trapartes, e todas devem ocorrer em uma Unica época, configurada para sessenta
segundos. A época ndo se inicia com a primeira transacdo de troca; ela possui um

tempo de inicio fixo, relacionado ao numero atual do bloco na rede Besu.

3.3.1.2. Avaliagdo do BC
Ap0s os testes realizados com a solugdo Anonymous Zether destacamos os seguin-

tes pontos principais.

Privacidade

A versao avaliada da solucao garante a privacidade e o anonimato das transagoes.
No entanto, isso também oculta essas operacGes da autoridade sobre o token, que
nao consegue acompanhar as operagdes na rede, identificar as transferéncias efe-

tuadas ou determinar em qual carteira o ativo se encontra.

Criptografia
Como as movimentagdes dentro dos contratos Zether sé podem ser efetivadas com
o uso de chaves criptogréficas especificas, que ficariam sob a posse do agente de

acesso do usudrio, as autoridades sobre o token ndo teriam poder para executar
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bloqueios parciais de saldos ou realizar movimenta¢des em nome do cliente. Caso

a chave seja perdida, o token nao poderd mais ser movimentado e estara perdido.

E essencial que as autoridades tenham visibilidade e controle sobre o token para
cumprir suas obrigacdes legais, regulamentares ou contratuais. Sem essa capaci-
dade, as autoridades nao conseguiriam monitorar atividades suspeitas, prevenir
fraudes ou garantir a conformidade com as leis e os regulamentos aplicaveis, com-

prometendo a seguranca e a integridade da Plataforma Drex.

Escalabilidade

Com o limite de envio de uma transagdo por época, a solucao escala com o niumero
de usuarios ou com a distribuicdo do saldo por vérias chaves de um mesmo usuario
para permitir o envio de multiplas transa¢des. No entanto, essa abordagem dificulta

a gestdo de saldos ao se incluir a dimensdo de escalabilidade.

Usabilidade e tempo de resposta

As épocas estabelecidas para um determinado negdcio podem impor limita¢des
devido a necessidade de sincronizagdo entre as contrapartes e a alta taxa de falhas
para periodos curtos, prejudicando a experiéncia do usudrio e o tempo de resposta
do sistema, o que pode afetar a satisfacdo dos usudrios e comprometer a eficiéncia

operacional do sistema.

Programabilidade

A programabilidade é limitada pelo conceito de época. Embora seja possivel imple-
mentar casos de uso que envolvam promessas de pagamento condicionais, como
trocas atomicas, é necessaria a execucdo sincronizada das contrapartes. Um curto
espaco de tempo resulta em um elevado numero de falhas, enquanto um maior
tempo de época reduz o niumero de possiveis transa¢des. Quanto maior o nimero
de ativos envolvidos no negdcio, maior a dificuldade de sincroniza¢do das opera-

¢Oes dentro de um periodo pré-estabelecido.

A execucdo de operacdes complexas de forma atomica pode resultar em falhas na
coordenacdo de transagdes, aumento do risco de erros e dificuldades na integracao

de novos servigos.

3.3.1.3. Avaliagdo dos participantes
O BC, de forma complementar a avaliacao prdpria, conduziu uma consulta para le-
vantar a percepgao dos participantes sobre os testes de privacidade utilizando a so-

lucdo Anonymous Zether. De forma geral, os participantes destacaram como ponto
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positivo a capacidade de realizar transacGes de forma anonima e privada, embora
alguns tenham colocado a falta de visibilidade pela autoridade sobre o token como

um grande problema em relacdo a questdo da privacidade.

Os pontos de atencdo mais citados foram questdes em torno do conceito de época,
gue trouxe varias consequéncias negativas na percepcao dos participantes. Entre
essas consequéncias, destacaram-se a dificuldade em escalar o nimero de transa-
¢Oes as necessidades da Plataforma Drex e a complexidade de uso devido a neces-
sidade de execucdo de varios passos dentro de uma época, resultando em um alto
numero de falhas. A configuracdo do tamanho da época e a dificuldade de equacio-
namento dos pontos acima foi evidenciado de forma relevante nas contribuicdes:
um menor tempo de época permitiria um maior nimero de transacbes, em con-
traponto, ha necessidade de execugdo sincronizada das contrapartes em um curto

espaco de tempo, o que acaba gerando maior nimero de erros.

3.3.2. Rayls

A Rayls, desenvolvida pela Parfin, é uma solucdo que visa adicionar privacidade a
uma rede DLT permissionada, criando ledgers segregados baseados em EVM. Esses
ledgers sao interoperaveis através de uma camada subjacente comum de comu-
nicagdo. Dessa forma, os tokens necessarios para a execu¢dao de um contrato no
ledger segregado sdo transferidos e depositados no préprio ledger, garantindo que

apenas o dono do /edger tenha visibilidade das operacdes realizadas.
A arquitetura dessa solucdo é composta por trés componentes principais:

e Privacy Ledger (PL) — ledger privado de um participante, com identificacdo
Unica na rede, onde todos os seus ativos sdo armazenados. Baseado em
EVM, permite a execucdo de contratos inteligentes com total privacidade;

e Commit Chain — rede DLT que atua como camada subjacente entre os PLs.
E utilizada para comunicac¢do entre os ledgers e para garantir a consisténcia
dos saldos dos ativos;

e Privacy Bridge — conjunto de contratos inteligentes e um componente cha-
mado relayer que realizam a movimentacdo dos ativos de forma privada en-
tre os ledgers e sincronizam os ativos transferidos. Baseado no padrdao ERC-

5164, o protocolo visa assegurar a consisténcia das transacdes entre ledgers.

Esses trés componentes formam uma subnet. A proposta da solugdo é que diferen-

tes subnets, segregadas por area de atuagdo, possam também ser interconectadas.
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No contexto do piloto, foi criada a subnet do Drex, onde o BC, o Selic e cada um dos
participantes possuem sua propria PL. A camada compartilhada de comunicagdo é

a propria Plataforma Drex implantada para o piloto.

Nesse cenario de ledgers segregadas, os ativos depositados em cada PL sdo repre-
sentados por contratos inteligentes padrao ERC, sem a necessidade de criptografia
para ocultar saldos, ja que apenas o proprietadrio da PL tem acesso as informacdes.
A PL do emissor do ativo possui o contrato original e registra o bytecode desse con-
trato na commit chain. A partir do bytecode, a solugao replica o contrato original
do ativo em todas as outras PLs que compdem a subnet. Esse mecanismo impede
gue um participante faca uma emissao indevida de um ativo na sua prépria PL e o

transmita indevidamente a outro participante.
No contrato inteligente dos ativos que podem ser movimentados entre as diversas

PLs, além dos métodos padrao ERC, hd um método denominado “teleporte atomi-

co”, responsavel pela movimentacdo dos ativos. Sempre que um ativo precisar ser
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transferido entre ledgers, o ativo na PL origem é queimado e, em seguida, o telepor-
te serd executado. Em linhas gerais, o teleporte, com o auxilio de um componente
denominado relayer, executa um conjunto de operacées que orquestram a solici-
tacdo para emissdo do ativo na PL de destino e a confirmag¢do da operagdo na com-
mit chain, ou a execucdo de transacdes compensatérias, como a solicitacdo para

reemissao do ativo na PL original, em caso de falha ou timeout do lado recebedor.

Visdo simplificada do Teleport na Rayls

COMMIT CHAIN

: PL DE ORIGEM Pl P PL DE DESTINO :

—® R o

1 2 i 3 i 4 5 i

Token Send Token Atomic Proofs Token

i Transaction Burned P Teleport i i+ Checked Minted :
Figura 6

O Drex de Atacado é originalmente emitido na PL do BC e o TPFt na PL do Selic. Ambos
os ativos podem ser transferidos entre PLs distintas utilizando o método de teleporte
e com registro na commit chain. Por outro lado, o Drex de Varejo, sendo o token de
uma classe de ativo cuja autoridade sdo as instituigdes participantes do piloto, é emi-
tido por cada participante em sua prépria PL. Devido a restricdes de negdcio, o Drex
de Varejo ndo pode ser transferido entre instituicoes, ficando restrito a PL de cada
instituicdo e, nesse caso, como ndo ha movimentacdo entre ledgers, o ativo ndo é

registrado na commit chain para controle de emissdao em ledgers distintas.

Todos os ativos que podem ser movimentados entre PLs sdo registrados na commit
chain. Cada PL registra periodicamente e de forma criptografada o saldo mais recente
do ativo depositado em sua PL. A criptografia utilizada permite validar se a soma dos
saldos de cada PL corresponde ao total emitido na PL original pelo agente emissor do
ativo. Esses registros permitem a realizacdo de uma auditoria externa de forma as-
sincrona, verificando inconsisténcias e gastos duplos. Na solucdo avaliada, foi imple-
mentado um sistema de verificacdo automatizado chamado Flagger, que sinaliza in-

consisténcias apods a execucdo de transagdes que desrespeitam as regras do sistema.

3.3.2.1. Fluxos implementados
Com a solucdo Rayls, foi possivel implementar fluxos de transferéncia de todos os

ativos, além da compra e venda de TPFt, tanto com Drex de Atacado quanto com Drex
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de Varejo. Todos os casos de uso foram implementados pela Parfin e validados pela

equipe do projeto para avaliacdo e entendimento do funcionamento da solucao.

Para a implementacdo dos fluxos, foi utilizada a versdo 1.8.67, que faz uso do proto-
colo Rayls Atomic Teleport para criptografar informacgdes das transa¢des na commit
chain e permitir a validacao das provas e das consisténcias pelo auditor externo.
EvolugBes e novos protocolos implementados pela Rayls ndo foram avaliados no

escopo da primeira fase.

Transferéncia de Drex de Atacado e TPFt
O fluxo de transferéncia de Drex de Atacado, TPFt ou qualquer outro ativo que, con-

forme especificacdo, podem ser transportados entre PL segue o seguinte processo:

i. o ativo é queimado na PL original;

ii. o processo de teleporte é iniciado e solicita a PL de destino a emissdo do
ativo com base em evidéncias da execucao do burn na commit chain;

iii. a PL de destino verifica as evidéncias apresentadas na commit chain. Se
tudo estiver correto, o ativo é emitido na PL de destino;

iv. a operagao é confirmada na commit chain.

Transferéncia de Drex de Varejo
Para a transferéncia de Drex de Varejo, foram implementados dois fluxos distintos,

dependendo das contrapartes envolvidas no pagamento.

Quando o pagador e o recebedor sdo clientes da mesma instituicao, a transferéncia

é simples, seguindo o padrao ERC-20 dentro da mesma PL.

Entretanto, quando as contrapartes sdo clientes de instituicdes distintas, o paga-
mento com Drex de Varejo envolve também uma transferéncia de Drex de Atacado
entre os participantes das PLs envolvidas, conforme especificado pelo fluxo de ne-

gdcio. Os passos implementados na solucdo sdo:

i. O Drex de Varejo do pagador é queimado na PL de origem;

ii. O Drex de Atacado da instituicdao pagadora é queimado na PL de origem;

iii. O processo de teleporte é iniciado e solicita a PL de destino a emissdo de
Drex de Atacado para o participante recebedor e Drex de Varejo para o

cliente com base em evidéncias da execucdo do burn na Commit Chain;

7 A versdo utilizada estava disponivel em https://github.com/raylsnetwork/piloto_rd em 12 de
agosto de 2024.
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iv. A PL de destino verifica as evidéncias apresentadas na commit chain. Se
tudo estiver correto, o Drex de Atacado e o Drex de Varejo sdo transferidos
e emitidos na PL de destino;

v. A operagdo é confirmada na commit chain.

Troca atémica
Foram implementados fluxos de troca atdmica entre Drex de Atacado e TPFt e tam-

bém entre Drex de Varejo e TPFt.

Em ambas as trocas, o fluxo implementado exige que os ativos sejam transferidos
para a PL do Selic seguindo os fluxos de transferéncia ja exemplificados. Nessa PL re-
aliza-se a troca entre os participantes envolvidos e, apds a troca, cada participante é

responsavel por recuperar o ativo na PL da troca e o transportar para sua propria PL.

3.3.2.2. Avaliagéo do BC

Apbds os testes realizados com a solucdo Rayls destacamos os seguintes pontos principais.

Privacidade das Operagoes

A versao avaliada da solucao garante a privacidade e o anonimato das transagoes.
No entanto, apds a emissdo do ativo e sua transferéncia para a PL de um partici-
pante, ndo foi implementado nesta versao um controle que permita as autoridades
sobre o token acompanhar as transferéncias, identificar as carteiras de localizacdo
dos tokens, efetuar movimentagdes ou executar bloqueios totais ou parciais de sal-

do, se necessario.

E essencial que as autoridades tenham visibilidade e controle sobre o token para
cumprir suas obrigacdes legais, regulamentares ou contratuais. Sem essa capaci-
dade, as autoridades ndo conseguiriam monitorar atividades suspeitas, prevenir
fraudes ou garantir a conformidade com as leis e regulamentos aplicaveis, compro-

metendo a seguranca e a integridade da Plataforma Drex.

Validagdo assincrona

Na versdo testada com o protocolo Rayls Atomic Teleport, as informacdes sdo crip-
tografadas na commit chain e a validacdo de provas e consisténcias é executada de
forma assincrona por um auditor externo (Rayls Flagger). Possiveis irregularidades
sdo apontadas apenas apos a execucdo das transacdes, e isso pode permitir que tran-
sacOes fraudulentas sejam confirmadas na PL e detectadas apenas posteriormente
pelo auditor externo, apresentando desafios significativos para a governanca do sis-
tema, pois transacdes confirmadas podem ser consideradas invalidas posteriormente

por desrespeitarem regras do sistema, como o gasto duplo de um ativo em uma PL.
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Escalabilidade

A arquitetura de segregacao de redes apresentada pela Rayls, com a movimentacao
de ativos para as ledgers privadas, oferece um ganho de escala quando os ativos
transacionados ja estdo depositados na ledger e ndo tém a necessidade de serem
transferidos entre os participantes com transferéncia pela commit chain. No entan-
to, para operagdes entre participantes distintos que demandam a movimentagao
de ativos, houve um aumento no tempo de execucdo devido a necessidade de rea-
lizar operacdes entre PLs distintas, além dos registros e das operagdes de sincroni-

zagdao na camada de comunicagao.

Tempo de resposta
Durante os testes, observou-se que a emissdo de um Drex de Atacado e transferén-
cias simples de tokens entre PLs levaram de 10 a 60 segundos, enquanto operagdes

mais complexas, como DVP de Drex de Varejo e TPFt, variaram de 1 a 4 minutos.

O tempo de resposta pode afetar a satisfacdo dos usuarios e comprometer a eficién-
cia operacional do sistema. Entretanto, apesar dos nimeros aferidos, cabe destacar
gue a escalabilidade e a melhoria do tempo de resposta das transa¢des ndo foram
objeto de avaliacdo, e a evolug¢do de desempenho também nao foi trabalhada, pois

ndo estavam no escopo desta fase do piloto.

Programabilidade

A arquitetura proposta apresenta desafios relacionados a programabilidade de ativos
em ledgers distintos. Com o protocolo Rayls Atomic Teleport, para interoperar ativos,
foi necessario implementar estratégias comuns a integracdo de sistemas centraliza-
dos, como retry, timeout e transacdes compensatérias em caso de falha. Uma even-
tual falha nesses protocolos pode fazer com que, por exemplo, parte do processo ndao

seja executado e um participante perca o saldo envolvido na operagao.

A componibilidade de servicos também foi prejudicada pela segregacdo dos ativos
em ledgers distintas. Tendo em vista que, para contemplar a privacidade, uma led-
ger ndo visualiza ativos de outra, os servicos compostos precisam movimentar os
ativos envolvidos para uma ledger especifica do negdcio tratado. Para cada novo

servico, pode ser necessaria a criacdo de uma nova ledger para sua execugao.
A execucdo de operacdes complexas de forma atomica pode resultar em falhas na

coordenacdo de transac¢des, aumento do risco de erros e dificuldades na integracao

de novos servicos.
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3.3.2.3. Avaliagdo dos participantes

O BC, de forma complementar a sua prépria avaliacdo, conduziu uma consulta para
levantar a percepc¢do dos participantes sobre os testes de privacidade utilizando a
solucdo Rayls. Os principais pontos positivos destacados na avaliacdo dos partici-
pantes foram a interoperabilidade com outras EVMs e a arquitetura para garantir
a privacidade, por meio do processamento privado no PL de cada instituicao, ndao
sendo possivel visualizar os dados das transa¢des na camada subjacente de comu-

nicacao e nem na ledgers privadas dos outros participantes.

Por outro lado, os pontos de atencdo, segundo os participantes, também foram
indicados em torno da complexidade da arquitetura da solucdo e da infraestrutura
necessaria. Eles destacaram a complexidade da arquitetura, da infraestrutura ne-
cessaria e a dificuldade na identificacdo de erros. Outro ponto mencionado foi a

forte dependéncia do componente relayer para comunicagao entre PLs.

3.3.3. Starlight

O Starlight, solucdo de privacidade e anonimato desenvolvida pela Ernst & Young
(EY), visa facilitar a criacdo de aplicacGes de privacidade para DLTs baseados no
padrao EVM. Essa soluc¢do busca simplificar o uso de ZKP em contratos inteligentes,
permitindo que os desenvolvedores se concentrem na logica do contrato sem a

necessidade de lidar com a complexidade dos circuitos criptograficos.

Para isso, o Starlight introduz uma linguagem de dominio especifico chamada Zoli-
dity, que estende a programacao Solidity com func¢bes especificas de privacidade.
Com Zolidity, é possivel marcar saldos de contratos ERC-20 como privados e realizar

transagOes de forma sigilosa.

Para garantir a privacidade e seguranca das transacoes, a solucdo baseia-se em commit-
ments®, que representam transagdes ndo gastas, conforme o modelo unspent transac-
tion output (UTXO)?. Para cada ativo padrdo ERC-20 transferido da carteira Ethereum
na rede Besu para o contrato privado Starlight, é criado um novo commitment, que
se torna a representacao privada do token transferido. Para cada nova movimentacao
envolvendo os tokens privados, sdo gerados novos commitments e o commitment que

originou a transagdao é marcado como gasto, impedindo a sua reutilizagdo.

8 Commitment é um conceito criptografico que permite que um agente se comprometa com um
valor especifico sem a necessidade de revelar este valor e sem a possibilidade de altera-lo apds a
criagdo do compromisso.

9 UTXO é um modelo utilizado em criptomoedas como Bitcoin. Representa a quantidade da moeda
que permanece ndo utilizada apés uma transa¢do. Cada transagdo envolve entradas e saidas, e os
UTXOs sao os saldos disponiveis que um usudrio pode gastar.
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A privacidade das operacGes é garantida porque cada commitment é formado pelo
hash das informacdes da operacdo, como endereco de origem, destino, valor e ou-
tros dados necessdrios para a operacdo. O hash é visivel a todos com acesso a rede,
mas 0s campos que o geraram (pré-imagem) sdo criptografados e conhecidos ape-

nas pelo dono do commitment.

As chaves criptograficas utilizadas no contrato privado Starlight, que ficam em pos-
se do agente de acesso do usudrio, ndo tém vinculo com as chaves privadas das

contas Ethereum.

Para garantir a integridade e autenticidade dos valores transacionados, cada com-

mitment gerado é registrado em uma arvore de hash (arvore de Merkle).

Os componentes necessarios para a utilizagdo dos contratos privados Starlight sdo
obtidos por meio de um processo de transpilacdo fornecido pela prdpria solucdo.
Esse processo, a partir do contrato inteligente em Zolidity, gera um Zolidity Applica-
tion (Zapp) composto pelos contratos privados que serdo implantados na rede DLT,
bem como toda a infraestrutura off-chain necessaria para a interagdo com esses

contratos, conforme descrito abaixo:

e contratos privados — contratos Solidity que definem as regras de negdcio,
armazenam os commitments e validam as provas de conhecimento zero;

e orquestrador — aplicacao de cliente que disponibiliza APIs para interacao
com os contratos e coordena a chamada aos outros componentes da infra-
estrutura;

e Zokrates-worker — gerador das ZPKs;

e Timber — componente responsavel pelo armazenamento off-chain de toda
a arvore de commitments e pela sincronizacdao com a rede. A arquitetura da
solucdo, para reduzir os custos da transagdo, armazena a arvore de Merkle
de forma parcial nos contratos privados da rede e de forma completa na
parte cliente da solucao, sendo necessdria a sincronizacao pelo Timber sem-

pre que um novo commitment é registrado.
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3.3.3.1. Fluxos implementados
No piloto, foram implementados fluxos de transferéncia simples para Drex de Ata-

cado e TPFt, além de um fluxo de troca atdmica entre esses ativos.

Transferéncia simples
Para o cenario de transferéncia do Drex de Atacado, foi desenvolvido um contrato

Zolidity, baseado no exemplo Escrow, disponivel no repositério da solugdo™.

Uma transferéncia simples na solucdo Starlight segue o modelo UTXO, em que uma
ou mais transacées sdo “gastas” e uma ou mais transacdes de saida sdo geradas.
Para realizar a transferéncia, o contrato inteligente é acionado pelo pagador através

do Zapp e recebe os seguintes parametros:

10 A solugdo adaptada e implantada foi disponibilizada em 2 de abril de 2024 e pode ser encontrada
em https://github.com/kaleido-io/starlight/tree/refactor.
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lista de nullifiers — indica quais commitments estdo sendo gastos;

lista de novos commitments — gera-se um commitment de pagamento para
o recebedor e, se houver valor restante, gera-se um outro commitment para
o pagador correspondente a diferenca entre o valor original e o valor pago;
pré-imagem dos commitments gerados — dados da transacao criptografa-
dos com a chave publica do recebedor do commitment;

ZKP — garante a validade da transacgao.

O contrato inteligente valida a ZKP e emite eventos para atualizar a drvore de Merkle

e registrar o novo commitment. O recebedor da transferéncia deve entao ler esses

eventos, usar sua chave privada para obter a pré-imagem do commitment recebido,

obter a nova raiz da arvore de Merkle e atualizar sua arvore local.

Troca AtOmica

O fluxo de troca atdmica de TPFt por Drex de Atacado, envolvendo dois participan-

tes, foi implementado pela EY em uma aplicacdo chamada SwapEscrow??.

As trocas (swaps) ocorrem em duas etapas e podem ser iniciadas tanto pelo vende-

dor quanto pelo comprador do titulo, seguindo os passos abaixo.

Etapa 1 — Proposta de Troca

O proponente faz a proposta de troca, criando um commitment com os
dados pré-acordados da operacdo e gasta seu ativo como confirmacao da

transagao.

ii. Apos enviar a proposta, é gerada uma identidade (ID) de troca unica (Swap

ID), que é enviada a contraparte junto com a pré-imagem do commitment

de troca criptografada com uma chave conhecida por ambas as partes.

Etapa 2 — Conclusao da Troca

A contraparte recebe a Swap ID gerada na primeira etapa e valida as infor-

magdes da proposta de troca.

ii. A contraparte confirma a operacao informando a Swap ID gerada e gastan-

do seu ativo como confirmacdo da operacdo. Com isso, a troca atOmica é
efetuada, transferindo o Drex de Atacado ao vendedor e o TPFt ao compra-
dor e permitindo que os participantes incorporem os respectivos commit-

ments em seus bancos de dados.

11 Disponivel em https://github.com/eybrativosdigitais/zapp-swapescrow-drex. Acesso em: 5 jul. 2024.

Relatério do Piloto Drex | Fase 1 | 54


https://github.com/eybrativosdigitais/zapp-swapescrow-drex

4 L BANCO CENTRAL
% DO BRASIL

< o/ \ N\

Privacidade

Importante destacar que, enquanto a contraparte ndo efetivar sua operacdo, a ope-

racao pode ser cancelada e o ativo colocado em garantia resgatado pelo proponente.

3.3.3.2. Avaliagéo do BC
Apds os testes realizados com a solucdo Starlight, destacamos os seguintes pon-

tos principais.

Privacidade das operagoes

A versdo avaliada da solucdo garante a privacidade e o anonimato das transacoes.
No entanto, isso também oculta essas operacdes das autoridades sobre o token,
gue ndo conseguem acompanhar as operacdes na rede, identificar as transferéncias

efetuadas ou determinar em qual carteira o ativo se encontra.

Criptografia

Como as movimentagdes dentro dos contratos privados sé podem ser efetivadas com
o uso de chaves criptograficas especificas, que estdo sob a posse do agente de aces-
so do usudrio, as autoridades sobre o token ndo tém poder para executar bloqueios
parciais de saldos ou realizar movimentagdes em nome do participante. Caso a chave

seja perdida, o ativo ndo podera mais ser movimentado e estara perdido.

E essencial que as autoridades tenham visibilidade e controle sobre o token para
cumprir suas obrigacdes legais, regulamentares ou contratuais. Sem essa capaci-
dade, as autoridades ndao conseguiriam monitorar atividades suspeitas, prevenir
fraudes ou garantir a conformidade com as leis e regulamentos aplicaveis, compro-

metendo a seguranca e a integridade da Plataforma Drex.

Programabilidade

A programabilidade da solucdo depende da capacidade da linguagem Zolidity em
suportar as caracteristicas do negécio. O suporte ao DvP com dois ativos foi criado
pela EY ao longo do piloto, permitindo a implementagdo da troca atdmica de Drex
de Atacado e TPFt. No entanto, o DvP do cliente, que envolve trés ativos, ndo pode

ser implementado, pois ainda ndo é suportado pela linguagem.

A solucdo desenvolvida pela EY implementa todos os tokens e casos de uso em um
Unico contrato inteligente. Essa escolha de projeto resulta em um problema de falta
de componibilidade, pois a introdugdao de um novo tipo de ativo exige a reconstru-

¢do completa da solucdo desde o inicio.
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Escalabilidade e tempo de resposta
A solucdo permite a execugao de multiplas transagdes simultaneas por participante,
0 que possibilita a escalabilidade. No entanto, o tempo médio observado para a

execucdo de cada transacao é de 15 a 20 segundos.

O tempo de resposta pode afetar a satisfacao dos usuarios e comprometer a eficién-
cia operacional do sistema. Entretanto, apesar dos nimeros aferidos, cabe destacar
gue a escalabilidade e a melhoria do tempo de resposta das transa¢des ndo foram
objeto de avaliacdo, e a evolucdo de desempenho também nao foi trabalhada, pois

ndo estavam no escopo desta fase do piloto.

Dados off-chain

O Starlight mantém dados privados off-chain. Esse design requer estruturas de da-
dos resilientes fora da rede DLT, que devem ser mantidas de forma semelhante a um
banco de dados em sistemas transacionais e centralizados. Falhas na sincronizacao
entre as estruturas off-chain e o sistema impedem o participante de operar, trazen-

do riscos relevantes para a continuidade e confiabilidade das operacdes.

3.3.3.3. Avaliagdo dos participantes

O BC, de forma complementar a avaliacdo propria, conduziu uma consulta para
levantar a percepc¢do dos participantes sobre os testes de privacidade utilizando a
solucdo Starlight. De maneira geral, os participantes destacaram a capacidade de
realizar transacdes de forma andnima e privada, além da simplificacdo da interacado
com os contratos por meio do componente Zapp. Também foi mencionada, com
relevancia, a possibilidade de usar privacidade com pequenas alteragdes no codigo

do contrato inteligente através do uso do transpilador.

O principal ponto de atencao foi a caracteristica da solucdo de trabalhar com dados
off-chain e a necessidade de sincronismo com a rede, o que traz riscos na percepgao
dos participantes. Houve relatos de falhas e quebras do sincronismo e consisténcia
das informacGes. Outros pontos destacados foram: a criticidade, a complexidade
e a necessidade de cada participante monitorar a sua infraestrutura responsavel
pelo armazenamento off-chain; a instabilidade e as falhas de conectividade entre

0s componentes.

3.3.4. Microsoft Nova ZKP
A solucao Microsoft Nova ZKP apresenta uma abordagem distinta das outras solu-
¢Oes testadas, com uma arquitetura de segregacao de ativos em camadas distintas

e sem movimentacdo de tokens.
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A avaliacdo da solugdo foi anunciada ao mercado em maio como uma soluc¢do adi-
cional a ser testada no ambito do piloto. Até a conclusdo da fase | do piloto, em 7 de
outubro de 2024, n3do foi possivel avaliar os fluxos propostos nem realizar os testes

com os participantes, deixando a solucdo fora do escopo de avaliagdo desta fase.
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Um dos principais riscos cibernéticos a serem enderecados em uma solugdo CDBC é a
possibilidade de fraudes que exploram vulnerabilidades em contratos inteligentes. Uma
falha no programa do contrato inteligente é caracterizada pela possibilidade de execucdo
fora do comportamento desejado pelo programador e especificado pelas regras de ne-
gécio. Um exemplo emblemadtico foi o ataque a Decentralized Autonomous Organization
(DAQ)?, com o roubo de milhGes de dodlares, que resultou em um hard fork do Ethereum.

Um ataque bem-sucedido pode causar negacdo de servico em um contrato (impe-
dindo sua utilizacdo e o acesso aos tokens gerenciados por ele), ou a transferéncia

indevida de moedas para a carteira do atacante.

As caracteristicas de imutabilidade, descentralizacdo e visibilidade dos contratos
inteligentes aumentam o risco de falhas no cddigo. Além disso, quanto maior o nivel
de programabilidade, maior a complexidade das a¢des que cada contrato precisa

executar, e consequentemente maior a superficie de ataque.

A plataforma publica do Ethereum ja tem documentadas dezenas de vulnerabilidades,
que podem ser divididas em trés categorias principais: Solidity, EVM e blockchain®®. As
redes permissionadas, tanto baseadas no Ethereum quanto as demais, estao susce-
tiveis a um subconjunto dessas vulnerabilidades, além de outras especificas de cada

plataforma e linguagem de programacao.

12 Disponivel em: https://www.gemini.com/pt-br/cryptopedia/the-dao-hack-makerdao.
13 Disponivel em: https://link.springer.com/chapter/10.1007/978-3-662-54455-6_8.
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Devido a sua popularidade, diversas ferramentas de analise foram desenvolvidas
para detectar as vulnerabilidades em contratos inteligentes no padrdao EVM antes
gue o contrato seja implantado na rede. Essas ferramentas, de forma geral, podem

ser aproveitadas nos contratos das redes permissionadas baseadas no Ethereum.

Na primeira fase do Piloto Drex, foram utilizadas duas ferramentas de andlise para de-

tectar potenciais vulnerabilidades nos cédigos dos contratos inteligentes desenvolvidos:

e Slither'* — ferramenta que analisa o cddigo dos contratos de forma estatica
em busca de diversas vulnerabilidades conhecidas;

e Mythril*® — ferramenta de analise dindmica, que executa o cédigo em uma
EVM e dispara diversas transacdes com o objetivo de identificar respostas

inadequadas do programa que poderiam ser exploradas.

A execucdo dessas ferramentas permitiu que eventuais vulnerabilidades fossem
corrigidas antes da implantacdo dos contratos na rede DLT. No entanto, cabe ressal-
tar que o uso de ferramentas automatizadas ndo é suficiente para detectar todas as
potenciais vulnerabilidades em cddigos de contratos inteligentes. Uma verificacdo
manual complementar realizada por especialistas em seguranca de contratos inteli-

gentes é indicada para viabilizar o uso de uma solu¢do CBDC em producao.

4.1. Testes/servigos futuros necessarios

Além de complementar a avaliacdo dos contratos inteligentes com revisdes manu-
ais realizadas por especialistas, foram identificados outros dois servigos de ciberse-

guranca a serem executados no ambiente do Drex ainda na fase piloto.

4.2. Modelagem de ameagas

Recomenda-se a execucdo de uma avaliacdo baseada em modelagem de ameacas
para identificar as principais ameacas cibernéticas e as respectivas acées mitiga-

doras a serem implementadas para viabilizar a implantacdao do Drex em producao.

Essa avaliacdo poderd mensurar os riscos cibernéticos que impactardo o Drex, em

diversas dimensdes, como:

14 Disponivel em: https://github.com/crytic/slither.
15 Disponivel em: https://github.com/Consensys/mythril.
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e acessos ndo autorizados a rede;

e vazamento de dados;

e roubo ou perda de chaves privadas;
e quebra de criptografia; e

e fraudes em contratos inteligentes.

Para cada risco considerado inaceitdvel, a avaliacdo deve ter como resultado reco-

mendacdes de acbes que possibilitem a mitigagdo ou eliminagao do risco.
4.3. Teste de intrusao

Recomenda-se a execuc¢do de um teste de intrusdo (pen testing) para identificar
possiveis brechas que um atacante poderia explorar e indicar a¢des de correcao. Os
profissionais responsaveis pelo teste de intrusdao devem ter conhecimento especia-
lizado em redes DLT e buscar o comprometimento de nés, validadores, contratos in-
teligentes, chaves privadas, dados sigilosos, entre outros. Outro objetivo é explorar
a seguranca do permissionamento da rede, visando impedir e detectar acesso de
nds ndo autorizados que possam causar o vazamento de informacdes ou a execucao

de transacGes de forma indevida.

O resultado do teste deve apresentar as vulnerabilidades e brechas existentes, bem

como recomendacdes de acbes corretivas para protecao do ambiente.
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Para desenvolver uma plataforma completa que atenda aos requisitos de uma in-
fraestrutura critica do SFN, é essencial considerar diversos outros aspectos que nao
foram avaliados ou discutidos no ambito desta fase do piloto. Entre os pontos con-
siderados importantes para discussdes futuras, os que merecem maior destaque

sao detalhados a seguir.

5.1. Escalabilidade

A Plataforma Drex tem como um dos objetivos disponibilizar um sistema descentra-
lizado multiativos, onde novas funcionalidades possam ser oferecidas e combina-
das na criagao de servicos distintos. Portanto, sua escalabilidade e seu desempenho

sdo fundamentais.

Os testes de desempenho realizados no ambito do piloto foram conduzidos apenas
para conhecer a capacidade da rede e avaliar os impactos de altera¢des relevantes no
ambiente do piloto. Em um cenario de producdo, a capacidade deve ser determinada
com base nos requisitos dos servicos disponibilizados e na arquitetura da rede. Além
disso, é necessario planejar como aumentar a capacidade ao longo do tempo e o que
fazer ao se atingir o limite, uma vez que a arquitetura de ledgers distribuidas tem ca-

pacidade limitada, mesmo com o aumento de recursos computacionais.
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5.2. Governanga

Em uma plataforma descentralizada, a governanca da rede deve ser bem estrutu-
rada, com validadores distribuidos entre as autoridades sobre os diversos tokens.
E importante definir claramente quem pode criar e implantar contratos, além de
guem se responsabiliza pelo seu funcionamento. Questdes sobre remuneragao dos
servicos precisam ser abordadas. A relacdo entre programabilidade de servicos,
responsabilizacdo e remuneracao deve ser cuidadosamente gerida para lidar com
alteragGes internas nos servicos. Além disso, questdes de propriedade intelectual,

como a possibilidade de copiar contratos, também precisam ser discutidas.

5.3. Seguranca

A seguranca é um pilar central. Com os ledgers distribuidos, o vazamento de dados
on-chain compromete toda a rede, afetando todos os usudrios simultaneamente.
Dado que contratos podem ser criados por diversos participantes e que servicos
podem ser compostos, surge a questdao: como mitigar falhas nos contratos que pos-

sam levar a execucdo inadequada ou ao roubo de ativos das carteiras dos usuarios?

Além disso, para garantir a privacidade, é crucial validar a eficacia e a seguranca
dos algoritmos criptograficos utilizados. Também é fundamental avaliar os riscos de

ciberseguranca no ecossistema e implementar medidas de mitiga¢cdo adequadas.

5.4. Integragoes

As integracdes da Plataforma Drex com outras plataformas e sistemas legados sao
essenciais para atender aos requisitos de negdcio. Ao avaliar a possibilidade de in-

tegracdes, é necessario ampliar as discussdes relacionadas a:

e padronizagdo e protocolos — garantir a compatibilidade entre diversos sis-
temas e plataformas;

e escalabilidade —assegurar que a integracao suporte volumes adequados de
transacgoes;

e andlise de seguranca e resiliéncia — avaliar as vulnerabilidades que possam
ser exploradas e a resiliéncia da infraestrutura de integracao de modo a evitar
a perda de ativos em caso de incidentes cibernéticos ou falhas operacionais;

e conformidade regulamentar — garantir que as integracées estejam em con-
formidade com as regulamentacdes locais e internacionais para a transfe-

réncia de ativos entre redes distintas.
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Itens ndo tratados e recomendagbes para os préximos passos

5.5. Infraestrutura

A infraestrutura deve ser resiliente e compativel com um servico disponivel em
tempo integral, garantindo atualiza¢des e correcdes continuas da plataforma para

manter sua robustez e confiabilidade.

5.6. Evolugoes

Estudos sobre a evolugdo da Plataforma Drex devem incluir a possibilidade de mi-
gracdo de dados e de sistemas para outras plataformas, no caso, por exemplo, de
descontinuidade na evolucdo da plataforma DLT adotada. Além disso, é importante
considerar como atualizag¢des e corre¢des dos contratos inteligentes podem ser efe-

tuadas, assegurando que a plataforma se mantenha atualizada e funcional.

5.7. Regulagao

A tokenizacdo pode levantar questdes legais complexas. Em fases posteriores, é cru-
cial abordar a legislacao e a regulamentac¢ao da tokenizacao de ativos, que envolve
ter um caminho claro para a criagdao, emissao e transferéncia de tokens na Plataforma
Drex. Além disso, a validade juridica de contratos inteligentes precisa ser estabelecida.
Isso significa garantir que esses contratos, que sdo autoexecutaveis e baseados em co-

digo, sejam reconhecidos e aplicdveis nos tribunais e Uteis na resolucdo de disputas.

A imutabilidade preconizada na Plataforma Drex assegura a integridade dos registros.
No entanto, essa caracteristica pode entrar em conflito com o direito ao esquecimen-
to, um principio na legislacdo de protecdo de dados. Em fases futuras, é essencial de-

senvolver mecanismos que equilibrem a imutabilidade com a privacidade dos dados.

Nesse contexto, o BC conduz um projeto institucional voltado a identificacdo e a
mitigacdo das insegurancas juridicas, tanto no ambito legal quanto infralegal, que
envolvem a tokenizagdo de ativos. Essa iniciativa busca consolidar um ambiente
regulatoério seguro e previsivel, posicionando o Brasil como referéncia internacional
no desenvolvimento desse modelo de negdcio, cujo potencial de impacto econ6mi-

co é significativo.
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Itens ndo tratados e recomendagbes para os préximos passos

5.8. Negocio

Casos de usos adicionais devem ser avaliados, inclusive aqueles que preveem o uso
de ativos nao regulados pelo BC. Esse é um passo importante para explorar o poten-

cial de inovacdo e eficiéncia que esses ativos podem trazer para o mercado financeiro.

A colaboracdo de inter-reguladores sera essencial para criar um ambiente de teste
abrangente e robusto, capaz de avaliar a viabilidade e a seguranca de novos casos
de uso em diferentes contextos regulatoérios. Ao trabalhar em conjunto com diversos
Orgdos reguladores, poderemos assegurar que a Plataforma Drex seja adaptavel e

capaz de atender as necessidades de um mercado financeiro em constante evolucao.
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Conclusoes

E provavel que um grande esforco de adaptacdo seja necessdrio para que a Plata-
forma Drex possa servir como infraestrutura para servicos inovadores destinados a
sociedade. Apesar de avangos importantes na direcao da anonimizagdo, as solugdes
testadas apresentam limitagdes que comprometem, no momento, sua adogdo no
contexto das necessidades de negdcio estabelecidas. A falta de controle pelas auto-
ridades sobre os tokens e as limitacdes na programabilidade e na componibilidade
mostram que o estado das solu¢des carece de maturidade com relacdo aos requisi-

tos essenciais para um sistema financeiro robusto e dinamico.

Esses desafios destacam a necessidade de um desenvolvimento continuo e de uma
colaboracdo estreita entre reguladores, desenvolvedores, academia e participan-
tes do mercado para superar as barreiras atuais. Somente através de um esforco
conjunto sera possivel adaptar e evoluir as tecnologias para que possam atender

plenamente as exigéncias de um sistema financeiro moderno e eficiente.

Essas constatacGes nos levaram a operacionalizar a fase Il do piloto, que terd como
escopo avancgar nas questdes de privacidade ao mesmo tempo em que abriremos
para os participantes do piloto sugerirem seus casos de uso. Essa nova fase permiti-
rd que exploremos casos de uso mais amplos, enquanto continuamos a abordar as
preocupacdes com privacidade. Além disso, ao envolver os participantes na suges-
tdo de casos de uso, esperamos identificar necessidades especificas e oportunida-
des de inovacdo que possam orientar o desenvolvimento continuo da Plataforma

Drex, tornando-a mais alinhada com as demandas reais do mercado e da sociedade.
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Anexo | — Glossario

Agente de acesso
Participante do Drex responsdvel por apresentar os aplicativos ao usuario final, cus-

todiar as chaves privadas dos usuarios e protegé-los contra ataques cibernéticos.

Ativo
Conjunto composto por ativos financeiros, valores mobiliarios, moedas e ativos do

mundo real.

Atomicidade (processo atémico)
Processo composto onde todas as suas partes sdo ou concluidas de forma integral,

sem falhas, ou todas sdo abortadas.

Autoridade

Entidade que possui credenciais conferidas por meios legais, regulamentares ou
contratuais, permitindo-lhe priorizar comandos em relagdo as operagdes usuais de
um token. No escopo desta fase do piloto, é o responsavel por um ativo publicado

na rede Drex.
Backdoor

Um método para contornar a autenticagdo ou outros controles de seguranga em

um sistema, frequentemente usado para acesso nio autorizado.
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Anexo | — Glossdrio

Blockchain
Um livro-razao digital descentralizado e distribuido que registra transagdes em va-
rios computadores de forma que os registros ndo possam ser alterados retroativa-

mente sem a alteragdo de todos os blocos subsequentes e a conivéncia da rede.

Burn

O processo de remover permanentemente tokens de circulagdo.

Componibilidade
A capacidade de diferentes sistemas e componentes de software de se integrarem

e funcionarem juntos de forma eficiente.

Cross-chain
A capacidade de diferentes blockchains de interagir e trocar informagdes ou ativos

entre si.

Drex de Atacado

Vide introducao.

Drex de Varejo

Vide introducao.

Ethereum
Uma plataforma de blockchain descentralizada que permite a criacdo e execucdo de

contratos inteligentes e aplicativos descentralizados (dApps).

Finality

A garantia de que uma transag¢do nao pode ser revertida ou alterada apds ser confirmada.

Mint

O processo de criacdo de novos tokens em uma blockchain.

Off-chain

TransagOes ou dados que sdo processados fora da blockchain principal.

On-chain

TransagGes ou dados que sdo processados diretamente na blockchain principal.
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Piloto Drex

Vide introdugao.

Plataforma Drex

Vide introducao.

Programabilidade
A capacidade de uma plataforma de blockchain de suportar contratos que podem

ser programados para executar automaticamente certas ag:c")es.

Projeto Drex

Vide introducao.

Participante

Entidade ou individuo que participa de uma plataforma.

Segmento Prudencial

Classifica instituicGes financeiras e conglomerados com base em seu porte, relevan-
cia internacional e perfil de risco. As categorias sdo S1, para instituicdes com ativos
iguais ou superiores a 10% do PIB ou com atividade internacional relevante; S2,
para ativos entre 1% e 10% do PIB; S3, para ativos entre 0,1% e 1% do PIB; S4, para
ativos inferiores a 0,1% do PIB; e S5, para instituicdes ndo bancarias com perfil de

risco simplificado e ativos inferiores a 0,1% do PIB.

Token

Vide explicacdo na introducdo. Notar a diferenca de significado para “token-based”.

Token-based [controle da titularidade] baseado em token

E um mecanismo de controle de titularidade baseado na quantidade indivisivel de
um ativo e que deve ser transferido ou trocado em sua totalidade. Por exemplo,
uma nota de 10 reais que ndo pode ser dividida ao meio para pagar uma conta de
5 reais é considerada token-based. E antagdnico ao conceito de “conta”, que é um
mecanismo de controle de titularidade baseado no saldo divisivel de um ativo. Por
exemplo, o saldo de um cliente em reais no aplicativo do seu home-banking. Notar

a diferenca de significado para “token”.
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APIs

Interfaces de Programacdo de Aplicativos

BC

Banco Central do Brasil

BIS

Bank for International Settlements [Banco de Compensacdes Internacionais]

CBDC
Central Bank Digital Currency (Moedas Digitais de Banco Central)

CEG

Comité Executivo Gestor do Piloto Drex

CL
Conta de Liquidacao

CPU

Central Processing Unit (Unidade Central de Processamento)

DAO

Decentralized Autonomous Organization
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DLT

Anexo Il — Acrénimos e abreviagdes

Distributed Ledger Technology (Tecnologia de Registro Distribuido)

DvP

Delivery versus Payment (Entrega contra Pagamento)

DVt

tokens de Depdsitos a Vista

EVM

Ethereum Virtual Machine

EY
Ernst & Young

1/0
Input/Output

JSON-RPC

JavaScript Object Notation-Remote Procedure Call

LBTR

Liquidacdo Bruta em Tempo Real

LFT

Letra Financeira do Tesouro

LTN

Letra do Tesouro Nacional

MEt

Moeda Eletrénica tokenizada

MPLS
Multiprotocol Label Switching

PL

Private Ledger ou Privacy Ledger
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PvP

Payment versus Payment (Pagamento contra Pagamento)

QBFT

Quorum Byzantine Fault Tolerant

RSFN

Rede do Sistema Financeiro Nacional

RB

Reservas Bancarias

Selic

Sistema Especial de Liquidacdo e de Custddia

SMF

Sistema do Mercado Financeiro

SPB

Sistema de Pagamentos Brasileiro

SPI

Sistema de Pagamentos Instantaneos

STR

Sistema de Transferéncia de Reservas

STN

Secretaria do Tesouro Nacional

SFN

Sistema Financeiro Nacional

TCP

Transmission Control Protocol (Protocolo de Controle de Transmissao)

TEE

Trusted Execution Environment
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TPF

Titulo Publico Federal

TPFt

Titulo Publico Federal tokenizado

TPS

Transagdes por Segundo

UDP

Protocolo de Datagrama de Usudrio

UTXO

Unspent Transaction Output (Protocolo de Datagrama de Usudrio)

ZKP

Zero-Knowledge Proof (Prova de Conhecimento Zero)
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http://www.facebook.com/bancocentraldobrasil
http://www.instagram.com/bancocentraldobrasil/
https://twitter.com/BancoCentralBR?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
https://www.linkedin.com/company/banco-central-do-brasil?original_referer=https%3A%2F%2Fwww.google.com%2F
http://www.flickr.com/photos/134175749@N03/
http://www.youtube.com/user/BancoCentralBR
http://bcb.gov.br/
http://www.bcb.gov.br/acessoinformacao/rss
http://t.me/bancocentraloficial
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