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1. Chaves Pix

As chaves Pix serdo armazenadas no DICT no formato indicado no quadro abaixo:

Tipo Formato Descri¢do

?eulmzrro de telefone AXXXXXXXXXXXXX O telefone celular usara o padrdo E.164".

O e-mail terd tamanho mdaximo de 77
. caracteres e serd validado de acordo com

Endereco de e-mail XXXXXXXX @ XXXXXXX.XXX(.XX) - . e
expressao regular definida na especificagdo da
API| do DICT.
O CPF serd utilizado com 11 numeros,

CPF XXXXXXXXXXX incluindo os digitos verificadores. Devera ser
informado sem pontos ou tragos.
O CNPJ serd utilizado com 14 nimeros,

CNPJ XXXXXXXXXXXXXX incluindo os digitos verificadores. Devera ser
informado sem pontos ou tragos.

Chave aleatéria? XXXXXXXX-XXXX-XXXX- UUID gerado pelo DICT, conforme formato

XXXX-XXXXXXXXXXXX especificado na RFC41223.

O usuario final com numero de inscricdo no CPF pode vincular até cinco chaves Pix para cada conta
transacional da qual for titular. O usudrio final com nimero de inscricdo no CNPJ pode vincular até vinte
chaves Pix para cada conta transacional da qual for titular. O limite de chaves é aplicado para cada conta
transacional, independentemente da quantidade de titulares da conta.

1.1. Chaves bloqueadas por ordem judicial

Quando ha um pedido de blogueio para uma chave, por ordem judicial, o DICT retorna a mensagem de
erro de chave bloqueada (EntryBlocked), com o codigo HTTP 400, nas operagdes de consulta, alteragcdo
de dados, exclusdo, portabilidade e reivindicagdo de posse. Como parte do processo, o participante do
Pix, ao receber o pedido via oficio do Banco Central, deve realizar o mesmo bloqueio em suas bases
internas, para que as consultas a essa chave, em uma transagao interna, retornem a informacgao de
bloqueio, sem a exibi¢do das informagdes permitidas da chave.

2. Validagao das chaves Pix

2.1. Validagao da posse da chave

Para validar o nimero no CPF ou no CNPJ, o participante do Pix deve, pelo menos, verificar se o numero
informado corresponde ao numero utilizado para a abertura da conta.

L https://www.itu.int/rec/T-REC-E.164-201011-I/en.

2 A chave aleatéria é uma sequéncia alfanumérica que n3o possui qualquer significado, a ndo ser o de servir como
uma chave Pix. A chave aleatéria ndo é uma chave de determinagdo livre. Trata-se de uma chave constituida por
uma sequéncia de bits gerados aleatoriamente pelo DICT.

3 https://tools.ietf.org/html/rfc4122#section-3.
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Para validar o numero de telefone celular ou o endereco de e-mail, o participante do Pix deve, pelo
menos, enviar um cédigo para o nimero de telefone celular ou para o endereco de e-mail informado e
solicitar a inclusdo desse cédigo em algum canal de atendimento disponibilizado por ele, o qual deve ser
confirmado por meio de algum mecanismo de autenticacdo digital, de livre escolha do participante do
Pix.

2.2. Validagao da situagao cadastral do usuario na Receita Federal

O participante do Pix deve observar as situagdes cadastrais de seus usuarios finais que constam do
Cadastro de Pessoas Fisicas, CPF, e do Cadastro Nacional da Pessoa Juridica, CNPJ, conforme o caso, para
atendimento dos critérios de registro, alteracdo, portabilidade, reivindicacdo de posse e exclusdo de
chaves, conforme disposto no Regulamento do Pix.

No caso de pessoas naturais, sdo consideradas irregulares no DICT as situacGes cadastrais:
® suspensa;
e cancelada;
e titular falecido;
e nula.

No caso de pessoas juridicas, sdo consideradas irregulares as situacdes:
e suspensa;
e inapta, exceto na hipétese prevista no inciso | do art. 38 da Instrugdo Normativa RFB n2 2.119,
de 6 de dezembro de 2022;
e baixada;
e nula.

Nos casos de CNPJ atribuido a Microempreendedor Individual (MEI), a situagdo “suspensa” ndo
configurara irregularidade quando for decorrente da inobservancia do disposto no art. 12 da Resolugdo
n2 36, de 2 de maio de 2016, do Comité para Gestao da Rede Nacional para Simplificagdo do Registro e
da Legalizacdo de Empresas e Negdcios - CGSIM.

2.3. Validag¢ao dos nomes vinculados as chaves Pix

As informagdes vinculadas as chaves Pix armazenadas no DICT devem estar conforme o Cadastro de
Pessoas Fisicas (CPF) ou o Cadastro Nacional de Pessoas Juridicas (CNPJ) da Receita Federal, dependendo
do tipo de pessoa proprietdria da chave. Para essa conformidade, devem ser observadas as regras dessa
segao.

Para pessoas fisicas, devera ser usado o nome civil no campo Name, podendo o nome social ser utilizado
somente se registrado no CPF. Para pessoa juridica, devera ser usada a razao social no campo Name, e
o nome fantasia podera ser preenchido no campo TradeName, mas somente quando este constar na
inscricdo da empresa no CNPJ. No caso de Microempreendedores Individuais, MEIl, ndo é permitido o
preenchimento do campo TradeName, que deve ficar vazio.

Tanto para pessoas fisicas quanto juridicas, todas as palavras que compdem o nome do usudrio no CPF,
ou no CNPJ, devem ser escritas no campo adequado da chave. Além disso, os nomes vinculados a chave
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ndo podem conter palavras que ndo existam no nome original. Cada palavra deve ser grafada de forma
idéntica a constante no registro da Receita Federal, ressalvadas as seguintes diferencas:

e Permite-se o uso de diacriticos nas palavras dos nomes vinculados a chave Pix, ainda que as
bases da Receita Federal n3o os utilizem, porém, restritos a lista: A, O, A, E, [, 0, U, A, E, 1, 0, U,
AE1,0,0,AET1,0,0,¢N,A;

e Atroca dos seguintes caracteres por espago, ou vice-versa: ponto (.), virgula (,), hifen (-),
apostrofo (');

e Atroca do simbolo &, “e comercia

e N3o é necessario diferenciar as letras maiusculas das minusculas.

IM

ou ampersand, pela letra E, ou vice-versa;

No caso de pessoas fisicas, é permitido abreviar palavras do nome, seja nome civil ou home social, desde
gue seguidas as regras abaixo:

e Uma abreviacdo é a troca de uma palavra por sua primeira letra. Ndo é permitido trocar uma
palavra por duas ou mais letras, como ocorreria em FCO para FRANCISCO, ou JR para JUNIOR;

e O primeiro nome, tomado como a primeira palavra do nome registrado no CPF, deve aparecer
por extenso, ainda que seja parte de um nome composto e que 0s outros nomes permanecam
por extenso;

e QO ultimo sobrenome, tomado como a ultima palavra do nome registrado no CPF, deve
aparecer por extenso, ainda que seja um agnome como “Filho”, “Junior”, “Sobrinho”,
“Primeiro”, “Segundo” etc.;

e Ao abreviar o nome do usudrio, ndo é permitida a omissdo de nenhuma palavra, nem mesmo
preposicdes como “da”, “de”, ou “do”, por exemplo.

No caso de pessoas juridicas, a razdo social deve ser escrita por extenso, assim como o nome fantasia,
guando este constar da inscrigdo no CNPJ. Isso inclui os termos indicativos de sua natureza juridica,
como LTDA, S/A, ME, EIRELI, etc. Todas as palavras devem ser grafadas por extenso, sem nenhuma
abreviagdo, e exatamente como constam no CNPJ, ressalvadas as diferengas admitidas ja listadas e a
troca da barra (/) por espaco, ou vice-versa.

Tanto para pessoas fisicas quanto juridicas, as palavras, abreviadas ou ndo, devem ser separadas por um
Unico espago, mesmo nas situagdes em que tenham sido usadas as regras sobre troca de caracteres por
espaco desta secdo. Por exemplo, ao se omitir um ponto que é seguido de espago, ndo é necessario
escrever dois espa¢os. Para uma empresa hipotética com razao social “M. Almeida Reparos M. E.”, ela
poderia ser escrita como “M Almeida Reparos M E”, com apenas um espago entre cada palavra. Também
ndo é necessario escrever espacos apos o final da ultima palavra.

Exemplos para auxilio na interpretacdo das regras:

Diferencas permitidas de grafia:
e Maria, MARIA, maria
e Jodo, Joao
e Concei¢ao, CONCEICAO
e D’Alembert, D Alembert
e Sant’Anna, Sant Anna
e Ben-Hur, Ben Hur
e LAVA-RAPIDO, LAVA RAPIDO
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e Comes & Bebes, Comes e Bebes
e Empresa ABCD S/A, Empresa ABCD S A, Empresa ABCD S.A.

Os pares abaixo sao considerados diferentes, ou ndo conformes, segundo as regras dessa secao:
e Sousa, Souza
e Luis, Luiz
e Sant’Anna, Santanna
e Empresa S/A, Empresa SA
e Empresa S.A,, Empresa as

Seguem alguns exemplos de abreviacdo de nomes de pessoa fisica. Partindo do nome Fulano Beltrano
Sicrano de Tal, sdo aceitdveis Fulano B. S. d. Tal, Fulano Beltrano S. de Tal, Fulano B. Sicrano de Tal, e
ndo sdo aceitaveis F. Beltrano S. de Tal, Fulano Beltrano de Tal, Fulano Beltrano Sicrano Tal. Para nomes
compostos, caso a pessoa se chame, por exemplo, Maria Cecilia, 0 nome “Maria” nao poderd ser
abreviado, ainda que se pretenda escrever “M. Cecilia”. O uso de ponto (.) para denotar as abrevia¢des
é facultativo, pela forma como sdo tratados.

3. Fluxo de registro de chave

3.1. Fluxo de registro de chave por solicitagao do usuario final (participantes do Pix
com acesso direto ao DICT)

2 Solicita
5 inclusao de Incluida
H chave
- 16. Recebe msg de
o 1. Acessa Confirmagao ou ) B
£ canal de 3. Envia Portabilidade / Incly\da ou’Ja
3 | pegemente solicitagio Reivindicacao. = exlstente? 17. solicita
. Portabilidade ou
; Revindicacdo
+ T
i
2 |
,E 4. Recebe ! Portabilidade
H solicitacdo de |
e inclusdo |
H Incluida ou ja ! ncluida ou i
8 existente? | sttt Portabilidade o
E 5 1 o Reivindicagio?
=2 5. Valida posse Ja existente
E da chave e = N > .
& 6. Encaminha
ey e s
5 resposta 9 15. Encaminha Portabilidade /
‘g cadastral do A I I 14. Atualiza . i
z usuario na RFE | PrOPAOPSPT | 1 base interna msg de Reivindicasdo i
o I 1 Ao Confirmacéo ou Reivindicacao
= H ! Portabilidace / | jnciuida
g | : Reivindicacao }.
|
; N
]
! i
: |
1 Chave T 12. Envia resposta
= H 10. Inclui
E 8. Realiza 9. Verifica 3 chave e
E 7. Recebe verificagbes se a chave vincula a
bl solicitagio de ja esta dados da
g conformidade cadastrada conta, Nome e
5 CPF/CNPI
£
&
e 11. Cria msg de
chave ja
registrada
N o o~
# Camada Tipo Descrigcao
. N ~ .. . .
1 | Usuario final Acao Usuario final acessa seu canal de atendimento.
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Usuario final informa qual chave deseja cadastrar entre os
cinco tipos possiveis: CPF, CNPJ, e-mail, numero de

2 | Usudrio final Acdo , . P -
¢ telefone celular e chave aleatéria. Usudrio final solicita
registro da chave.
Usuario final encaminha sua solicitacdo e os dados
3 | Usuario final Comunicacdo |necessdrios a seu prestador de servicos de pagamento
(PSP).
PSP do usuario L PSP do usuario final recebe a solicitacdo de registro de
40, Comunicagao
final chave no DICT.
PSP faz a validacdo da posse da chave pelo usuario final e
confirma seus dados e situacdo cadastral na Receita
PSP do usuario N Federal Antes de encaminhar a solicitacdo de registro ao
5. Agao . .. , .
final DICT, o PSP deve verificar se a chave ja esta registrada em
sua base interna. Caso esteja, ndo é necessario o envio de
solicitacdo ao DICT. PSP segue diretamente para a etapa 15.
PSP do usuario Solicitacdo de registro de chave é encaminhada ao DICT
6 .. Mensagem i e . , "
final através da mensagem “Diretdrio / Criar Vinculo”.
DICT recebe mensagem com a solicitacdo de registro de
7 | DICT Mensagem g ¢ &
chave.
DICT realiza verificacGes de conformidade:
i) instituicdo que solicitou o registro, ou seja, o PSP com
o acesso direto, deve possuir autorizacdo para realizar o
8 |DICT Acio . P a0 P
registro de chaves Pix; e
ii) PSP vinculado a chave deve ser o mesmo PSP do usuario
final que solicitou o registro da chave.
DICT verifica se a chave Pix solicitada ja esta registrada.
9 | DICT Acdo No caso da chave aleatdria, DICT gera o numero
hexadecimal que servird como endereco.
Caso a chave solicitada ndo esteja registrada no DICT,
10 | DICT Acdo efetua-se seu cadastro, vinculando a chave aos dados da
conta transacional.
Caso a chave solicitada ja esteja registrada no DICT, é criada
11| DICT Acao mensagem indicando a existéncia de registro para aquela
chave, com os dados da chave existente.
DICT envia mensagem de resposta ao PSP do usuario final,
12 | DICT Mensagem informando o sucesso do registro ou a existéncia de chave
ja registrada.
PSP do usuario ..
13 final Mensagem PSP do usudrio final recebe mensagem de resposta do DICT.
, . No caso de sucesso no registro, o PSP do usudrio final
PSP do usuario N . .
14 final Acdo atualiza sua base de dados interna com a chave e os dados
da conta vinculados a ela.
PSP do usuario final pode encaminhar trés comunicagdes
, ara o usuario final:
PSP do usuario - P . . . .
15 Comunicagao i) caso a chave tenha sido registrada com sucesso, é

final

enviada comunicacdo confirmando o registro da
chave;
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ii) caso a chave ndo tenha sido registrada e a chave
esteja de posse do mesmo CPF/CNPJ que solicitou
seu registro, é enviada comunicacdo indicando o
PSP da chave ja registrada e perguntando se o
usuario deseja efetuar portabilidade da chave; ou
iii) caso a chave ndo tenha sido registrada e a chave
esteja de posse de CPF/CNPJ diferente daquele que
solicitou seu registro, é enviada comunicacdo
indicando o PSP da chave jad registrada e
perguntando se o usuario deseja efetuar
reivindicacdo de posse da chave.
Usuario final recebe comunicacdo do seu PSP. Caso a chave
tenha sido registrada com sucesso, o fluxo é encerrado.
Usuario final envia comunicac¢do ao seu PSP, caso o usudrio
decida solicitar portabilidade ou reivindicagdao de posse.
PSP do usuario final recebe comunicacdo do usudrio.
, . Caso o usuario escolha solicitar a portabilidade da chave, o
PSP do usuario L. . L
18 final Comunicac¢do |fluxo de portabilidade é iniciado.
Caso o usudrio escolha solicitar a reivindicacao da chave, o
fluxo de reivindicacdo de posse é iniciado.

16 | Usudrio final Comunicacao

17 | Usudrio final Comunicacao

3.2. Fluxo de registro de chave por solicitagao do usuario final (participantes do Pix
com acesso indireto ao DICT)

10 * Manual Operacional do Diretdrio de Identificadores de Contas Transacionais (DICT) — Vers&o 7.5 l.z,'_t BANCO CENTRAL DO BRASIL



e

powered by Banco Central

Usuério pagador

2. Solicita
inclusao de
chave

1. Acessa
canal de

3. Envia

Incluida

20. Recebe msg de
Confirmagao ou
Portabilidade /

Incluida ou ja
existente?

PSP do usuario final (com acesso indireto ao
DICT)

solicitagio de
incluséo

5. Valida posse
da chave e
confirma dados
e situacio
cadastral do
usuario na RFB

Chave do
proprio PSP?

pagamento solicitagio Reivindicagdo 21 Solicita
- Portabilidade ou
1 Revindicacio
4. Recebe Portabilidade

Incluida ou ja

istente? Incluida ou ja
existente’

existente? Portabilidade oul

Reivindicagao?

6. Encaminha
solicitagdo

‘ Ja existente .

iy 22. Recebe
resposta 1 18. Atualiza 19. Encaminha Furta_b\li,iads/
base interna msg de Reivindicagia b
Confirmacéo ou Reivindicacio
de dados n
Portabilidade / Incluida

Reivindicagao

i
L4

G
o
s 7. l_lgcehe 16. Encaminha
% solicitagdo resposta
E ;aéﬁc"if:;:::z = >@ 15. Recebe resposta
E DIET
& | l
i i
1
i ! 14, Envia resposta
1
3 10. Realiza 11. Verifica 1;;::':'
g 9. Recebe verificagdes se a chave vinculaa
4 salicitagao de jaesta dados da
E conformidade cadastrada conta, Nome e
; CPF/CNPI
&
a 13, Cria msg de
chave ja
registrada
# Camada Tipo Descrigao
1 | Usuario final Acdo Usuario final acessa seu canal de atendimento.
Usuario final informa qual chave deseja cadastrar entre os
A - cinco tipos possiveis: CPF, CNPJ, e-mail, nimero de
2 | Usuério final Acdo pos P L L .
telefone celular e chave aleatdria. Usudrio final solicita
registro da chave.
Usudrio final encaminha sua solicitagdo e os dados
3 | Usuario final Comunicagdo | necessdrios a seu prestador de servicos de pagamento
(PSP).
PSP do usuario .~ | PSP do usuario final recebe a solicitagdo de registro de
4 . Comunicagao
final chave no DICT.
PSP faz a validagdo da posse da chave pelo usudrio final e
confirma seus dados e situacdo cadastral na Receita
5 PSP do usuario Acio Federal. Antes de encaminhar a solicitacdao de registro ao
final ¢ DICT, o PSP deve verificar se a chave ja estd registrada em
sua base interna. Caso esteja, ndo é necessario o envio de
solicitagdo ao DICT. PSP segue diretamente para a etapa 19.
PSP do usuario .~ |Solicitagdo de registro de chave é encaminhada a PSP com
6 |, Comunicagao .
final acesso direto ao DICT.
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PSP com acesso

PSP com acesso direto ao DICT recebe comunicagao com a

71, Comunicagao . .
direto ao DICT ¢ solicitacdo de registro de chave.
PSP com acesso direto encaminha a solicitagao de registro
PSP com acesso , PR .
81 .. Mensagem de chave ao DICT através da mensagem “Diretério / Criar
direto ao DICT , .
Vinculo”.
DICT recebe mensagem com a solicitacdo de registro de
9 | DICT Mensagem g ¢ &
chave.
DICT realiza verificacOes de conformidade:
i) instituicdo que solicitou o registro, ou seja, o PSP com
acesso direto, deve possuir autorizacdo para realizar o
registro de chaves Pix. O DICT deve, inclusive, verificar se o
- PSP com acesso direto ao DICT tem autorizacdo para
10| DICT Aciio . cao P
registrar chaves para o PSP sem acesso direto;
ii) PSP vinculado a chave deve ser o mesmo PSP do usuario
final que solicitou o registro da chave; e
iii) PSP com acesso direto ao DICT tem permissdo para
efetuar registros em nome do PSP do usuario.
DICT verifica se a chave Pix solicitada ja esta registrada.
11| DICT Acdo No caso da chave aleatdria, DICT gera o numero
hexadecimal que servird como endereco.
Caso a chave solicitada ja esteja registrada no DICT, é criada
12 | DICT Acdo mensagem indicando a existéncia de registro para aquela
chave, com os dados da chave existente.
Caso a chave solicitada ja esteja registrada no DICT, é criada
13 | DICT Acao mensagem indicando registro para aquela chave, com os
dados da chave existente.
DICT envia mensagem de resposta ao PSP com acesso
14 | DICT Mensagem direto, informando o sucesso do registro ou a existéncia de
chave ja registrada.
PSP com acesso PSP com acesso direto ao DICT recebe mensagem de
157 . Mensagem
direto ao DICT resposta.
PSP com acesso direto ao DICT envia comunicagdo ao PSP
PSP com acesso . L . . e
16 . Comunicagdo |do usudrio final, informando o registro ou a existéncia de
direto ao DICT o
chave ja registrada.
PSP do usuario L P N
17 final Comunicagao | PSP do usuario final recebe comunicagao.
L. No caso de sucesso no registro, o PSP do usudrio final
PSP do usuario - . .
18 final Acdo atualiza sua base de dados interna com a chave e os dados
da conta vinculados a ela.
PSP do usuario final pode encaminhar trés comunicagdes
para o usuario final:
i) caso a chave tenha sido registrada com sucesso, é
PSP do usuario L enviada comunicagdo confirmando o registro da
19 Comunicagao

final

chave;

ii) caso a chave ndo tenha sido registrada e a chave
esteja de posse do mesmo CPF/CNPJ que solicitou
seu registro, é enviada comunicacdo indicando o
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PSP da chave ja registrada e perguntando se o
usuario deseja efetuar portabilidade da chave; ou

iii) caso a chave ndo tenha sido registrada e a chave
esteja de posse de CPF/CNPJ diferente daquele que
solicitou seu registro, é enviada comunicacdo
indicando o PSP da chave ja registrada e
perguntando se o usudrio deseja efetuar
reivindicacdo de posse da chave.

Usuario final recebe comunicacdo do seu PSP. Caso a chave

20 | Usuario final Comunicacao . . ,
tenha sido registrada com sucesso, o fluxo é encerrado.

Usuario final envia comunicac¢do ao seu PSP, caso o usuario

21| Usuario final Comunicagdo decida solicitar portabilidade ou reivindicacdo de posse.

PSP do usuario final recebe comunicacdo do usudrio.
, . Caso o usuario escolha solicitar a portabilidade da chave, o
PSP do usuario L e P
22 final Comunicacao |fluxo de portabilidade é iniciado.
Caso o usudrio escolha solicitar a reivindicacao da chave, o
fluxo de reivindicacdo de posse é iniciado.
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3.3. Fluxo de registro de chave iniciado pelo participante (participantes do Pix com
acesso direto ao DICT)

]
3
% s{(~7
'§ 3 2. Encaminha 9. Recebe
1. Identifica I solicitacdo resposta
3 % necessidade de Il :
z i registro apos 1 |
° processo de | l
= verificacio de : !
sincronismo | :
|
I :
1 A
: 8. Envia resposta
| Chave -
cadastrada? | & Inclui
v 4.Realiza ey e chavest
- 3.Recebe v'eriﬁca Aooan se a chave vincula a
3 solicitacao i nfor:\i g jaesta dados da
g cadastrada conta, Nome
4 & CPF/CNP)
<) 7.Cria Msg de
chave ja
registrada
Powered by
!vh'u‘e?e"
# Camada Tipo Descrigao
PSP do Usuario Apds processo de verificagdo de sincronismo, PSP identifica
1 final Agdo chave registrada corretamente em sua base, mas que, por
falha operacional, ndo esta registrada no DICT.
PSP do usuario Solicitagdo de registro de chave é encaminhada ao DICT
2 . Mensagem i e . , B
final através da mensagem “Diretdrio / Criar Vinculo”.
DICT recebe mensagem com a solicitagdo de registro de
3 |DICT Mensagem & ¢ g
chave.
DICT realiza verificagOes de conformidade:
i) instituicdo que solicitou o registro, ou seja, o PSP com
- acesso direto, deve possuir autorizagdo para realizar o
4 |DICT Agao . .
registro de chaves Pix; e
ii) PSP vinculado a chave deve ser o mesmo PSP do usudrio
final que solicitou o registro da chave.
- DICT verifica se a chave de enderecamento solicitada ja
5 [DICT Agao . .
esta registrada.
Caso a chave solicitada nao esteja registrada no DICT,
6 |DICT Acao efetua-se seu cadastro, vinculando a chave aos dados da
conta transacional.
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Caso a chave solicitada ja esteja registrada no DICT, é criada
7 |DICT Acdo mensagem indicando a existéncia de registro para aquela
chave, com os dados da chave existente.

DICT envia mensagem de resposta ao PSP do usuario final,
8 |DICT Mensagem informando o sucesso do registro ou a existéncia de chave
ja registrada.

PSP do usuario o
9 final Hsuer Mensagem PSP do usudrio final recebe mensagem de resposta do DICT.

3.4. Fluxo de registro de chave iniciado pelo participante (participantes do Pix com
acesso indireto ao DICT)

= Incluida ou
3 E Ja existente?
°
: J3 existente
§ E 2. Encaminha 13. Recebe 2
.: 1. Identifica solicitacdo resposta )
8 £ | necessidade de 14, Atualiza
E < registro apos base interna
£ processo de de dados
“w

sincronismo

I
I
I
I
I
verificacio de :
I
]
|
T

3. Recebe 12, Encaminha resposta

solicitagdo

4, Encaminha /20

PSP com acesso direto ao DICT

solicitagio a0 K? > 11. Recebe resposta
DICT
1
I
I
|
|
| 10. Envia resposta
1 Chave -
cadastrada? | & Inclui
3 chave e
S 6. Realiza 5
3 5.Recebe verificades de vincula a
solicitagdo : dados da
g o conformidade torta. Nome
§ e CPF/CNP)
G
C 9.Cria Msg de
chave ja
registrada
Powered by
Muodeler
# Camada Tipo Descrigao
PSP do UsuArio Apds processo de verificagdo de sincronismo, PSP identifica
1 final Acdo chave registrada corretamente em sua base, mas que, por
falha operacional, ndo estd registrada no DICT.
) PSP do usuario Comunicacio Solicitacdo de registro de chave no DICT é encaminhada ao
final ¢ PSP com acesso direto ao DICT.
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PSP com acesso

PSP com acesso direto ao DICT recebe comunicagdo com a

30, Comunicagao . .
direto ao DICT ¢ solicitacdo de registro de chave.
PSP com acesso direto encaminha solicitagao de registro de
PSP com acesso , P .
4 | . Mensagem chave ao DICT através da mensagem “Diretério / Criar
direto ao DICT ) L
Vinculo”.
DICT recebe mensagem com a solicitagdo de registro de
5 |DICT Mensagem g ¢ &
chave.
DICT realiza verificacOes de conformidade:
i) instituicdo que solicitou o registro, ou seja, o PSP com
acesso direto, deve possuir autorizacdo para realizar o
- registro de chaves Pix;
6 |DICT Acso FesETo \ »
ii) PSP vinculado a chave deve ser o mesmo PSP do usuario
final que solicitou o registro da chave; e
iii) PSP com acesso direto ao DICT tem permissdo para
efetuar registros em nome do PSP do usuario.
~ DICT verifica se a chave de enderecamento solicitada ja
7 |DICT Acao . . ¢ )
esta registrada.
Caso a chave solicitada ndo esteja registrada no DICT,
8 |DICT Acdo efetua-se seu cadastro, vinculando a chave aos dados da
conta transacional.
Caso a chave solicitada ja esteja registrada no DICT, é criada
9 |DICT Acdo mensagem indicando a existéncia de registro para aquela
chave, com os dados da chave existente.
DICT envia mensagem de resposta ao PSP com acesso
10 | DICT Mensagem direto, informando o sucesso do registro ou a existéncia de
chave ja registrada.
PSP com acesso PSP com acesso direto ao DICT recebe mensagem de
11 . Mensagem
direto ao DICT resposta.
PSP com acesso direto ao DICT envia comunica¢ao ao PSP
PSP com acesso L L . . e
12| . Comunicagdo |do usuario final, informando o registro ou a existéncia de
direto ao DICT . .
chave ja registrada.
PSP do usudrio L P -
13 Comunicacdo | PSP do usuario final recebe comunicacdo.

final
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4. Fluxo de exclusao de chave

4.1. Exclusao de chave por incompatibilidade de dados com a Receita Federal

No caso de exclusdo de chave por incompatibilidade de dados com o cadastro da Receita Federal, como
desconformidade de nome ou situacao irregular de CPF ou CNPJ, o PSP devera utilizar os seguintes
cédigos no campo “Reason” do endpoint “Remover Vinculo”:
e “FRAUD”: caso o PSP identifique que a divergéncia de nome ou a irregularidade do CPF/CNPJ
estd relacionada com a pratica de fraude;
e “RFB_VALIDATION”: nos demais casos.

O usuario devera ser comunicado sobre a exclusdo da chave imediatamente apds sua efetivagao,
conforme fluxos das secbes 4.4 e 4.5 deste manual, informando o motivo da exclusdo. Por exemplo, em
caso de incompatibilidade de nome, o participante devera dar detalhes que permitam ao usuario
identificar o problema, ou em caso de situacdo irregular, especificar a situacdo que causou a exclusao.

4.2. Fluxo de exclusao de chave por solicitagdo do usudrio final (participantes do Pix
com acesso direto ao DICT)

_ 1. Acessa
é p;;::eietu 3. E_n_\ria 3 14, l_leceb_‘e
:g S solicitacio confgao
z usio d »()
: savtose (S H
1 A\
] 1
! :
T
IS : \
% g 4. Recebe solidtagio, 13. Encaminha
£8 deiedosto ./ confirmagio
;§ '-§ 6. Er,l:.ami.r‘xha 11. Recebe
: .g S Werficare solicitagio confirmagio A
8 ﬁ 2.chave ((A/)\ > ba.seintevna
Kl i -/
8 l
-~ 1 1
1 1
1 1
1 1
1 1
= : :
% \/ 9, Exclui chav:
8 ; S:feallza dad o\ 10.Confi
; ;n‘tietc:;a‘eo @ VEH;ICB;C.I;S;: vineculaad;ssdn exclu‘:gt:rma
E conformida DICT
Pt
=
=}
Powered by
ML(_‘U
# Camada Tipo Descrigao
1 |Usudrio final Acdo Usuario final acessa seu canal de atendimento.
2 | Usuario final Acdo Usuario final solicita a exclusdo de chave Pix.
3 | Usuario final Comunicacdo | Usuario final encaminha sua solicitacdo a seu PSP.
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PSP do usuario

PSP do usuario final recebe a solicitacdo de exclusdao de

4 .. Comunicagao
final ¢ chave no DICT.
L. PSP verifica se a chave esta registrada em sua base interna e
PSP do usuario - , . , . .
5 final Acdo se 0 usudrio que estd requisitando a exclusdo é o mesmo
usudrio que estd vinculado a chave.
PSP do usuario Solicitacdo de exclusdao de chave é encaminhada ao DICT
6 |, Mensagem , PR , ”
final através da mensagem “Diretdrio / Remover Vinculo”.
DICT recebe mensagem com a solicitacdo de exclusdao de
7 |DICT Mensagem g ¢
chave.
DICT realiza verificacdes de conformidade:
i) chave estd registrada no DICT;
8 | DICT Acdo i) instituicdo que solicitou a exclusdo deve ser a mesma que
efetuou o registro; e
iii) chave deve pertencer ao usuario que solicitou a exclusdo.
9 |DICT Acdo DICT exclui a chave Pix de seu banco de dados.
DICT envia mensagem de confirmacdo da exclusdo ao PSP do
10 | DICT Mensagem P & ¢
usudrio final.
PSP do usuario PSP do usudrio final recebe comunicacdo informando a
11§, Mensagem -
final exclusdo da chave.
PSP do usuario N PSP do usudario final atualiza sua base de dados interna,
12, Agao .
final excluindo a chave.
PSP do usuario L P . . ~ -
13 final Comunicacdo | PSP do usudrio final envia confirmacdo de exclusdo da chave.
P .~ |Usuario final recebe confirmagdo de exclusdo da chave
14 | Usuario final Comunicacao

solicitada.

4.3. Fluxo de exclusdo de chave por solicitagdao do usudrio final (participantes do Pix
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Powered by

Usuario final

# Camada Tipo Descrigao

1 |Usudrio final Acdo Usuario final acessa seu canal de atendimento.
2 | Usuario final Acdo Usuario final solicita a exclusdo de chave Pix.

3

Comunicagao

Usuario final encaminha sua solicitacdo a seu PSP.

4 | PSP do usuario final

Comunicagao

PSP do usuario final recebe a solicitagdo de exclusdo de
chave no DICT.

5 | PSP do usuario final

Agao

PSP verifica se a chave esta registrada em sua base interna
e se o0 usuario que esta requisitando a exclusdo é o mesmo
usudrio que estd vinculado a chave.

6 | PSP do usuario final

Comunicagao

Solicitagdo de exclusdo de chave é encaminhada ao PSP
com acesso direto ao DICT.

PSP com acesso

PSP com acesso direto ao DICT recebe comunicagao com a

70 . Comunicagao . ~
direto ao DICT ¢ solicitagdo de exclusdo de chave.
PSP com acesso direto encaminha solicitagdao de exclusdo
PSP com acesso , PR
g |, Mensagem de chave através da mensagem “Diretdrio / Remover
direto ao DICT , p
Vinculo”.
DICT recebe mensagem com a solicitagdo de exclusdo de
9 |DICT Mensagem & ¢

chave.
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DICT realiza verificacdes de conformidade:
i) chave esta registrada no DICT;
i) instituicdo que solicitou a exclusdo deve ser a mesma que

10 | DICT Acao .
¢ efetuou o registro; e

iii) chave deve pertencer ao usuario que solicitou a
exclusao.

11 | DICT Acdo DICT exclui a chave Pix de seu banco de dados.

12 lpict Mensagem DICT envia mfensagem de confirmacao da exclusdao ao PSP
com acesso direto.

PSP com acesso PSP com acesso direto ao DICT recebe resposta da exclusao
13 Mensagem

direto ao DICT

da chave.

14

PSP com acesso
direto ao DICT

Comunicagao

PSP com acesso direto ao DICT encaminha comunicagdo ao
PSP do usuario final, informando a exclusdo da chave.

15

PSP do usuario final

Comunicagao

PSP do usuario final recebe comunicacdo informando a
exclusdo da chave.

16

PSP do usuario final

Agao

PSP do usudrio final atualiza sua base de dados interna,
excluindo a chave.

17

PSP do usuario final

Comunicagao

PSP do usudrio final envia confirmacdo de exclusdo da
chave.

18

Usuario final

Comunicagao

Usudrio final recebe confirmacdo de exclusdo da chave
solicitada.

4.4.
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10. Recebe
informagdo
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confirmagdo
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3.Recebe SRRy e dados ) @ 6. Confirma
g solicitagdo @ zg';f::g?:: :: vinculados da exclusdo
5 do DICT
g
(=]
Powered by
Modeler
# Camada Tipo Descrigao
PSP do usuario - . -
1. Acao Inicia processo de exclusdo.
final
PSP do usuario Solicitacdo de exclusdo de chave é enviada ao DICT através
2. Mensagem e , ,,
final da mensagem “Diretério / Remover Vinculo”.
DICT recebe mensagem com a solicitacdo de exclusdo de
3 |DICT Mensagem & ¢
chave.
DICT realiza verificagcdes de conformidade:
- i) chave esta registrada no DICT; e
4 |pict Acdo ) chave estd registrad i
i) instituicdo que solicitou a exclusdo deve ser a mesma que
efetuou o registro.
5 |DICT Acao DICT exclui a chave Pix de seu banco de dados.
DICT envia mensagem de confirmacdo da exclusdo ao PSP do
6 |DICT Mensagem L e & ¢
usudrio final.
PSP do usuario PSP do usudrio final recebe comunicacdo informando a
7 .. Mensagem -
final exclusdo da chave.
PSP do usuario N PSP do usudrio final atualiza sua base de dados interna,
8 |.. Acgao .
final excluindo a chave.
PSP do usuario L. P . . ~ ~
9 final Comunicacdo | PSP do usudrio final envia confirmacdo de exclusdo da chave.
10 | Usuario final Comunicacdo | Usuario final recebe confirmacao de exclusado da chave.
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4.5. Fluxo de exclusdo de chave iniciado pelo participante (participantes do Pix com
acesso indireto ao DICT)
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] 1. Inicia ™\ 13. Informa
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: exclusdo 2. Encaminha 11. Recebe
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28 S de dados
¥ | ?
E | ]
g ! !
: i
m
- 1
] \V/
% 3.Recebe 10. Encaminha
5 solicitacdo confirmacgdo
-
25
% =]
E 4. Encaminha () 9 Recebe
e solicitacdo ao confirmacdo
z DICT

\/ 76 Reali ] fi 7. Exclui chave
5.Recebe v«lari::alzges e e dados 8. Confirma
licitaca < vinculados do exclusdo
Sqictagao conformidade

DIcT

DICT (Banco Centsal)

Powered by

Maodeler

# Camada Tipo Descrigao
1 [PSP do usudrio final |Acdo Inicia processo de exclusao.
Solicitacdo de exclusdo de chave é encaminhada ao PSP
com acesso direto ao DICT.
PSP com acesso .~ | PSP com acesso direto ao DICT recebe comunicagdo com a
3 . Comunicagao . -
direto ao DICT solicitacao de exclusdo de chave.
PSP com acesso direto encaminha solicitacdo de exclusao
PSP com acesso , PR
4 . Mensagem de chave através da mensagem “Diretério / Remover
direto ao DICT , ”
Vinculo”.
DICT recebe mensagem com a solicitacao de exclusao de
chave.

2 | PSP do usuario final | Comunicacgado

5 |DICT Mensagem
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DICT realiza verificacdes de conformidade:

i) chave estd registrada no DICT; e

i) instituicdo que solicitou a exclusdo deve ser a mesma que
efetuou o registro.

7 |DICT Acdo DICT exclui a chave Pix de seu banco de dados.

DICT envia mensagem de confirmagdo da exclusdao ao PSP

6 |DICT Agao

8 |DICT Mensagem .
com acesso direto.
PSP com acesso PSP com acesso direto ao DICT recebe resposta da exclusao
91, Mensagem
direto ao DICT da chave.
PSP com acesso . .| PSP com acesso direto ao DICT encaminha comunicagao ao
10 Comunicagao

direto ao DICT PSP do usuario final, informando a exclusdo da chave.

PSP do usudrio final recebe comunicagdo informando a
exclusdo da chave.

PSP do usudrio final atualiza sua base de dados interna,
excluindo a chave.

PSP do usudrio final envia confirmacdo de exclusdo da
chave.

14 | Usuario final Comunicagdo | Usuario final recebe confirmacgao de exclusao da chave.

11 | PSP do usuario final | Comunicacao

12 | PSP do usuario final |Acdo

13 | PSP do usuario final | Comunicacao

5. Fluxo de portabilidade de chave

No ambito do processo de portabilidade, PSP doador é o participante do Pix ao qual a chave esta
originalmente vinculada.

Durante o processo de portabilidade, a partir do momento em que o DICT coloca o status do pedido em
“Aberto” até o momento em que o DICT altera o status para “Completo”, a chave Pix ndo esta passivel
de pedidos de registro e de exclusdo®. Enquanto o status do pedido estiver como “Aguardando
Resolugdo”, as consultas continuardo retornando normalmente a identificacdo da conta transacional
originalmente vinculada a chave. Também durante esse periodo, tanto o PSP reivindicador quanto o PSP
doador poderdo cancelar o pedido, em caso de suspeita de fraude ou em caso de solicitagdo de
cancelamento pelo usudrio do PSP reivindicador. O pedido poderad ainda ser cancelado pelo PSP
reivindicador caso seu status esteja como “Aberto”.

O periodo de resolugdo de um processo de portabilidade é de sete dias. Caso o usuario doador ndo
cancele ou confirme a portabilidade até o final desse periodo, o PSP doador deve necessariamente
cancelar o pedido. O cancelamento do processo deve ser feito imediatamente apds o fim do periodo de
resolugdo. O processo continuard com o status de “Aguardando Resolu¢do” até o recebimento dessa
informacdo pelo DICT.

O PSP reivindicador também pode cancelar uma portabilidade que esteja com status “Confirmado”. Essa
possibilidade é necessaria em caso de algum erro no processo de portabilidade.

O DICT disponibiliza um servico que permite consultar e filtrar os processos de portabilidade. PSPs com
acesso direto ao DICT deverdo consultar pelo menos uma vez por minuto esse servico a fim de identificar

4 E permitido ao PSP doador atualizar dados da conta vinculados & chave enquanto o status da requisicdo estiver
“Aberto” ou “Aguardando Resolucdo”.
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mudancas de status das portabilidades de interesse do PSP (além daquelas de interesse dos PSPs com
acesso indireto para os quais ele presta servico), tanto como reivindicador quanto como doador.

5.1. Fluxo de portabilidade para o PSP reivindicador com acesso direto ao DICT
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|
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I
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I
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|
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Confirmado
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da portabilidade

I
I
I
I
I
|
I
I
I
I
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8, Recebelinformacio
|

4, Registra Status?
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einicia Portabilidade enderecamento
Resolucao

DICT

10. Confirma atualizacao

3, Recebe pedido PSP Doador OK

de Portabilidade

Cancelado

# Camada Tipo Descricao

O processo é iniciado:

(i) apds a deteccdo de que ja existe registro para a chave
solicitada e depois do pedido do usuario; ou

(ii) diretamente pelo usudrio final, a partir de
funcionalidade especifica ofertada por seu PSP (nesse caso,
0 usuadrio deve passar por processo de validacdo ativa da
1 |PSP reivindicador Acdo chave).

Antes de enviar o pedido ao DICT, o PSP deve confirmar os
dados e situagdo cadastral do usudrio final na Receita
Federal. Caso a situagdo seja irregular ou haja divergéncia,
0 PSP ndo deve iniciar o processo e ir direto para a etapa
13.

O PSP reivindicador envia pedido de portabilidade ao DICT
2 | PSP reivindicador Mensagem através da mensagem  “Reinvindicagdo / Criar
Reivindica¢do” indicando o tipo “Portabilidade”.

DICT recebe mensagem com a solicitagao de portabilidade

D
3 ICT Mensagem de chave.
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DICT cria um pedido de portabilidade com status “Aberto”,
com os dados da chave e do PSP reivindicador, e inicia a

4 | bict Agao contagem do periodo de resolucdo, aguardando resposta
do PSP doador.
Uma vez recebida, do PSP doador, a confirmacdo ou o
cancelamento da portabilidade, DICT atualiza o status do
pedido para "Confirmado" ou "Cancelado", conforme o
caso.
o Caso o status seja "Cancelado", o DICT altera o status do
5 [DICT Acgao . " yoe
pedido para “Completo”, finalizando o processo.
Caso o status seja “Confirmado”, o DICT bloqueia a chave
até o recebimento da confirmacgdo pelo PSP reivindicador.
O bloqueio significa que as consultas a essa chave no DICT
retornardo mensagem de erro.
PSP reivindicador consulta periodicamente o DICT até
identificar mudanga no status da solicitacdo de
portabilidade, através da mensagem “Reivindicac¢do / Listar
Reivindicagdes” ou  “Reivindicacdo /  Consultar
6 | PSP reivindicador Acdo Reivindicacdo”.
Ao identificar mudanca do status para "Cancelado", PSP
reivindicador prossegue diretamente para a etapa 12.
Ao identificar mudanca do status para "Confirmado", PSP
reivindicador prossegue para a etapa 6.
PSP reivindicador solicita conclusdo da portabilidade da
7 | PSP reivindicador Mensagem chave no DICT, através da mensagem “Reivindicagdo /
Concluir Reivindicagao”.
s |pict Mensagem DICT recebe a solicitagdo de conclusdo da portabilidade da
chave.
- DICT atualiza os dados vinculados a chave e altera o status
9 |DICT Acao C e a - " "
da solicitacdo de portabilidade para “Completo”.
DICT envia mensagem de confirmacdo de atualizacdo dos
10| bict Mensagem dados vinculados a chave ao PSP reivindicador.
11 | PSP reivindicador Mensagem PSP rei\{indicador\recebe confirmacgao de atualizagdo dos
dados vinculados a chave.
12 | PSP reivindicador Acdo PSP reivindicador atualiza sua base de dados interna.
PSP reivindicador informa o wusudrio final sobre o
13 | PSP reivindicador Comunicacdo |cancelamento ou a confirmagdo do pedido de
portabilidade da chave.
P . .~ | Usuario final recebe ainformagdo sobre o cancelamento ou
14 | Usuario final Comunicagao

a confirmacgdo do pedido de portabilidade da chave.
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5.2. Fluxo de portabilidade para o PSP reivindicador com acesso indireto ao DICT
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picealie o e S T pad ©
LRITD PSP Doador OK
Cancelado
<H—0
# Camada Tipo Descrigao
O processo é iniciado:
(i) apds a deteccdo de que ja existe registro para a chave
solicitada e depois do pedido do usuario; ou
(ii) diretamente pelo usudrio final, a partir de
funcionalidade especifica ofertada por seu PSP (nesse caso,
0 usudrio deve passar por processo de validacdo ativa da
1 |PSP reivindicador Acdo chave).

Antes de enviar o pedido ao DICT, o PSP deve confirmar os
dados e situagdo cadastral do usudrio final na Receita
Federal. Caso a situagdo seja irregular ou haja divergéncia,
o PSP ndo deve iniciar o processo e ir direto para a etapa
21.

26 e Manual Operacional do Diretdrio de Identificadores de Contas Transacionais (DICT) — Versdo 7.5 l.z,'_t BANCO CENTRAL DO BRASIL



’
%

e

powered by Banco Central

O PSP reivindicador envia pedido de portabilidade ao PSP

2 | psp reivindi C L
SP reivindicador omunicacao com acesso direto ao DICT.
3 PSP com acesso Comunicacio PSP com acesso direto ao DICT recebe pedido de
direto ao DICT ¢ portabilidade.
PSP com acesso direto ao DICT encaminha pedido de
PSP com acesso . , e e .
4 | Mensagem portabilidade através da mensagem “Reivindicagdo / Criar
direto ao DICT ey, o s ”
Reivindicacdo” do tipo “Portabilidade”.
s |picT Mensagem DICT recebe mensagem com a solicitacdo de portabilidade
de chave.
DICT cria um pedido de portabilidade com status “Aberto”,
. com os dados da chave e do PSP reivindicador, e inicia a
6 |DICT Agao , ~
contagem do periodo de resolugdo, aguardando resposta
do PSP doador.
Uma vez recebida, do PSP doador, a confirmagdo ou o
cancelamento da portabilidade, DICT atualiza o status do
pedido para "Confirmado" ou "Cancelado", conforme o
caso.
7 |DICT Aca .
640 Caso o status seja "Cancelado", o DICT altera o status do
pedido para “Completo”, finalizando o processo.
Caso o status seja “Confirmado”, o DICT bloqueia a chave
até o recebimento da confirmacao pelo PSP reivindicador.
PSP com acesso direto consulta periodicamente o DICT até
identificar mudanca no status da solicitacdo de
PSP com acesso o . . o e .
8 | . Acdo portabilidade, através da mensagem “Reivindicagdo / Listar
direto ao DICT e, o e
Reivindicagdes ou Reivindicaggdo /  Consultar
Reivindicag¢do”.
PSP com acesso direto envia comunicagdo ao PSP
PSP com acesso - L . . . .
9 |, Comunicac¢do |reivindicador, identificando se o status do pedido foi
direto ao DICT " . " . )
alterado para “Cancelado” ou para “Confirmado”.
PSP reivindicador recebe comunicagdo do PSP com acesso
S . . |diretoinformando mudanga no status do pedido.
10 | PSP reivindicador Comunicagao . " .
Caso o status seja "Cancelado", prossegue-se diretamente
para a etapa 21.
Caso o status do pedido seja "Confirmado", o PSP
11 | PSP reivindicador Comunicacdo | reivindicador solicita conclusdo da portabilidade da chave
no DICT.
12 PSP com acesso Comunicacio PSP com acesso direto recebe a solicitagdo de conclusao da
direto ao DICT ¢ portabilidade da chave.
PSP com acesso direto encaminha solicitacdo de conclusao
PSP com acesso - .
13|, Mensagem da portabilidade da chave ao DICT através da mensagem
direto ao DICT e e . e e,
Reivindicagdo / Concluir Reivindicagdo”.
D L ~ "
14 | DIcT Mensagem ICT recebe a solicitacdo de conclusdo da portabilidade da
chave.
- DICT atualiza os dados vinculados a chave e altera o status
15 | DICT Acgao e . “ ”
da solicitagdo de portabilidade para “Completo”.
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DICT envia mensagem de confirmacao de atualizacdo dos

16 | DICT M
© ensagem dados vinculados a chave ao PSP com acesso direto.

PSP com acesso PSP com acesso direto recebe confirmagao de atualizacao
17| . Mensagem

direto ao DICT da chave.

PSP com acesso .. |PSP com acesso direto encaminha confirmagdo de
18 Comunicagao

direto ao DICT

atualizacdo da chave.

19

PSP reivindicador

Comunicagao

PSP reivindicador recebe confirmacdo de atualizacdo dos
dados vinculados a chave.

20

PSP reivindicador

Acgao

PSP reivindicador atualiza sua base de dados interna.

21

PSP reivindicador

Comunicagao

informa o wusudrio final sobre o
confirmacdo do pedido de

PSP reivindicador
cancelamento ou a
portabilidade da chave.

22

Usuario final

Comunicagao

Usuario final recebe a informacado sobre o cancelamento ou
a confirmacdo do pedido de portabilidade da chave.

5.3. Fluxo de portabilidade para o PSP doador com acesso direto ao DICT
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Powered by
Modeler :
# Camada Tipo Descrigao
PSP doador consulta periodicamente no DICT a lista de
- ortabilidades com status “Aberto” que se referem a
1 | PSP doador Acao P . q
chaves registradas por ele, através da mensagem
“Reivindicagdo / Listar Reivindica¢des”.
Ao identificar portabilidade com status “Aberto”, PSP
Mensagem/ |doador envia mensagem “Reivindicacdo / Receber

2 | PSP doador

Comunicacgao

Reivindica¢do” ao DICT e notifica o usuario final, solicitando
confirmacédo ou cancelamento da portabilidade.

3 |DICT Mensagem DICT recebe mensagem do PSP doador.
DICT muda status do pedido para “Aguardando Resolugcéo”
4 |DICT Acao e fica aguardando o recebimento de informacdo sobre o

processo de portabilidade.

5 |Usuadrio final

Comunicagao

Usudrio final recebe notificagao do PSP doador.

29 e Manual Operacional do Diretdrio de Identificadores de Contas Transacionais (DICT) — Versdo 7.5

Ltt BANCO CENTRAL DO BRASIL



’
%

e

powered by Banco Central

Usuario final

Acgao

Usudrio final pode cancelar ou confirmar a portabilidade.
O usudrio tem até sete dias para isso. Para cancelar a
portabilidade dentro desse periodo, o usudrio deve fazer
validacdo ativa da chave. Caso o usuario ndo cancele nem
confirme a portabilidade nesse periodo, o PSP doador deve
necessariamente cancelar o pedido, sem a necessidade de
envio de resposta do usuario, prosseguindo diretamente
para a etapa 12. Nesse caso, enquanto o PSP doador ndo
cancelar o pedido, a chave permanecerd com o status
“Aguardando Resolug¢do”, em que ela esta bloqueada para
alteragdo, mas continua ativa para consultas.

Usuario final

Comunicagao

Usuario final envia comunicacdo ao PSP doador.

PSP doador

Comunicagao

PSP doador recebe comunicag¢do do usudrio.

PSP doador

Caso o usudrio responda solicitando o cancelamento da
portabilidade, o PSP avanca para a etapa 12.

Caso o usuario responda solicitando a confirmacdo da
portabilidade, o PSP doador remove a chave de sua base
interna.

10

PSP doador

Comunicagao

Caso a chave tenha sido excluida da base interna, o PSP
doador comunica o usuario final sobre a exclusdo da chave.

11

Usuario final

Comunicagao

Usuario final recebe a informacdo de exclusdo da chave.

12

PSP doador

Mensagem

PSP doador informa o DICT sobre a conclusdo do processo,
informando o cancelamento, através da mensagem
“Reivindicagdo / Cancelar Reivindicacdo”, ou a confirmac&o
da portabilidade, através da mensagem “Reivindicagdo /
Confirmar Reivindica¢do”, conforme o caso.

13

DICT

Mensagem

DICT recebe a informagdo de cancelamento ou de
confirmacédo da portabilidade e continua o processo (etapa
4 do fluxo de portabilidade do PSP reivindicador com
acesso direto ao DICT).

5.4. Fluxo de portabilidade para o PSP doador com acesso indireto ao DICT
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# Camada Tipo Descricao
PSP com acesso direto consulta periodicamente no DICT a
PSP com acesso lista de portabilidades com status “Aberto” que se referem
1 direto a0 DICT Acao a chaves registradas pelo PSP doador ao qual ele presta
servicos, através da mensagem “Reivindicacdo / Listar
Reivindica¢des”.
Ao identificar portabilidade com status “Aberto”, PSP com
PSP com acesso Mensagem/ . . e e
2 . >~ . |acesso direto envia mensagem “Reivindicacdo / Receber
direto ao DICT Comunicagao e -
Reivindicacao” ao DICT e comunicac¢ao ao PSP doador.
3 |DICT Mensagem DICT recebe mensagem do PSP com acesso direto.
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DICT

Acgao

DICT muda status do pedido para “Aguardando Resolucao”
e fica aguardando o recebimento de informacdo sobre o
processo de portabilidade.

PSP doador

Comunicagao

PSP doador recebe comunicac¢do do PSP com acesso direto.

PSP doador

Comunicagao

PSP doador notifica o usudrio final, solicitando confirmacgao
ou cancelamento da portabilidade.

Usuario final

Comunicagao

Usudrio final recebe notificagdao do PSP doador.

Usuario final

Acao

Usudrio final pode cancelar ou confirmar a portabilidade.
O usudrio tem até sete dias para isso. Para cancelar a
portabilidade dentro desse periodo, o usudrio deve fazer
validacdo ativa da chave. Caso o usuario ndo cancele nem
confirme a portabilidade nesse periodo, o PSP doador deve
necessariamente cancelar o pedido, sem a necessidade de
envio de resposta do usudrio, prosseguindo diretamente
para a etapa 14. Nesse caso, enquanto o PSP doador ndo
cancelar o pedido, a chave permanecerd com o status
“Aguardando Resolucdo”, em que ela esta bloqueada para
alteracdo, mas continua ativa para consultas.

Usuario final

Comunicagao

Usudrio final envia comunicag¢do ao PSP doador.

10

PSP doador

Comunicagao

PSP doador recebe comunicag¢do do usudrio.

11

PSP doador

Caso o usudrio responda solicitando o cancelamento da
portabilidade, o PSP avanga para a etapa 14.

Caso o usuario responda solicitando a confirmagdo da
portabilidade, o PSP doador remove a chave de sua base
interna.

12

PSP doador

Comunicagao

Caso a chave tenha sido excluida da base interna, o PSP
doador comunica o usuario final sobre a exclusdo da chave.

13

Usuario final

Comunicagao

Usudrio final recebe a informacgao de exclusdo da chave.

14

PSP doador

Comunicacgao

PSP doador informa o PSP com acesso direto sobre a
conclusdo do processo, informando o cancelamento ou a
confirmacédo da portabilidade, conforme o caso.

15

PSP com acesso
direto ao DICT

Comunicagao

PSP com acesso direto recebe informacgao.

16

PSP com acesso
direto ao DICT

Mensagem

PSP com acesso direto encaminha informacdo ao DICT
sobre cancelamento ou confirmacdo, através das
mensagens “Reivindicacdo / Cancelar Reivindicacdo” ou
“Reivindicacdo / Confirmar Reivindicac¢do”,
respectivamente, conforme o caso.
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DICT recebe a informacdo de cancelamento ou de
confirmacédo da portabilidade e continua o processo (etapa
6 do fluxo de portabilidade do PSP reivindicador com
acesso indireto ao DICT).

17 | DICT Mensagem

6. Fluxo de reivindicagao de posse de chave

Assim como no processo de portabilidade, no ambito do processo de reivindicacdo de posse, PSP doador
é o participante do Pix ao qual a chave esta originalmente vinculada.

Durante o processo de reivindicacdo de posse, a partir do momento em que o DICT coloca o status do
pedido em “Aberto” até o momento em que o DICT altera o status para “Completo”, a chave Pix ndo
estd passivel de pedidos de registro e de exclus3o®. Durante os primeiros sete dias, enquanto o status
do pedido estiver como “Aguardando Resolu¢do”, as consultas continuarao retornando normalmente a
identificacdo da conta transacional originalmente vinculada a chave. Apds o sétimo dia, se ndo houver
indicio de fraude ou anuéncia do usuario, o PSP doador deve confirmar a reivindicacdo. A chave serd
desassociada do PSP doador e as consultas a chave retornardo a mensagem de “chave inexistente”.
Durante o periodo de resolucdo, tanto o PSP reivindicador quanto o PSP doador poderao cancelar o
pedido, em caso de suspeita de fraude ou em caso de solicitacao de cancelamento pelo usuario do PSP
reivindicador. O pedido podera ainda ser cancelado pelo PSP reivindicador caso seu status esteja como
“Aberto”.

O periodo de resolucdo de um processo de reivindicacdo de posse é de sete dias. Caso o usuario doador
ndo se manifeste dentro desse periodo de resolucdo, o PSP doador deve necessariamente confirmar a
reivindicacdo no DICT. Além do periodo de resolucdo, existe um periodo de encerramento, também de
sete dias, que se inicia imediatamente apds o fim do periodo de resolu¢do. Ao longo do periodo de
encerramento, o usudrio doador ainda pode validar a posse da chave objeto da reivindicagao,
cancelando a reivindicagdo. Nesse caso, o PSP do doador deve cancelar o processo, por indicio de fraude.
Caso o usuario doador ndo valide a posse da chave até o término do periodo de encerramento, o PSP
reivindicador deve solicitar uma nova validagdo de posse do seu usudrio e, apds essa validagdo,
completar o pedido no DICT. Caso o usuario reivindicador ndo faga a valida¢do de posse até o trigésimo
dia apds o inicio do processo de reivindicagdo, o PSP reivindicador deve necessariamente cancelar a
solicitagao no DICT, para que a chave em disputa possa ser liberada.

O DICT disponibiliza um servigo que permite consultar e filtrar os processos de reivindicagao de posse.
PSPs com acesso direto ao DICT deverdo consultar pelo menos uma vez por minuto esse servigo a fim
de identificar mudancas de status das reivindicaces de posse de interesse do PSP (além daquelas de
interesse dos PSPs com acesso indireto para os quais ele presta servigo), tanto como reivindicador
quanto como doador.

6.1. Fluxo de reivindicacdao de posse para o PSP reivindicador com acesso direto ao
DICT

5 E permitido ao PSP doador atualizar dados da conta vinculados & chave enquanto o status da requisicdo estiver
“Aberto” ou “Aguardando Resolucdo”.
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O processo é iniciado apds a detec¢do de que ja existe
registro para a chave solicitada e depois do pedido do
usuario.

Antes de enviar o pedido ao DICT, o PSP deve confirmar os
dados e situacdo cadastral do usudrio final na Receita
Federal. Caso a situacdo seja irregular ou haja divergéncia,
o PSP ndo deve iniciar o processo e ir direto para a etapa

1 | PSP reivindicador Acao

14.
O PSP reivindicador envia pedido de reivindicacao de posse
2 | PSP reivindicador Mensagem ao DICT através da mensagem “Reivindicacdo / Criar

Reivindica¢do” do tipo “Posse”.

DICT recebe mensagem com a solicitagcdo de reivindicacao

3 |DICT Mensagem de posse de chave.

DICT cria um pedido de reivindicacao de posse com status
“Aberto”, com os dados da chave e do PSP reivindicador, e
inicia a contagem do periodo de resolugdo, aguardando
resposta do PSP doador.

Uma vez recebida, do PSP doador, a confirmagdo ou o
cancelamento da reivindicacdo de posse, DICT atualiza o
status do pedido para "Confirmado" ou "Cancelado",
conforme o caso.

4 |DICT Acao

5 |DICT Acao
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Caso o status seja "Cancelado", o DICT altera o status do
pedido para “Completo”, finalizando o processo.

Caso o status seja “Confirmado”, o DICT bloqueia a chave
até o recebimento da confirmacdo pelo PSP reivindicador.
O bloqueio significa que as consultas a essa chave no DICT
retornardo mensagem de erro.

6 | PSP reivindicador

Acao

PSP reivindicador consulta periodicamente o DICT até
identificar mudanga no status da solicitagdo de
reivindicagdo de posse, através das mensagens
“Reivindicagdo / Listar Reivindica¢des” ou “Reivindicacdo /
Consultar Reivindicagao”.

A solicitacdo pode ter trés status: (i) “Cancelado”, com
motivo “Fraude”, caso o usudrio que registrou a chave
originalmente tenha feito a validacdo ativa da posse da
chave até o 72 dia; (ii) “Confirmado”, com motivo “A pedido
do usuario”, caso o usudrio que registrou a chave
originalmente tenha confirmado a reivindicacdo até o 7¢
dia; ou (iii) “Confirmado”, com motivo “Padrdo”, caso o
usuario que registrou a chave originalmente ndo tenha se
manifestado até o 72 dia.

No caso (i), PSP reivindicador prossegue diretamente para
a etapa 14.

No caso (ii), PSP reivindicador prossegue para a etapa 6. No
caso (iii), PSP reivindicador aguarda o fim do periodo de
encerramento. Caso o usudrio que registrou a chave
originalmente tenha feito a validagdo ativa da posse da
chave entre o 82 e 0 142 dia, a solicitagdo passara para o
status “Cancelado”, com motivo “Fraude”. Nesse caso, o
fluxo segue diretamente para a etapa 14. Caso o status da
solicitacdo continue como “Confirmado”, com motivo
“Padrdo”, ao final do 142 dia, o PSP reivindicador segue o
fluxo a partir da etapa 7.

7 | PSP reivindicador

Acao

Caso o status do pedido seja “Confirmado”, o PSP
reivindicador faz a validacdo da posse da chave com o
usuario final.

8 | PSP reivindicador

Mensagem

Caso a validacdo de posse tenha sido efetuada com
sucesso, o PSP reivindicador solicita a conclusdo do
processo no DICT, através da mensagem “Reivindicacdo /
Concluir Reivindicacdo”.

Caso a validacdo de posse ndo tenha sido efetuada até o
trigésimo dia apds a abertura da reivindicacdo, o PSP
reivindicador solicita o cancelamento do processo no DICT,
através da mensagem “Reivindicacdo / Cancelar
Reivindica¢cdo”, com motivo “Padrao”. Nesse caso, DICT
altera o status da solicitagdo de reivindicagcdo de posse para
“Cancelada” e o fluxo é encerrado, com a chave objeto da
reivindicagdo excluida do DICT e disponivel para um novo
registro.
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9 |DICT Mensagem DICT recebe a solicitacdo de conclusdo da reivindicacao.
~ DICT atualiza os dados vinculados a chave e altera o status
10 | DICT Agao R . “ ”
da solicitacdo de reivindicacdo de posse para “Completo”.
DICT envia mensagem de confirmacdo de atualizacdo dos
11 pict Mensagem dados vinculados a chave ao PSP reivindicador.
12 | PSP reivindicador Mensagem PSP ren{mdlcador\recebe confirmacao de atualizacdao dos
dados vinculados a chave.
13 | PSP reivindicador Acdo PSP reivindicador atualiza sua base de dados interna.

PSP reivindicador informa o usudrio final sobre o
14 | PSP reivindicador Comunicacdo |cancelamento ou aconfirmacao do pedido de reivindicacdo
de posse da chave.

Usuario final recebe a informacado sobre o cancelamento ou
15 | Usuario final Comunicacdo |a confirmacdo do pedido de reivindicacdo de posse da
chave.

6.2. Fluxo de reivindicacdao de posse para o PSP reivindicador com acesso indireto ao
DICT
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Tipo Descricao

PSP reivindicador

O processo é iniciado apds a deteccdo de que ja existe
registro para a chave solicitada e depois do pedido do
usuario.

Antes de enviar o pedido ao DICT, o PSP deve confirmar os
dados e situagdo cadastral do usudrio final na Receita
Federal. Caso a situagdo seja irregular ou haja divergéncia,
0 PSP ndo deve iniciar o processo e ir direto para a etapa
22.

Agao

PSP reivindicador

O PSP reivindicador envia pedido de reivindica¢do de posse

Comunicacdo ao PSP com acesso direto ao DICT.

PSP com acesso
direto ao DICT

PSP com acesso direto ao DICT recebe pedido de

Comunicagao e
reivindicagdo de posse.
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PSP com acesso
direto ao DICT

Mensagem

PSP com acesso direto ao DICT encaminha pedido de
reivindicacgdo de posse através da mensagem
“Reivindicagdo / Criar Reivindicagdo”.

DICT

Mensagem

DICT recebe mensagem com a solicitacdo de reivindicacdo
de posse.

DICT

Acgao

DICT cria um pedido de reivindicacao de posse com status
“Aberto”, com os dados da chave e do PSP reivindicador, e
inicia a contagem do periodo de resolucdo, aguardando
resposta do PSP doador.

DICT

Acao

Uma vez recebida, do PSP doador, a confirmacdo ou o
cancelamento da reivindicacdo de posse, DICT atualiza o
status do pedido para "Confirmado" ou "Cancelado",
conforme o caso.

Caso o status seja "Cancelado", o DICT altera o status do
pedido para “Completo”, finalizando o processo.

Caso o status seja “Confirmado”, o DICT bloqueia a chave
até o recebimento da confirmacgdo pelo PSP reivindicador.
O bloqueio significa que as consultas a essa chave no DICT
retornardo mensagem de erro.

PSP com acesso
direto ao DICT

PSP com acesso direto consulta periodicamente o DICT até
identificar mudangca no status da solicitacdo de
reivindicacdo de posse, através das mensagens
“Reivindicagdo / Listar Reivindica¢Bes” ou “Reivindicacdo /
Consultar Reivindicagdo”.

A solicitacdo pode ter trés status: (i) “Cancelado”, com
motivo “Fraude”, caso o usudrio que registrou a chave
originalmente tenha feito a validacdo ativa da posse da
chave até o 72 dia; (ii) “Confirmado”, com motivo “A pedido
do usuario”, caso o usudrio que registrou a chave
originalmente tenha confirmado a reivindicagao até o 72
dia; ou (iii) “Confirmado”, com motivo “Padrdo”, caso o
usudrio que registrou a chave originalmente ndo tenha se
manifestado até o 72 dia.

Em qualgquer um dos casos, PSP com acesso direto
prossegue para a etapa 8. No caso (iii), o PSP com aceso
direto deve esperar até o fim do periodo de encerramento
(catorze dias apds o inicio do processo), caso a solicitagdo
ndo seja cancelada pelo PSP doador nesse periodo, para
poder seguir para a etapa 9.

PSP com acesso
direto ao DICT

Comunicacgao

PSP com acesso direto envia comunicacdo ao PSP
reivindicador, identificando se o status do pedido foi
alterado para “Cancelado” ou para “Confirmado”.

10

PSP reivindicador

Comunicacgao

PSP reivindicador recebe comunicacao do PSP com acesso
direto informando mudanca no status do pedido.

Caso o status seja "Cancelado", prossegue-se diretamente
a etapa 22.
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Caso o status do pedido seja “Confirmado”, o PSP

11 | PSP reivindicador Acdo reivindicador faz a validacdo da posse da chave com o
usuario final.
Caso a validacdo de posse tenha sido efetuada com
sucesso, o PSP reivindicador solicita conclusdo da
ivindicaca DICT.
12 | PSP reivindicador Comunicagao reivindicacdo no

Caso a validacdo de posse ndo tenha sido efetuada até o
trigésimo dia apds a abertura da reivindicacdo, o PSP
reivindicador solicita o cancelamento do processo no DICT.

13

PSP com acesso
direto ao DICT

Comunicagao

PSP com acesso direto recebe a solicitagao.

14

PSP com acesso
direto ao DICT

Mensagem

Caso a validacdo de posse tenha sido efetuada com
sucesso, PSP com acesso direto encaminha solicitacdo de
conclusdo da reivindicagdo no DICT através da mensagem
“Reivindicagdo / Concluir Reivindicag¢do”.

Caso a validagdo de posse nao tenha sido efetuada até o
trigésimo dia apds a abertura da reivindicagdo, o PSP com
acesso direto encaminha solicitacdo de cancelamento da
reivindicacdo no DICT através da mensagem “Reivindicacdo
/ Cancelar Reivindicagdo”, com motivo “Padrdo”. Nesse
caso, DICT altera o status da solicitacdo de reivindica¢do de
posse para “Cancelada” e o fluxo é encerrado, com a chave
objeto da reivindicacdo excluida do DICT e disponivel para
um novo registro.

15

DICT

Mensagem

DICT recebe a solicitacdo de conclusdo da reivindicacao.

16

DICT

Acao

DICT atualiza os dados vinculados a chave e altera o status
da solicitacdo de reivindicacdo de posse para “Completo”.

17

DICT

Mensagem

DICT envia mensagem de confirmag¢do de atualizagao dos
dados vinculados a chave ao PSP com acesso direto.

18

PSP com acesso
direto ao DICT

Mensagem

PSP com acesso direto recebe confirmagao de atualizagdo
da chave.

19

PSP com acesso
direto ao DICT

Comunicagao

PSP com acesso direto encaminha confirmacdo de
atualizacdo da chave.

20

PSP reivindicador

Comunicagao

PSP reivindicador recebe confirmacdo de atualizacdo dos
dados vinculados a chave.

21

PSP reivindicador

Acao

PSP reivindicador atualiza sua base de dados interna.

22

PSP reivindicador

Comunicagao

PSP reivindicador informa o wusuario final sobre o
cancelamento ou a confirmacdo do pedido de reivindicagdo
de posse da chave.

23

Usuario final

Comunicacgao

Usudrio final recebe a informagdo sobre o cancelamento ou
a confirmacdo do pedido de reivindicacdo de posse da
chave.
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6.3. Fluxo de reivindicagdao de posse para o PSP doador com acesso direto ao DICT
Validouposse ou 7.Informa
30 d
4 5.Recebe até 75, d’ia? validacdo =
2 notificacdo de
= Reivindicagdo =
if i
£g 1
i i : o .
E : ’:" ;@ > 17. Informa
: | % Respoty entré : Cancelamento
! | 1 8° e 14° dia? H
+ 1 T
: | ; !
i ' i :
E 1 ; 1 Resposta entre lia Recatie
o : Recebeu 8. Recabe : 8° e 14° dia? \Jresposta
] i resultado da resultddo da H 19. Informa
i3 validagdo até validagio 1 Cancelamento da
: 7° dia? : o Reivindicacdo
% = : 10._Info[ma i
0 ey |
g consultas I - |
< |periddicas ao : ; i |
DICT sobre | | |
g Retindicages | 12linforma i
§ : 11.Remove Saroge :
i bine it ; i
i R !
! 1
: Recebeu informagio :
: de que a chave foi ! PSP Doador
| excluida da base : oK
| interna por decurso de | o
V 2. Atualiza tempo? - !
ekl = =
3. Recebe Resolucao” 13. Recebe :
infol 30 di i 3
2 IReici"rzgi::gig heeg Cancelado at; v
Nio| 14° dia?
20. Recebe
informacao de
Nio Cancelamento de
Reivindicacdo
Madeler
# Camada Tipo Descricao
PSP doador consulta periodicamente no DICT a lista de
- reivindicagdes de posse com status “Aberto” que se
1 |[PSP doador Agdo . .
referem a chaves registradas por ele, através da
mensagem “Reivindicacdo / Listar Reivindicacdo”.
Ao identificar reivindicacdo de posse com status
“Aberto”, PSP doador envia mensagem “Reivindicag¢do /
Receber Reivindicagdo” ao DICT e notifica o usudrio final,
solicitando confirmagdo da reivindica¢do ou validacdo da
Mensagem/ | posse da chave.
2 | PSP doador . L L. ,
Comunicagdo | Caso o PSP doador receba comunica¢do do usudrio até o
72 dia, ele avanca para a etapa 8.
Caso o PSP do doador nao receba comunicacdao do
usudrio até o 72 dia, o PSP doador prossegue diretamente
para a etapa 11.

40 ¢ Manual Operacional do Diretério de Identificadores de Contas Transacionais (DICT) — Versdo 7.5

Ltt BANCO CENTRAL DO BRASIL




e

powered by Banco Central

3 |DICT Mensagem DICT recebe mensagem do PSP doador.
DICT muda status do pedido para “Aguardando
4 loict Acio Besolugéc:" e fica aguardando . 9 .recerimento de
informacdo sobre o processo de reivindicagdo de posse.
Usudrio final que
5 |registrou a chave|Comunicacdao |Usudrio recebe notificacdo do PSP doador.
originalmente
Usuario pode validar a posse da chave ou confirmar a
reivindicacdo de posse.
Usuario final que O usudrio tem até sete dias para isso.
6 |registrou a chave|Acdo Caso o usudrio se manifeste até o 72 dia, ele avanca para
originalmente aetapa7.
Caso o usuario ndo se manifeste até o 72 dia, ele avanga
diretamente para a etapa 15.
Usuario envia comunicacdo ao PSP doador.
, . . Caso a chave tenha sido validada, o processo é finalizado
Usudrio final que L.
. .. | paraele. O usudrio permanece com a posse da chave.
7 |registrou a chave |Comunicagdo . . .
originalmente Casoo proc?s§o d.e reivindicacdo tenha, S.IdO confirmado,
o processo é finalizado para ele. O usuario perde a posse
da chave.
PSP doador recebe comunicac¢do do usudrio.
Caso o usuario tenha confirmado a reivindicacdo de
8 | PSP doador Comunicagao |posse, PSP doador avanca para etapa 9.
Caso o usuario faca a validacdo ativa da posse da chave,
0 PSP avanga diretamente para a etapa 10.
9 | PSP doador Agdo PSP doador exclui a chave de sua base interna.
PSP doador envia mensagem ao DICT.
Caso o usudrio tenha confirmado a reivindicagdao, PSP
envia mensagem  “Reivindicagdo /  Confirmar
Reivindicagdo”, com motivo “A pedido do usuario”.
10 | PSP doador Mensagem Caso o usuario tenha validado a posse da chave, PSP
envia mensagem “Reivindicacdo /  Cancelar
Reivindicacdo”, por motivo de “Fraude”.
Em qualquer dos casos, o fluxo vai diretamente para a
etapa 13.
11 | PSP doador Acao PSP doador exclui a chave de sua base interna.
PSP doador comunica o usudrio sobre a exclusdo da
12 | PSP doador Comunicacdo/ | chave e sobre a abertura de periodo adicional de sete

Mensagem

dias para que o usudrio ainda possa validar a posse da
chave, cancelando o processo de reivindicagao.
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PSP doador também envia mensagem ao DICT
informando a exclusdo da chave de sua base interna
através da mensagem “Reivindicagdo / Confirmar
Reivindicagdo”, com motivo “Padrao”.

13

DICT

Mensagem

DICT recebe mensagem do PSP doador.

14

DICT

Caso o usuario que registrou a chave originalmente tenha
se manifestado até o 72 dia, DICT continua o processo
(etapa 4 do fluxo de reivindicacdo de posse do PSP
reivindicador com acesso direto ao DICT).

Caso DICT receba a mensagem de confirmacdo da
reivindicacdo com motivo “Padrdo”, DICT bloqueia a
chave e aguarda o fim do periodo de encerramento
(entre 0 82 e 0 142 dia). Durante esse periodo, DICT pode
receber mensagem do PSP doador, com o cancelamento
da reivindicagao.

Caso receba a mensagem, DICT vai para etapa 20.

Caso nao receba, DICT continua o processo (etapa 4 do
fluxo de reivindicacdo de posse do PSP reivindicador com
acesso direto ao DICT).

O bloqueio significa que o DICT retornard a mensagem
“nao registrado”, caso a chave em questdo seja objeto de
alguma consulta.

15

Usudrio final que
registrou a chave
originalmente

Comunicagao

Usudrio recebe notificagdo do PSP doador.

Caso o usudrio cancele a reivindica¢do entre o0 82 e 0 142
dia, ele vai para a etapa 16.

Caso o usuario ndo cancele a reivindicagdo entre 0 82 e o
149 dia, o fluxo é encerrado para ele.

16

Usudrio final
registrou a
originalmente

que
chave

Acao

Usuadrio pode validar a posse da chave em até sete dias.
Caso a chave tenha sido validada, o processo é finalizado
para ele. Como a chave ja terd sido excluida da base
interna e do DICT, o usuario que registrou a chave
originalmente deve registrar novamente sua chave, se
assim desejar.

17

Usudrio final
registrou a
originalmente

que
chave

Comunicagao

Usudrio envia comunicagao ao PSP doador, cancelando o
processo de reivindicacdo de posse.

18

PSP doador

Comunicacao

PSP doador recebe comunicac¢do do usudrio.

19

PSP doador

Mensagem

PSP doador envia mensagem ao DICT.

Caso o usuario tenha validado a posse da chave, PSP
envia mensagem “Reivindicacdo /  Cancelar
Reivindicacdo”, por motivo de “Fraude”.
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20 |DICT Mensagem

DICT recebe a informacdo de cancelamento da
reivindicacdo de posse e continua o processo (etapa 4 do
fluxo de reivindicacdo de posse do PSP reivindicador com
acesso direto ao DICT).

6.4. Fluxo de reivindicagao de po

sse para o PSP doador com acesso indireto ao DICT

Validouposseou g, Informa
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notificacdo de,
Reivindicacdo

Usuario que registrou a chave

chave da

1
1
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A I
/ ! 21, Recebe
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: llk 23. Informa
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! 1
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1
1
|
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1
1
|
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1
1
1
|
1
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|
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1. Faz consultas menmdm DICT
lao DICT sobre |
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PSP com acesso direto ao DICT
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& e 14° dia?
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usudrio até 7° dia? _ 26.Recebe informacdo
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I

I
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|
|
I
1
1
|
I
1
T
|
|
1
1
|

6. Atualiza
status para

Recebeu informacio
de que a chave foi
excluida da base
interna por decurso
de tempo?

19. Recebe
|nformacao/%

Sim

“Aguardando
Resolucdo”

= Bloquela

<>

Cancelado até

'i 5.Recebe
e informagio de ‘ 14° dia?
Reivindicacdo
informacao de
Cancelamento de
Reivindicacdo
Madeler
# Camada Tipo Descricao
PSP com acesso direto consulta periodicamente no DICT
PSP com acesso o . s “ ”
1 . Agao a lista de reivindicagdes de posse com status “Aberto
direto ao DICT .
gue se referem a chaves registradas pelo PSP doador ao
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qual ele presta servicos, através
“Reivindicagdo / Listar Reivindicagdo”.

da mensagem

Ao identificar reivindicacdo de posse com status

) PSP com acesso|Mensagem/ |“Aberto”, PSP com acesso direto envia mensagem
direto ao DICT Comunicacdo | “Reivindicacdo / Receber Reivindica¢gdo” ao DICT e envia
comunicacdo ao PSP doador.
3 | PSP doador Comunicacdo | PSP doador recebe comunicacdo.
PSP doador notifica o wusuario final, solicitando
confirmacdo da reivindicacdao ou validacdo da posse da
chave.
4 |psp doador Comunicagiio Casq o PSP doador receba comunicacdo do usuario até o
79 dia, ele avanca para a etapa 10.
Caso o PSP do doador ndo receba comunicacdo do
usudrio até o 72 dia, o PSP doador prossegue diretamente
para a etapa 15.
5 |DICT Mensagem DICT recebe mensagem do PSP com acesso direto.
DICT muda status do pedido para “Aguardando
6 |DICT Acdo Resolucdo” e fica aguardando o recebimento de
informacdo sobre o processo de reivindicacdo de posse.
Usudrio final que
7 |registrou a chave|Comunicacdo |Usuario recebe notificacdo do PSP doador.
originalmente
Usudrio pode validar a posse da chave ou confirmar a
reivindicagdo de posse.
Usudrio final que O usuario tem até sete dias para isso.
8 |registrou a chave|Agdo Caso o usuario se manifeste até o 72 dia, ele avanga para
originalmente a etapa 9.
Caso o usuario ndo se manifeste até o 72 dia, ele avanga
diretamente para a etapa 21.
Usudrio envia comunicagdo ao PSP doador.
, . . Caso a chave tenha sido validada, o processo é finalizado
Usuario final que L.
. . . | paraele. O usudrio permanece com a posse da chave.
9 |registrou a chave |Comunicacdo e . .
originalmente Caso o proc?s§o c!e reivindicacdo tenha' §|do confirmado,
o processo é finalizado para ele. O usuario perde a posse
da chave.
PSP doador recebe comunicac¢do do usudrio.
Caso o usuario tenha confirmado a reivindicacdo de
10 | PSP doador Comunicacao |posse, PSP doador avanca para etapa 11.
Caso o usuario faca a validagdo ativa da posse da chave,
o PSP avanca diretamente para a etapa 12.
11 | PSP doador Acdo PSP doador exclui a chave de sua base interna.
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12

PSP doador

Comunicagao

PSP doador envia comunicacdao para PSP com acesso
direto.

13

PSP com acesso
direto ao DICT

Comunicagao

PSP com acesso direto recebe comunicacao.

PSP com acesso direto envia mensagem ao DICT.

Caso o usuario tenha confirmado a reivindicacao, PSP
envia mensagem  “Reivindicagdo / Confirmar
Reivindicacdao”, com motivo “A pedido do usuario”.

PSP com acesso . .
14 . Caso o usuario tenha validado a posse da chave, PSP
direto ao DICT Mensagem . i e
envia mensagem Reivindicacao / Cancelar
Reivindica¢do”, por motivo de “Fraude”.
Em qualquer dos casos, o fluxo vai diretamente para a
etapa 19.
15 | PSP doador Acdo PSP doador exclui a chave de sua base interna.
PSP doador comunica o usudrio sobre a exclusdo da
chave e sobre a abertura de periodo adicional de sete
. . |dias para que o usudrio ainda possa validar a posse da
Comunicagao .
16 | PSP doador chave, cancelando o processo de reivindicacao.
PSP doador também envia comunicacdo ao PSP com
acesso direto, informando a exclusdo da chave de sua
base interna.
PSP com acesso - . L
17 Comunicagdao | PSP com acesso direto recebe comunicagao.

direto ao DICT

18

PSP com acesso
direto ao DICT

PSP com acesso direto envia mensagem ao DICT
informando a exclusdo da chave da base interna do PSP
doador, através da mensagem “Reivindicacdo /
Confirmar Reivindica¢do”, com motivo “Padrdo”.

19

DICT

Mensagem

DICT recebe mensagem do PSP com acesso direto.

20

DICT

Agao

Caso o usuario que registrou a chave originalmente tenha
se manifestado até o 72 dia, DICT continua o processo
(etapa 4 do fluxo de reivindicagdo de posse do PSP
reivindicador com acesso direto ao DICT).

Caso DICT receba a mensagem de confirmagdo da
reivindicagdo com motivo “Padrdo”, DICT bloqueia a
chave e aguarda o fim do periodo de encerramento
(entre 0 82 e 0 142 dia). Durante esse periodo, DICT pode
receber mensagem com o0 cancelamento da
reivindicacao.

Caso receba a mensagem, DICT vai para etapa 28.
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Caso nao receba, DICT continua o processo (etapa 4 do
fluxo de reivindicacdo de posse do PSP reivindicador com
acesso direto ao DICT).

O bloqueio significa que o DICT retornard a mensagem
“nao registrado”, caso a chave em questao seja objeto de
alguma consulta.

Usuario recebe notificacdo do PSP doador.

23

registrou a chave
originalmente

Comunicagao

Usuario final que Caso o usudrio cancele a reivindicacdo entre o 82 e 0 142
21 |registrou a chave|Comunicacdo |dia, ele vai para a etapa 22.
originalmente Caso o usuario ndo cancele a reivindicacdo entre 0 82 e o
149 dia, o fluxo é encerrado para ele.
Usuadrio pode validar a posse da chave em até sete dias.
L. . Caso a chave tenha sido validada, o processo é finalizado
Usuario final que iy .. ,
. - para ele. Como a chave ja terd sido excluida da base
22 |registrou a chave|Acdo . . .
. interna e do DICT, o usudrio que registrou a chave
originalmente . .
originalmente deve registrar novamente sua chave, se
assim desejar.
Usuario final que

Usuario envia comunicacdo ao PSP doador, cancelando o
processo de reivindicacdo de posse.

direto ao DICT

24 | PSP doador Comunicacao | PSP doador recebe comunicacao do usuario.

25 | PSP doador Comunicagao | PSP doador envia comunicagao ao PSP com acesso direto.
PSP com acesso L . L

26 Comunicagdao | PSP com acesso direto recebe comunicagdo.

PSP com acesso

PSP com acesso direto envia mensagem ao DICT.
Caso o usuario tenha validado a posse da chave, PSP

27 | .. M . A
direto ao DICT ensagem envia mensagem “Reivindicacdo /  Cancelar
Reivindicacdo”, por motivo de “Fraude”.
DICT recebe a informacdo de cancelamento da
58 |pICT Mensagem reivindicagdo de posse e continua o processo (etapa 6 do

fluxo de reivindicacdo de posse do PSP reivindicador com
acesso direto ao DICT).

7. Fluxo de altera¢ao dos dados vinculados a chave

7.1. Fluxo de alteragdo dos dados vinculados a chave (participantes do Pix com
acesso direto ao DICT)
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# Camada Tipo Descricao

1 | PSP reivindicador Acio Processo pode ser iniciado pelo usudrio ou pelo proéprio
PSP.
Caso a alteracdo seja de nome completo, nome empresarial

2 | PSP reivindicador Acdo ou nome de fantasia, PSP faz a validacdo dos dados
alterados com o cadastro do usuario na Receita Federal.
PSP reivindicador envia pedido de alteracdo dos dados

3 | PSP reivindicador Mensagem (nczmg compI(Aeto,. nome empresarial, f\ome de fantlasia,
agéncia ou agéncia e conta) vinculados a chave, através da
mensagem “Diretério / Atualizar Vinculo”.

4 |picT Mensagem DICT receb(? (? p(?d|do de alteracdo dos dados encaminhado
pelo PSP reivindicador.
DICT verifica se a chave estd cadastrada para o PSP e para

5 |DICT Acdo 0 usuario envolvidos. Caso o resultado seja negativo, o
pedido é rejeitado e segue-se a etapa 6.

6 |picT Acio Caso o. DICT verifique .que a cha\ve é do F:SP e do usudrio
envolvidos, os dados vinculados a chave sdo alterados.

7 Ipiet Mensagem DICT |n~forma a confirmacdo ou a rejeicdo do pedido de
alteracdo dos dados.

3 | Psp reivindicador Mensagem PS.P _reNivindicador recebe informacado de confirmacdo ou de
rejeicao do DICT.
Apds receber a informagdo de alteragdo dos dados

9 | PSP reivindicador Agdo vinculados a chave, o PSP reivindicador atualiza sua base
interna com os novos dados da chave.
PSP reivindicador informa o usuario final sobre o

10 | PSP reivindicador Comunicac¢do |cancelamento ou a confirmacdo do pedido de alteracdo dos
dados.

11 | Ususrio final Comunicacio Usudrio final recebe a informacdo de confirmacdo ou de

cancelamento da alteracdo dos dados.

7.2. Fluxo de alterag¢do dos dados vinculados a chave (participantes do Pix com
acesso indireto ao DICT)
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12. Encaminha informacao

PSP com acesso ao DICT

o @ 11. Recebe informacac

6. Recebe pedido
de alteragdo de
vinculo

DICT

8. Confirma que
a chave esta
atlcastes cadastrada para

de N
© usuario e 0
conformidade PSP

7. Faz

9. Atualiza
chave no
DICT

Aceito

Rejeitado

Aceito ou 10. Informa
rejeitado? confirmacdo ou
rejeicio
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% 2. Valida os = -
g E dados na RFB L4
Y 13. Recebe confirmacao Ji
IE a 1. Usuario solicita : I Aceito ou 15, Informa
5 alteracdo de vinculo ou ! : rejeitada? rejeican ou
E PSP inicia processo por : | confirmacao
ﬁ inciativa propria. I :
1
1 |
& I |
a 1 |
| I
v T
|
4. Recebe pedid .
= vinculo
o
o
L]
-]
a
s
L]
§
] 5. Encaminha pedido ({2 » @ 11. Recebe informacio
o
2 i JAN
1
I
' :
|
I
I
Aceito 9. Atualiza I
chave no :
DICT |
I
|
r | [ocome
Rejeitado
5 6. Recebe pedido T cadastrada para o ! o
= de altgra;io de S 0 usuario e o
vinculo PSP B
Aceito ou 10. Informa
rejeitado? confirmacio ou
rejeicio
. o o~
# Camada Tipo Descri¢ao

Processo pode ser iniciado pelo usudrio ou pelo préprio

1 | PSP reivindicador Acao PSP,

Caso a alteracdo seja de nome completo, nome empresarial
2 | PSP reivindicador Acao ou nome de fantasia, PSP faz a validacdo cadastral do
usuario na Receita Federal.

PSP reivindicador envia pedido de alteracdo dos dados

3 | PSP reivindicador Comunicacdo |(nome completo, nome empresarial, nome de fantasia,
agéncia ou agéncia e conta) vinculados a chave.
PSP com acesso .~ | PSP com acesso direto ao DICT recebe pedido de alteragao
4 | . Comunicagao
direto ao DICT dos dados.
PSP com acesso direto encaminha pedido de alteragao dos
PSP com acesso . P .
51, Mensagem dados ao DICT através da mensagem “Diretdrio / Atualizar
direto ao DICT Vinculo”
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6 | DICT Mensagem DICT recebe o pedido de alteracao dos dados.

DICT verifica se o PSP com acesso direto pode enviar

7 |DICT Acdo L L
¢ solicitacdes para o PSP reivindicador.

DICT verifica se a chave estd cadastrada para o PSP
8 | DICT Acdo reivindicador e para o usuario envolvidos. Caso o resultado
seja negativo, o pedido é rejeitado e segue-se a etapa 9.
Caso o DICT verifique que a chave é do PSP reivindicador e
9 [DICT Acdo do usuario envolvidos, os dados vinculados a chave sao
alterados.
DICT informa a confirmacdo ou a rejeicdo do pedido de
alteracdo dos dados.

PSP com acesso direto ao DICT recebe informacdo de
PSP com acesso

11 direto a0 DICT Mensagem confirmacdo ou de rejeicdo do pedido de alteracdo dos

10 | DICT Mensagem

dados.
PSP com acesso direto ao DICT encaminha informacdo de
PSP com acesso L . o L . -
12|, Comunicagdo |confirmagdo ou de rejeicdo do pedido de alteragdo dos
direto ao DICT
dados.
13 | PSP reivindicador Comunicacio feSjF;irgzmdlcador recebe informacado de confirmacdo ou de

Apds receber a informacdo de alteracdo dos dados
14 | PSP reivindicador Acdo vinculados a chave, o PSP reivindicador atualiza sua base
interna com os novos dados da chave.

PSP reivindicador informa o wusudrio final sobre o
15 | PSP reivindicador Comunicagdo |cancelamento ou a confirmacgao do pedido de alteragao dos
dados.

Usudrio final recebe a informacdo de confirmacdo ou de

16 | Usuario final Comunicagao ~
¢ cancelamento da alteragdo dos dados.

7.3. Alteragao dos dados vinculados a chave para corre¢ao de inconsisténcias

Na hipdtese de alteracdo dos dados vinculados a chave Pix independentemente de solicitacdo do
usuadrio, o participante deve incluir na comunicacdo feita ao usuario os motivos da alteracao.

8. Fluxo de consulta de chave

O DICT retornara as seguintes informacGes apds a consulta de uma chave (sempre que a chave estiver
registrada):

e chave consultada;

e tipo da chave consultada;

e identificacdo (ISPB) do participante que registrou a chave consultada;

e numero da agéncia vinculada a chave consultada (se houver);

e numero da conta vinculada a chave consultada;

e tipo da conta vinculada a chave consultada;

e data de abertura da conta vinculada a chave consultada;
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e natureza juridica do usuario que registrou a chave consultada;

e identificacdo (CPF ou CNPJ) do usudrio que registrou a chave consultada;

e nome completo do usudrio que registrou a chave consultada, podendo, a critério do usudrio
final, ser o nome civil, conforme registrado no CPF, ou o nome social, caso esteja registrado
em documento de identidade legalmente valido, caso a chave consultada esteja vinculada a
um usuario pessoa fisica;

e nome empresarial do usudrio que registrou a chave consultada, conforme registrado no CNPJ,
caso a chave consultada esteja vinculada a um usuario pessoa juridica;

e titulo do estabelecimento (nome de fantasia) do usuario que registrou a chave consultada, se
registrado no CNPJ, caso a chave consultada esteja vinculada a um usuario pessoa juridica;

e data de registro da chave consultada no DICT;

e data de registro da chave consultada no participante atual vinculado a chave;

e data de abertura da portabilidade ou da reivindicacdo de posse da data consultada, caso
alguma dessas operaces esteja aberta no momento da consulta da chave.

Além dos dados acima, o participante poderd informar, através do parametro opcional includeStatistics,
se as informacdes de seguranca da chave deverdo ser inseridas na resposta do DICT. Caso o parametro
seja omitido, apenas os dados cadastrais vinculados a chave serdo retornados.

O detalhamento das informacdes de seguranca estd disponivel na se¢ao 18.
8.1. Dados de chave permitidos na exibi¢ao ao usuario

Das informagdes retornadas pelo DICT na consulta de chave, apenas algumas podem ser disponibilizadas
ao usuario que faz a consulta, seja por meio do aplicativo, do internet banking, dos sistemas internos ou
da API do PSP:

e nome completo ou home empresarial® do usudrio que registrou a chave consultada;

e titulo do estabelecimento (nome fantasia) do usudrio que registrou a chave consultada, caso
esteja vinculada a um usuario pessoa juridica;

e CPF mascarado (exemplo: ***777.888-**)ou CNPJ do usudrio que registrou a chave
consultada;

e chave consultada;

e nome do PSP do recebedor (opcional).

8.2. Fluxo de consulta para o participante do Pix com acesso direto ao DICT

5 No caso de aplicativo de usudrio pessoa natural, conforme determina o manual de Requisitos Minimos para a
Experiéncia do Usudrio, o nome empresarial somente pode ser disponibilizado caso o nome de fantasia ndo
esteja registrado na chave Pix
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1. Acessa
canal de
pagamento

3. Envia dados
2. Input dos
dados do

16. Recebe Mome, CPFicom
mascara)/CMF e PSP ou
Msg de inexisténcia

pagamento
{Manual ou
QR Code)

Usuério pagador

4.Recebe dados
do usuario

PSP do pagador (com acesso direto ao DICT)

Chave

cadastrada no
banco de
dados interno

7.Encaminha /5

cadastrada?

15, Envia Nome, CPFicom
mascara)/CMF e PSP ou
Msg de inexisténcia

& Criamsg com osdados
vinculados a chave

consulta

Fa 14. Recebe resposta

DICT (Banco Central)

8. Recebe
consulta

13. Enwia resposta

Chave

9. Verifica se

autorizada

11. Cria msg
com dados da
conta, Nome
e CPF/CNP)
vinculados &
chave

cadastrada?
10. Verifica
se a chave
estd

cadastrada

instituicdo &

para consultas

12. Cria Msg
de inexisténcia
de chave

Poveered by

Modeler

# Camada Tipo Descrigao
1 |Usudrio pagador Acao Usuario pagador acessa seu canal de atendimento.
Usudrio pagador insere, manualmente ou através da leitura
, . . de um QR Code, os dados da chave, que podem
2 | Usudrio pagador Acao Q 9 P

corresponder a qualquer um dos cinco tipos existentes, do
usuario recebedor.

3 | Usuario pagador

Comunicacgao

Usudrio pagador encaminha solicitacdo a seu PSP.

PSP do usuario

4 Comunicacgdo | PSP do usuario pagador recebe solicitacdo.
pagador
PSP do usuario - . , .
5 Acao PSP verifica se a chave esta cadastrada em sua base interna.
pagador
, . Caso a chave esteja cadastrada em sua base interna, o PSP
PSP do usuario o . , .
6 Acdo cria mensagem de resposta. Apos, segue-se direto para a
pagador
etapa 15.
Caso a chave nao esteja cadastrada em sua base interna, o
PSP do usuario pagador envia mensagem de consulta ao
, . DICT, na qual deve informar, além da chave Pix, o
PSP do usuario . - L - P
7 Mensagem identificador Unico da transacdo que serd utilizado na

pagador

mensagem de liquidacdo. Esse identificador unico
corresponde ao campo EndToEndld, que é um campo
obrigatério da mensagem de liquidacdo PACS.008. Ele
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deverd ser gerado pelo PSP e transmitido durante a
operacdo de consulta e novamente na PACS.008. Outra
informacao que devera ser enviada é o identificador do
usudrio pagador (seu CPF ou CNPJ). A mensagem de
consulta é “Diretdrio / Consultar Vinculo”.

8 |DICT Mensagem DICT recebe mensagem com solicitacdo de consulta.
9 |picT Aciio DICT verifica se a instituicdo é autorizada a realizar
consultas.
DICT verifica se a chave esta registrada.
C PSP j PSP vi I 3
10 loict Acio aso o PS d‘_’ lpag.afior seja o mesmo PSP vinculado a
chave, o DICT ird rejeitar a consulta e retornar mensagem
de erro.
Caso a chave esteja registrada, DICT cria mensagem de
11 | DICT Acdo resposta, que deve conter todos os dados vinculados a
chave.
o Caso a chave ndo esteja registrada, DICT cria mensagem
12 | pICT Acdio _ a0 estea Tee &
informando a inexisténcia da chave consultada.
13 | DICT Mensagem DICT envia mensagem de resposta a consulta.
14 PSP do usuario Mensagem I‘DSP do usudrio pagador recebe mensagem com a resposta
pagador a consulta.
PSP do usudrio pagador encaminha resposta a consulta
L. ara o usuario final.
PSP do usuario - P , . .
15 acador Comunicacdo | O numero de inscricdao no CPF, caso presente na resposta,
Pag deve ser disponibilizado no formato ***.111.111-**
(substitui os numeros do inicio e do fim por asteriscos).
, . .. | Usudrio pagador recebe mensagem de resposta a sua
16 | Usuario pagador Comunicagao Pag & P

consulta.

8.3. Fluxo de consulta para o participante do Pix com acesso indireto ao DICT

54 e Manual Operacional do Diretério de Identificadores de Contas Transacionais (DICT) — Versdo 7.5 l.z,'_t BANCO CENTRAL DO BRASIL




e

powered by Banco Central

Usuério pagador

1. Acessa
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2. Input dos aPsp
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3. Envia dados

22. Recebe Nome, CPF {com
maéscara) e PSP ou Msg de
inexisténcia

(Manual ou
QR Code)

: Jp—
é Chave
L] 5. Verifica se
chave esta <
g S e 1 =+
E dados interno
5
.5' 7. Encaminha > 20. Recebe resposta
g' consulta '@ : P
B i
2 i
8. Recebe 19. Encaminha Nome, IBAN e CPF
5 dados ou Msg de inexisténcia
a Chave
3 9. Verifica se cadastradar
§ chave esta 2
s e sim .-
% dados interno
£
E 11. Encaminha
2 consulta:ao DICT »{(E2)) 18. Recebe resposta
! .
: ;
]
i 17. Envia resposta
: ca:ahstvada? 15. Cria msg
12 Recebs \/ 13. Verifica se 14. Verifica com IBAN,
- . Recebe instituicao é se a chave ome e
g consulta @ aut‘o‘rizfada para esta : C’:F/CiIPJ
é consultas cadastrada vincu‘:ados a
§ chave
c ——
) 16. Cria Msg de
inexisténcia de
chave
—
Camada Tipo Descrigao
Usudrio pagador Acao Usuadrio pagador acessa seu canal de atendimento.
Usudrio pagador insere, manualmente ou através da leitura
, . - de um QR Code, os dados da chave, que podem
Usuario pagador Acao

corresponder a qualquer um dos cinco tipos existentes, do
usudrio recebedor.

Usudrio pagador

Comunicagao

Usudrio pagador encaminha solicitagdo a seu PSP.

PSP do usuario

Comunicagao

PSP do usuario pagador recebe solicitagao.

pagador

pagador
PSP do usuario - . , .
Acdo PSP verifica se a chave esta cadastrada em sua base interna.
pagador
, . Caso a chave esteja cadastrada em sua base interna, o PSP
PSP do usuario - . . .
Acdo cria mensagem de resposta. Apos, segue-se direto para a

etapa 21.
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PSP do usuario

Caso a chave ndo esteja cadastrada em sua base interna, o

7 Comunicacdo | PSP do usudrio pagador envia comunica¢cdo ao PSP com
pagador . .
acesso direto, solicitando consulta ao DICT.
PSP com acesso . . |PSP com acesso direto recebe comunicagdo com a
8 |, Comunicagao .
direto ao DICT solicitagdo de consulta.
PSP com acesso - PSP com acesso direto ao DICT verifica se a chave esta
91, Agao .
direto ao DICT cadastrada em sua base interna.
PSP com acesso - Caso a chave esteja cadastrada em sua base interna, segue-
10 | . Acgao .
direto ao DICT se direto para a etapa 19.
Caso a chave ndo esteja cadastrada em sua base interna,
PSP com acesso direto ao DICT encaminha mensagem com
solicitacdo de consulta ao DICT. A mensagem deve conter,
além da chave Pix, o identificador Unico da transacdo que
serd utilizado na mensagem de liquidagdo. Esse
PSP com acesso identificador Unico corresponde ao campo EndToEndld,
11 . Mensagem , N C .
direto ao DICT gue é um campo obrigatério da mensagem de liquidacdo
PACS.008. Ele deverd ser gerado pelo PSP e transmitido
durante a operacdo de consulta e novamente na PACS.008.
Outra informacado que devera ser enviada é o identificador
do usudrio pagador (seu CPF ou CNPJ). A mensagem de
consulta é “Diretério / Consultar Vinculo”.
12 |DICT Mensagem DICT recebe mensagem com solicitacdo de consulta.
DICT verifica se a instituicdo é autorizada a realizar
nsultas. DICT mbém verificar PSP com
13 | DICT Acio consu ta§ O DIC devg ta~ bém verificar se o PSP co
acesso direto tem autorizagdo para consultar chaves para o
PSP com acesso indireto.
DICT verifica se a chave esta registrada.
PSP r sej mesmo PSP vincul :
14 |pIcT Acio Caso o PS d? Ipag.afio seja o mesmo PSP vinculado a
chave, o DICT ira rejeitar a consulta e retornar mensagem
de erro.
Caso a chave esteja registrada, DICT cria mensagem de
15 | DICT Agdo resposta, que deve conter todos os dados vinculados a
chave.
o Caso a chave ndo esteja registrada, DICT cria mensagem
16 | DICT Acio _ f1éo este)a e &
informando a inexisténcia da chave consultada.
17 | DICT Mensagem DICT envia mensagem de resposta a consulta.
PSP com acesso .
18| . Mensagem PSP com acesso direto ao DICT recebe resposta da consulta.
direto ao DICT
PSP com acesso - PSP com acesso direto ao DICT comunica ao PSP do usuario
191 . Comunicagao
direto ao DICT pagador a resposta da consulta.
PSP do usuario .. |PSP do usudrio pagador recebe comunicacdo sobre a
20 Comunicagao .
pagador resposta a consulta.
PSP do usuario . . | PSP do usudrio pagador encaminha resposta a consulta
21 Comunicagao P
pagador para o usuario final.
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O numero de inscricdo no CPF, caso presente na resposta,
deve ser disponibilizado no formato ***111.111-**
(substitui os numeros do inicio e do fim por asteriscos).
Usuario pagador recebe mensagem de resposta a sua
consulta.

22 | Usudrio pagador Comunicacao

8.4. Fluxo de consulta para o participante do Pix que atua como prestador de
servigo de iniciacao de transacdao de pagamento, com acesso direto ao DICT

1. Acessa interface
de iniciagdo de
pagamento

2. Insere dados da
chave do usuario
recebedor

;@ ).
»
14.Recebe

mensagem de
resposta & sua
consulta

3. Encaminha
solicitagdo ao
]

13. Encaminha
resposta &
consulta

4. Recebe
solicitagdo

5.Envia consulta ao

Prestador de Servico de Iniciagio
(PsD

DICT com a mensagem > 12, Recebe
“Diretdrio/ consultar mensagem com a
vinculo” resposta a consulta
|
11. Erwvia
E Chave — resrgzg‘:i?géec’gr‘;zlta
7. Verificasea cagastradar 9.Cria mensagem de

R e amges | Comts e

3 w\gigj;de P r\sultai registrada e

E 10. Crlaﬂmﬁ:ﬁ:gz:;::

] consultada

Modeler
# Camada Tipo Descrigao
1 | Usudrio pagador Acio Usudrio pagador acessa interface do participante que
& ¢ presta servigo de iniciagdo de transagao de pagamento.
Usudrio pagador insere, manualmente ou através da leitura

2 | Ususrio pagador Acio de um QR Code, os dados da chave, que podem
corresponder a qualquer um dos cinco tipos existentes, do
usuario recebedor.

3 | Usudrio pagador Comunicagdo | Usuario pagador encaminha solicitacdo.

Prestador de servigo L. . S .

4 de iniciacdo ¢ Comunicac¢do | Prestador de servigco de iniciagdo recebe solicitagao.
Prestador de servigo de iniciagdo envia mensagem de
consulta ao DICT, na qual deve informar a chave Pix do

5 Prestador de servigo Mensagem usudrio recebedor. Além da chave Pix, o prestador de

de iniciacao & servico de iniciagao deve informar o identificador Unico da
transacdo que serd utilizado na mensagem de liquidagao.
Esse identificador Unico corresponde ao campo
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EndToEndld, que é um campo obrigatério da mensagem de
liguidacdo PACS.008. Ele devera ser gerado pelo prestador
de servico de iniciacdo, enviado ao DICT na operagao de
consulta e transmitido pelo PSP do pagador na PACS.008
enviada ao SPI. Outra informacdo que devera ser enviada é
o identificador do usuario pagador (seu CPF ou CNPJ). A
mensagem de consulta é “Diretdrio / Consultar Vinculo”.
Participantes iniciadores deverdo se identificar, na
mensagem de consulta, por meio dos oito primeiros digitos
de seu CNPJ (campo PI-RequestingParticipant).

6 |DICT Mensagem DICT recebe mensagem com solicitacdo de consulta.
- DICT verifica se a instituicdo é autorizada a realizar
7 |DICT Agao ¢
consultas.
8 | DICT Acdo DICT verifica se a chave esta registrada.
Caso a chave esteja registrada, DICT cria mensagem de
9 |DICT Acdo resposta, que deve conter todos os dados vinculados a
chave.
o Caso a chave ndo esteja registrada, DICT cria mensagem
10 | DICT Acio _ a0 estea T8 e
informando a inexisténcia da chave consultada.
11 | DICT Mensagem DICT envia mensagem de resposta a consulta.
Prestador de servico Prestador de servico de iniciacdo recebe mensagem com a
12 S Mensagem R
de iniciagao resposta a consulta.
Prestador de servico de iniciagdo encaminha resposta a
. consulta para o usuario final.
Prestador de servigo L , . -
13 de iniciacio Comunica¢do | O numero de inscricdo no CPF, caso presente na resposta,
¢ deve ser disponibilizado no formato ***111.111-**
(substitui os numeros do inicio e do fim por asteriscos).
L. . . | Usuario pagador recebe mensagem de resposta a sua
14 | Usuario pagador Comunicagao pag & P

consulta.

8.5. Fluxo de consulta para o participante do Pix que atua como prestador de
servico de iniciacao de transag¢ao de pagamento, com acesso indireto ao DICT
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] ow © ik
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1 1
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- Chave
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£ chave esta :
: o (< —— | =
g banco de Sim
8 dados interno
§ Néo
g 9. ir;f::litr;ha = »| @ 16. Recebe resposta
| X
i
7 I 15. Envia resposta
g : cag:strada? 13. Cria msg
2 i ‘ 11. Verifica se 12. Verifica com IBAN,
£ 10. Recebe @ instituicao é se a chave Nome e
@ consulta autorizada para esta CPF/CNP)
2 consultas cadastrada vinculados a
E chave
% 14. Cria Msg de
inexisténcia de
i c[have
a8
# Camada Tipo Descrigao
L. ~ Usudrio pagador acessa interface do participante que
1 |Usudrio pagador Agdo P .g L ~ P
presta servigo de iniciagdo de transag¢ao de pagamento.
Usudrio pagador insere, manualmente ou através da leitura
, . . de um QR Code, os dados da chave, que podem
2 | Usudrio pagador Agdo

corresponder a qualquer um dos cinco tipos existentes, do
usudrio recebedor.

3 | Usudrio pagador

Comunicagao

Usudrio pagador encaminha solicitagao.

Prestador de servigo

4 . Comunicagdo |Prestador de servigo de iniciagdo recebe solicitagdo.
de iniciagao
Prestador de servigo de iniciagao envia comunica¢do ao PSP
com acesso direto, solicitando consulta ao DICT. Além da
chave Pix, o prestador de servigo de iniciagdo deve informar
Prestador de servigo . . |o identificador Unico da transacdo que serd utilizado na
5 Comunicagao

de iniciacao

mensagem de liquidacdo. Esse identificador unico
corresponde ao campo EndToEndld, que é um campo
obrigatério da mensagem de liquidacdo PACS.008. Ele
devera ser gerado pelo prestador de servico de iniciacdo,
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enviado ao DICT pelo PSP com acesso direto na operagao
de consulta e transmitido pelo PSP do pagador na PACS.008
enviada ao SPI. Outra informacdo que devera ser enviada é
o identificador do usuario pagador (seu CPF ou CNPJ).

PSP com acesso

PSP com acesso direto recebe comunicacdio com a

6 ; Comunicacao .
direto ao DICT ¢ solicitacdao de consulta.
PSP com acesso - PSP com acesso direto ao DICT verifica se a chave esta
70, Agao .
direto ao DICT cadastrada em sua base interna.
PSP com acesso N Caso a chave esteja cadastrada em sua base interna, segue-
8 |, Agao .
direto ao DICT se direto para a etapa 17.
Caso a chave ndo esteja cadastrada em sua base interna,
PSP com acesso direto ao DICT encaminha mensagem com
solicitacdo de consulta. A mensagem de consulta é
PSP com acesso e , ,,
9 | . Mensagem Diretdrio / Consultar Vinculo”.
direto ao DICT . o o . o
Participantes iniciadores deverdo ser identificados, na
mensagem de consulta, por meio dos oito primeiros digitos
de seu CNPJ (campo PI-RequestingParticipant).
10 | DICT Mensagem DICT recebe mensagem com solicitacdo de consulta.
DICT verifica se a instituicdo é autorizada a realizar
- consultas. O DICT deve também verificar se o PSP com
11 | DICT Acao . .
acesso direto tem autorizagdo para consultar chaves para o
prestador de servico de iniciacao.
12 | DICT Acdo DICT verifica se a chave esta registrada.
Caso a chave esteja registrada, DICT cria mensagem de
13 | DICT Acao resposta, que deve conter todos os dados vinculados a
chave.
o Caso a chave ndo esteja registrada, DICT cria mensagem
14 |DICT Acdo _ féo este)a e &
informando a inexisténcia da chave consultada.
15 | DICT Mensagem DICT envia mensagem de resposta a consulta.
PSP com acesso PSP com acesso direto recebe mensagem com a resposta a
16 | . Mensagem
direto ao DICT consulta.
PSP com acesso .~ | PSPcom acesso direto comunica ao prestador de servigo de
17 | .. Comunicagao |. . . .
direto ao DICT iniciacdo a resposta da consulta.
Prestador de servico . .~ |Prestador de servico de iniciagdo recebe comunicagao
18 . Comunicagdo .
de iniciacao sobre a resposta a consulta.
Prestador de servico de iniciagdo encaminha resposta a
. consulta para o usuario final.
Prestador de servico L , . .
19 de iniciacio Comunicacao | O numero de inscricao no CPF, caso presente na resposta,
¢ deve ser disponibilizado no formato ***.111.111-**
(substitui os numeros do inicio e do fim por asteriscos).
L . . | Usuario pagador recebe mensagem de resposta a sua
20 | Usuario pagador Comunicagao Pag & P
consulta.
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9. Fluxo de verificagao de sincronismo

O processo de verificacdo de sincronismo apoia-se em dois conceitos: identificador de conteudo
(content identifier ou CID) e verificador de sincronismo (VSync).

CID é um numero Unico de 256 bits gerado a partir de um hash do estado da chave (chave junto com as
informacdes vinculadas a ela). Sua regra de criacdo esta especificada na APl do DICT.

Usando a regra de formacao, o CID é calculado de forma independente do lado do participante do Pix e
do DICT. O participante do Pix deverd armazenar esse numero na sua base de dados interna,
preferencialmente de forma indexada, pois o processo de verificacdo de sincronismo sera baseado nele.
A utilizacdo do CID permite: (i) a comparacgdo simplificada entre dois registros, uma vez que é mais
simples comparar dois nimeros do que duas chaves com diversos atributos; (ii) a possibilidade de
verificacdo interna da integridade de cada registro de chave, permitindo identificar uma mudanca feita
diretamente sobre um atributo sem a atualiza¢do do CID; e (iii) a possibilidade de gerar o VSync de forma
otimizada.

O VSync é o resultado da aplicagdao de uma fungdo XOR (‘ou’ exclusivo) num conjunto de CIDs. Como os
CIDs sdo Unicos, aleatérios e suficientemente grandes, a operacao de XOR entre CIDs mantém a chance
de colisdo dos préprios CIDs (infinitesimalmente pequena). Assim, é possivel garantir que, se o VSync
gerado pelo DICT e pelo participante do Pix forem o mesmo, o conjunto de CIDs é o mesmo e ambos
possuem as mesmas chaves com os mesmos atributos. Cada participante deverd manter cinco VSyncs,
um para cada conjunto de CIDs por tipo de chave (CPF, CNPJ, nimero de telefone celular, e-mail e chave
aleatéria).

O PSP pode verificar o sincronismo entre a sua base e o DICT utilizando as seguintes funcionalidades: (i)
a verificagdo de sincronismo do VSync; (ii) o log de alteragdes de chaves do participante; e (iii) o arquivo
de CIDs registrados no DICT.

Para a verificagdo de sincronismo do VSync, o PSP devera informar os VSyncs de cada tipo de chave. O
DICT respondera se o conjunto estd sincrono ou ndo. Caso a verificagdo de sincronismo falhe, o PSP
devera tomar agGes para correcdo das divergéncias. Apds as correcdes, o PSP deve enviar novamente o
VSync.

O processo de verificacdo de sincronismo pode ser mais simples se for realizado fora da janela
obrigatdria de disponibilizacdo de registro, de exclusao, de alteracao, de portabilidade e de reivindicagao
de posse. Assim, o participante pode suspender temporariamente essas funcionalidades, realizar o
calculo do VSync e atuar para corrigir eventuais divergéncias, sem se preocupar com alteracbes
concorrentes no conjunto de CIDs.

O participante do Pix também pode acompanhar o log de alteracdo de chaves. O log mostra os CIDs que
estdo sendo registrados e excluidos do DICT, a partir das operagdes realizadas pelo participante. Assim,
é recomendado ao participante construir um mecanismo de acompanhamento do log, garantindo que
sua base esteja continuamente sincrona com o DICT.

Por fim, caso seja necessaria uma reconciliagdo completa, é possivel fazer a verificagao individual de
chaves do participante, solicitando um arquivo com os CIDs registrados no DICT. Esse arquivo contém
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os CIDs de todas as chaves ativas, sem nenhuma informacdo adicional, visando simplificar o
armazenamento e a distribuicdo desse arquivo, do ponto de vista de seguranca. Assim, o participante
deve buscar os CIDs armazenados em sua base interna e verificar se existe a mesma entrada listada no
arquivo.

A partir do batimento do arquivo com a base interna do participante, poderd haver divergéncias de dois
tipos: (i) CIDs que existem somente no arquivo (e ndo na base do participante); e (ii) CIDs que existem
somente no participante (e ndo no arquivo).

E recomendado aos participantes manter, do seu lado, o registro de todos os CIDs ja gerados, associados
a chave envolvida na operacdo. Isso permitird identificar, nos casos de divergéncias, qual chave a
originou. Caso nao localize o CID em sua base, o participante ainda podera realizar uma consulta a partir
do CID e receber os dados vinculados a chave como resposta.

Qualquer modificacdo necessdria em decorréncia do processo de verificacdo de sincronismo deve ser
realizada:
e para chaves registradas somente no DICT, e ndo no participante, a chave deve ser incluida na
base do participante com os mesmos atributos registrado no DICT;
e para chaves registradas somente no participante, e ndo no DICT, a chave deve ser removida da
base do participante; e
e para chaves registradas em ambas as bases, mas com valores divergentes, deve haver correcado
dos valores na base do participante, exatamente como consta na base do DICT.

Apesar da orientacdo de corrigir eventuais divergéncias na base interna, o DICT disponibiliza a
funcionalidade de registro, de exclusdo e de alteragao de dados por meio do motivo “reconciliagdo”.

E importante ressaltar que, ao término das corregdes, o participante deve gerar novamente o VSync e

envia-lo ao DICT para confirmar o sincronismo. Caso as bases ainda estejam divergentes, o participante
deve reiniciar o processo de reconciliagao.

9.1. Verificagao de VSync (participante do Pix com acesso direto ao DICT)
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1. Acessa canal e

de comunicacio . rma

com DICT g verificadores 6. Recebe
de sincronismo resposta

PSP com acesso direto ao DICT

|
|
|
|
1
|
|
|
[
\/ 4, Compara
3. Recebe verificadores enwiados S. Envia resposta
verificadores pelo PSP com os do de OK ou NOK

DICT

DICT (Banco Central)

Powered by

Maodeler

# Camada Tipo Descrigao

PSP com acesso
1 Aca PSP | icaca DICT.
direto ao DICT ¢ao SP acessa canal de comunicagdo com o DIC

PSP envia ao DICT os verificadores de sincronismo de cada
PSP com acesso . . . .
2 |, Mensagem tipo de chave registrada em sua base interna através de
direto ao DICT " e . . . )
mensagens “Reconciliacdo / Verificar Sincronismo”.

DICT recebe mensagem com os verificadores de

3 | bict Mensagem sincronismo do PSP com acesso direto.

DICT identifica os verificadores de sincronismo gerados
4 |DICT Acdo para cada tipo de chave do PSP. Os verificadores do DICT
sdo entdo comparados com os verificadores do PSP.

DICT envia resposta de confere (OK) ou ndo confere (NOK)
por tipo de chave ao PSP com acesso direto.
PSP com acesso PSP com acesso direto recebe resposta de conferéncia por

6 direto ao DICT Mensagem tipo de chave.

5 |DICT Mensagem

9.2. Verificagao de VSync (participante do Pix com acesso indireto ao DICT)
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g 1. Acessa canal de
2 comunicacao com 2. Informa
% o PSP com acessc verificadores 11. Recebe
5 direto ao DICT de sincronismo resposta
"
E
-
R :
% 3. Recebe 10. Encaminha
,! informacao resposta
-
25
= '
E _4. Encanrlmha 9. Recebe
e informacdo ao resposta
E DICT
3
£ 6. Realiza & fgmga?
v 5. Recebe verificacdes | :enl;iac:o: :?o 8. Envia resposta
3 verificadores de confor- P de OK ou NOK
i Ry PSP com 05
© do DICT
o
Powered by
Modeler
# Camada Tipo Descricao
1 PSP com acesso Acio PSP sem acesso direto acessa canal de comunica¢ao com o
indireto ao DICT s PSP com acesso direto ao DICT.
PSP sem acesso direto envia ao PSP com acesso direto os
PSP com acesso . - . . .
2| . Comunicagdo |verificadores de sincronismo de cada tipo de chave
indireto ao DICT . .
registrada em sua base interna.
3 PSP com acesso Comunicacio PSP com acesso direto ao DICT recebe os verificadores de
direto ao DICT s sincronismo do PSP sem acesso direto.
4 PSP com acesso Mensagem PSP com acesso direto encaminha mensagem ao DICT com
direto ao DICT g os verificadores de sincronismo do PSP com acesso indireto
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através de mensagens “Reconciliacdo / Verificar
Sincronismo”.

s |picT Mensagem D.ICT r.ecebe mensagem com .os verificadores de
sincronismo do PSP com acesso indireto.

DICT verifica se o PSP com acesso direto tem autorizacdo

6 |DICT Acgao para encaminhar solicitacdes para o PSP com acesso
indireto.

DICT identifica os verificadores de sincronismo gerados
ti h PSP indireto.

2 IpicT Aciio par‘a.cada ipo de chave :jo S ~com acesso indireto. Os
verificadores do DICT sdo entdo comparados com o0s
verificadores desse PSP.

DICT envia resposta de confere (OK) ou ndo confere (NOK

8 |picT Mensagem enviaresp (OK) ou (NOK)
por tipo de chave ao PSP com acesso direto.

9 PSP com acesso Mensagem PSP com acesso direto recebe resposta de conferéncia do

direto ao DICT & DICT.

10 PSP com acesso Comunicacio PSP com acesso direto encaminha resposta de conferéncia

direto ao DICT ¢ ao PSP com acesso indireto.
PSP com acesso .. | PSP com acesso indireto recebe resposta de conferéncia

11, . Comunicagao .

indireto ao DICT por tipo de chave.

9.3. Lista de CIDs

Para obtencgdo da lista de CIDs, é necessdrio que o participante faga o pedido para um tipo especifico de
chave. Assim, sob demanda, o DICT gera a lista de CIDs de determinado tipo que estejam registrados
pelo participante solicitante.

A lista de CIDS é gerada de forma assincrona. O participante com acesso direto faz a solicita¢do e o DICT
inicia o processo de geragdo, retornando um ID ao participante. O participante deve consultar o DICT
periodicamente para verificar o status da geracdo da lista. Assim que o processo é concluido, o DICT
altera o status da solicitacdo e disponibiliza 0 nome do arquivo e a url para realizacdo do download. O
download devera ser feito via conexdo HTTPS em um servico provido no ambiente da Rede do Sistema
Financeiro Nacional (RSFN).

9.3.1. Participante do Pix com acesso direto
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1. Acessa canal
de comunicagdo
com DICT

2.5olicita listade
CIDs para tipo
especifico de chave

'

PSP com acesso direto ao DICT

6. Obtém
lista de
CIDs

|
|
|
i
|
|
|
' N

3
g 4. Lista todos os 5. Altera status
4 3. Recebe @ CIDs do PSP para e disponibiliza —)@
5 solicitacao o tipo solicitado arquivo
o
Powered by
!-J‘.cdu'e,"‘
# Camada Tipo Descricao
PSP com acesso - L
1 direto a0 DICT Agdo PSP acessa canal de comunicagdo com o DICT.
5 PSP com acesso Mensagem PSP solicita lista de suas chaves, por tipo especifico, através
direto ao DICT & da mensagem “Reconciliagdo / Criar Arquivo de CIDs”.
3 |DICT Mensagem DICT recebe mensagem com a solicitagdo.
4 |picT Acio DICT gera lista com as chaves de tipo especifico do PSP com
¢ acesso direto.
s |picT Acio DICT altera o status da solicitacdo e disponibiliza o nome do
¢ arquivo gerado e a url para realizagdo do download.
PSP com acesso direto identifica mudancga no status e nome
6 PSP com acesso Acio do arquivo com lista de CIDs através da mensagem
direto ao DICT ¢ “Reconciliacdo / Consultar Arquivo de CIDs”. PSP faz o
download por meio da url/ informada.

9.3.2. Participante do Pix com acesso indireto
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2 comunicacdo com  2.Solicita lista de
% o PSP com acesso CIDs para tipo :
g direto ao DICT especifico de chave 1Recebe fista
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E
e |
z 1
|
1
1
E 3. Recebe :
] solicitacdo |
§ |
s 1
% ¥ X | 9. Obtém
% e 4.Encaminha lista de 10. Encaminha lista
g solicitacao ao CIDs
< DICT
g L&
v |
A" o
N
g
6. Realiza 7.lista todos
9 S.Recebe verificacdes os CIDs do PSP :’ :ge?nis;ti:
8 solicitacio de confor- para o tipo af o
5 midade solicitado q
o
Powered by
Maodeler .
# Camada Tipo Descricao

1 PSP com acesso Aco
indireto ao DICT ¢

PSP com acesso indireto acessa canal de comunicagdo com
0 PSP com acesso direto ao DICT.

X PSP com acesso Comunicacido
indireto ao DICT :

PSP com acesso indireto solicita lista de suas chaves, por
tipo especifico.

3 | PSP com acesso Comunicac¢do
direto ao DICT '

PSP com acesso direto recebe solicitagdo do PSP com
acesso indireto.

4 PSP com acesso Mensagem
direto ao DICT &

PSP com acesso direto encaminha solicitacao para o DICT
através da mensagem “Reconciliacdo / Criar Arquivo de
CIDs".

5 |DICT Mensagem

DICT recebe mensagem com a solicitagdo.
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DICT verifica se o PSP com acesso direto tem autorizacao

6 |DICT Agdo para encaminhar solicitacdes para o PSP com acesso
indireto.

7 lpict Aciio DICT ge'ra |.ISta com as chaves de tipo especifico do PSP com
acesso indireto.

3 |picT Aciio DICT altera o status da solicitacdo e disponibiliza o nome do

arquivo gerado e a url para realizacao do download.

PSP com acesso direto identifica mudancga no status e nome
PSP com acesso - do arquivo com lista de CIDs através da mensagem
direto ao DICT “Reconciliacdo / Consultar Arquivo de CIDs”. PSP faz o
download por meio da url/ informada.
PSP com acesso .. | PSP com acesso direto encaminha lista de chaves de tipo
10 Comunicagao . -

especifico ao PSP com acesso indireto.

direto ao DICT

PSP com acesso .. | PSP com acesso indireto recebe lista de chaves de tipo
11, . Comunicagao -
indireto ao DICT especifico.

10. Fluxo de notificagao de infracao

A notificacdo de infracdo deve ser feita exclusivamente para transa¢ées Pix com fundada suspeita de
fraude’. Ela n3o pode ser feita para transacdes realizadas no &mbito de outros arranjos de pagamento.

Na APl do DICT, a notificacdo de infracdo pode ser criada por meio de dois endpoints distintos:
“notificacdo de infracdo” e “marcacdo de fraude transacional”. No endpoint “notificacdo de infracdo”,
devem ser reportadas as infracdes para solicitacdo de devolugdo ou para cancelamento de devolugéo.
No endpoint “marcagdo de fraude transacional” devem ser notificadas as infragdes que tém como
objetivo Unico e exclusivo marcar CPFs, CNPJs e chaves de usudrios envolvidos em fraudes relacionadas
a transagdes Pix e que sejam clientes do préprio participante que criar a marcagao.

10.1. Notificacdao de infragao para solicitacdo de devolugao ou para cancelamento de
devolucao

Uma notificagdo de infragdo para solicitacao de devolugdo ou para cancelamento de devolugdo pode ter
os seguintes estados no DICT:
e aberta: a notificacdo de infragdo foi aberta pelo PSP;
e recebida: a notificacdo de infragdo foi recebida pelo PSP;
e analisada/concluida/fechada: a notificacdo de infragdo foi analisada pelo PSP que a recebeu e o
resultado dessa andlise esta disponivel; ou

7 Para fins de notificacdo de infracdo, considera-se fraude qualquer transac¢do Pix que (i) tenha sido iniciada ou
autorizada, inclusive no ambito do Pix Automatico, pelo usudrio pagador em decorréncia de golpe/estelionato
(incluindo-se golpes de engenharia social); (ii) tenha sido iniciada sem que o usudrio pagador tenha autorizado a
transagdo por meio de autenticagdo digital; (iii) tenha sido iniciada por terceiro que teve acesso ao instrumento
de iniciagcdo da transagdo e conseguiu autenticar e autorizar a transacdo, mas que ndo é reconhecida pelo usuario
pagador; ou (iv) tenha sido iniciada pelo usuario pagador mediante coercdo ou extorsao.

68 e Manual Operacional do Diretério de Identificadores de Contas Transacionais (DICT) — Versdo 7.5 l.z,'_t BANCO CENTRAL DO BRASIL



DX

powered by Banco Central

e cancelada: o PSP que abriu a notificacdo pode cancelar a notificacdo a qualquer tempo, inclusive
apos ela ja ter sido analisada.

Uma notificacdo de infracdo para solicitacdo de devolucdo pode ser aberta apenas pelo PSP do pagador
e deve ser fechada pelo PSP do recebedor. Esse tipo de notificacdo deve ser usado nos casos em que o
PSP do pagador deseja recuperar os valores de uma transacdo Pix liquidada no SPI com fundada suspeita
de fraude. No momento da abertura de uma notificacdo desse tipo, deve-se necessariamente identificar
a transacgdo a que se refere a notificacdo (por meio do seu EndToEndID).

Uma notificacdo de infracdo para cancelamento de devolucdo pode ser aberta apenas pelo PSP do
recebedor da transacgado original e deve ser fechada pelo PSP do pagador da transagao original. Esse tipo
de notificacdo deve ser usado nos casos em que os recursos financeiros de uma determinada transacao
ja tenham sido devolvidos, mas o PSP do recebedor da transacao original deseja cancelar essa devolugdo
devido a suspeita de fraude recair sobre o usuario pagador. Ele pode ser utilizado apenas para
transacdes de devolugdo (pacs.004) liquidadas no SPI, sendo que a transacdo deve necessariamente ser
identificada (por meio do seu Rtrld) no momento da abertura da notificacdo. A notificacdo de infracdo
para cancelamento de devolugcdo ndo se aplica a devolugdes por falha operacional do PSP do pagador.

Ao abrir uma notificacdo de infracdo para solicitacdo de devolucdo ou para cancelamento de devolucdo
no DICT, o PSP do pagador (ou o PSP com acesso direto ao DICT, ou o PSP do recebedor, conforme o
caso) deve informar os seguintes campos:

Campo Obrigatorio ou Descricao
Facultativo

Dominios:
e solicitacdo de devolucdo
Moti

ofc;}/o pNara abertura da Obrigatério (refund_request)
notificagdo (Reason) e cancelamento de devolug3o
(refund_cancelled)

Identificador da transacgdo original
EndToEndID ou Rtrld Obrigatério (EndToEndID) ou identificador da
(Transactionld) transacdo de devolucgdo (Rtrld), em
caso de cancelamento de devolucdo.

Dominios:

e golpe/estelionato (scam)

e transa¢do ndo autorizada
(account_takeover)

Causa da fraude N
Obrigatorio e crime de coergdo (coercion)

(SituationType)
e acesso e autorizagdo fraudulenta

(fraudulent_access)
e outros (other)

E-mail de contato da area responsavel
do participante que abre a notificacdo,
para obtencdo de esclarecimentos
sobre a notificacdo de infragdo.

Opcional até 31/mar/25,
obrigatédrio a partir de
1/abr/2025

E-mail de contato
(Email)
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Telefone de contato da drea
Opcional até 31/mar/25, | responsdavel do participante que abre a
Telefone de contato P . / . / p - P P - .
(Phone) obrigatério a partir de notificacao, para obtencado de
1/abr/2025 esclarecimentos sobre a notificacao de
infracdo.
Campo de texto livre, com informacgdes
L. . Obrigatdrio, caso que possam auxiliar o outro PSP
Comentarios (ReportDetails L T , . - .
(Rep ) SituationType = “other envolvido na transagao na analise da
notificacdo

Os dominios do campo “SituationType” devem ser usados conforme explicado na nota de rodapé 6:

e scam: transacdo que tenha sido iniciada pelo usudrio pagador em decorréncia de
golpe/estelionato (golpes de engenharia social, de falso intermediario, de falso vendedor, etc.);

e gccount takeover: transacdo que tenha sido iniciada sem que o usudrio pagador tenha
autorizado a transacdo por meio de autenticacdo digital (transacdo iniciada por terceiro sem o
uso de autenticacdo digital);

e coercion: transacdo que tenha sido iniciada pelo usuario pagador mediante coerc¢do ou extorsao
(sequestro relampago, sequestro falso de conhecido etc.);

e fraudulent access: transacdo que tenha sido iniciada por terceiro que teve acesso a interface
de iniciacdo da transacdo e conseguiu autenticar e autorizar a transa¢do, mas que ndo é
reconhecida pelo usudrio pagador (golpes de engenharia social, como o do falso funcionario,
que obtém a senha do usudrio pagador e iniciam transacdes autenticadas com senha obtida
dessa forma); e

e other: qualquer caso que nao se encaixe de forma apropriada nos quatro casos anteriores.

Uma notificagdo de infragdo pode ser aberta e ser aceita inclusive nos casos em que o usudrio recebedor
atua como intermedidrio de pagamentos® e o destinatério final da transacdo n3o é necessariamente
esse intermedidrio. Como o intermediario esta identificado como usuério recebedor, ele deve ser
responsabilizado por eventuais fraudes e golpes cometidos pelo destinatario final da transagao, que ndo
estd explicito. Isso é valido para qualquer uma das causas da fraude constante no campo SituationType,
explicado acima.

Uma notificacdo de infracdo para cancelamento de devolucdo deverd ser sempre preenchida com
SituationType = “other”. Sempre que o campo “SituationType” for preenchido com “other”, o campo
“ReportDetails” devera ser preenchido com a explicacdo do caso em questao.

8 Define-se como intermedidrio de pagamentos o agente pessoa juridica que estabelece uma relagdo juridica com
um usuario final para a prestacdo ou uso de servigos que envolvam cobrancas, pagamentos, recebimentos e outras
atividades similares por meio do Pix; e que possui conta em seu préprio nome, em um participante do Pix, para
receber recursos de um pagador em favor do destinatario final. Inclui-se, no conceito de intermediario de
pagamentos, marketplaces nacionais e internacionais, agentes de coleta (ou agentes de cobranga ou agentes de
arrecadacgdo), intermediadores de pagamentos, dentre outros. Os intermediarios, em geral, detém contas graficas
(ou contas bolsdo) dos seus clientes, que sdo os destinatarios finais das transac¢des Pix, e fazem a gestdo desses
recursos e o posterior repasse para eles.

70 e Manual Operacional do Diretdrio de Identificadores de Contas Transacionais (DICT) — Versdo 7.5 l.z,'_t BANCO CENTRAL DO BRASIL



DX

powered by Banco Central

Os campos “Email” e “Phone” devem ser preenchidos sempre que possivel. O objetivo é facilitar o
contato entre os PSPs para troca de informacdes e esclarecimentos sobre a suspeita de fraude em
questao.

Ao enviar mensagem para o DICT para fechar uma notificacao de infracao para solicitacdo de devolugao
ou para cancelamento de devolugdo, o PSP do recebedor (ou o PSP com acesso direto ao DICT, ou o PSP
do pagador, conforme o caso) deve informar os seguintes campos:

Obrigatério ou

Campo .
P Facultativo

Descrigao

Possiveis resultados:

Resultado da analise S i ;
Obrigatério e aceita (agreed); ou

(AnalysisResult) e rejeitada (disagreed)

Dominios:

o falsidade ideoldgica, ou seja, o fraudador
abriu a conta usada para aplicar a fraude
usando documentos de outra pessoa
(application_fraud)

Tipo da fraude Obrigatorio, caso e conta-laranja, ou seja, a conta usada para

(FraudType) AnalysisResult = “agreed” receber recursos de fraude foi aberta de
forma legitima (mule_account)

e a conta usada para receber recursos de
fraude estava no nome do proéprio fraudador
(scammer_account)outro (other)

Campo de texto livre, com informagdes sobre a
anadlise da notificacdo de infragdo, incluindo
motivos para eventual rejeicdo da notificagdo.

Comentarios Obrigatdrio, caso
(AnalysisDetails) FraudType = “other”

Uma notificagdo de infracdo para solicitacgdo de devolugdo que tenha sido confirmada gera
automaticamente uma marcagdo de fraude para o usudrio recebedor da transagdo. Uma notificagdo de
infragdo para cancelamento de devolugdao que tenha sido confirmada gera automaticamente uma
marcagao de fraude para o usudrio pagador da transagao original. Uma notificagdo de infragdo fechada
s6 pode ser cancelada pelo participante que a abriu. Se a notificagdo de infragdo fechada for cancelada,
a marcacdao de fraude gerada por ela também é cancelada automaticamente. O participante que
analisou a notificacdo de infracdo, caso volte atras em sua decisdo, podera cancelar somente a marcagao
de fraude, através do endpoint CancelFraudMarkerRequest.

Se o PSP do pagador cancelar uma notificacdo de infracdo para solicitacdo de devolucdo depois de ter
aberto a solicitacdo de devolucdo, assume-se que ndo houve fraude e, portanto, o PSP do pagador
devera cancelar também a solicitacdo de devolugdo, se ela ainda estiver aberta. Se a solicitacdo de
devolucdo estiver fechada e tiver havido devolucdo, o PSP do pagador devera devolver os recursos para
0 PSP do recebedor através de uma nova transacdo Pix. Se o usudrio pagador tiver agido de ma fé, o PSP
do pagador devera abrir uma notificacdo de infracdo para marcacdo de fraude transacional contra ele.

No fluxo de notificacdo de infragcdo para abertura de solicitagdao de devolugdo, o PSP do pagador deve

abrir a notificacdo de infracdo no DICT imediatamente apds a reclamag¢do do usuario pagador (desde
que a transac¢do tenha sido realizada nos ultimos oitenta dias corridos). Apds abrir a notificagcdo, o PSP

71 e Manual Operacional do Diretdrio de Identificadores de Contas Transacionais (DICT) — Versdo 7.5 l.z,'_t BANCO CENTRAL DO BRASIL



powered by Banco Central

DX

do pagador deve fazer andlise de consisténcia da reclamacao do usudrio pagador, para ter a certeza de
que o caso estd dentro do escopo do Mecanismo Especial de Devolugcao de que trata a secdo Il do
capitulo Xl do Regulamento do Pix. A analise do mérito da reclamacdo do usudrio pagador também deve
ser feita concomitantemente ao periodo de sete dias disponibilizado para a andlise do PSP do recebedor.
Caso, durante o periodo de andlise, o PSP do pagador identifique que o pedido ndo deveria ter sido
aberto, por qualquer motivo, ele deve cancelar a notificacdo de infracdo. O cancelamento deve ser feito
mesmo que a notificacdo ja tenha sido analisada e fechada pelo PSP do recebedor.

Apds o PSP do recebedor ter analisado e concluido a notificagdo de infragdo, o PSP do pagador tem até
72 horas para iniciar a solicitacdo de devolucdo, caso o PSP do recebedor tenha aceitado a notificacdo.
Durante esse periodo, o PSP do pagador pode continuar fazendo a analise do mérito da abertura da
notificagcdo. Caso o PSP do pagador identifique que o pedido ndo deveria ter sido aberto, por qualquer
motivo, ele deve cancelar a notificacao de infracdo e nao iniciar a solicitacdo de devolugdo, mesmo que
o PSP do recebedor tenha aceitado a notificacdo.

Sempre que uma notificacdo de infracdo for cancelada pelo PSP do pagador, o PSP do recebedor deve
desbloquear imediatamente os recursos bloqueados na conta do usuario recebedor e informa-lo.

10.1.1. Fluxo de notificacdo de infra¢do para abertura de solicitagdo de devolugdo (participantes do Pix
com acesso direto ao DICT)

2 Acessa conal de
7. Recebe
informacao

Envi @)

sowgo (52 &)

1. Identifica o
problema

Usuario Pagador

6. Envia informagie

“solctacdo rejitada”

oo

18. Consulta lsts de.

5. Recupera dades da notificagses de infragao

transaco por meio. “Concluida” com motive
“Solicitagho de devolugha”

4 Recebea
solidtacio

PSP do pagador
(com acessa direto ao DICT)

8. Envia abertura de “Relatos.
de iniracao Criar Relato de \
Infragso” vinculada a
“devolugio

ict

9. Recebe
notificagio de
infracio
16. Recebe.
Mensagem

115 v mensagem aterando
JRg SR

.aquela o5

g

§

! totents 12 Boauein lr 1 dratiaa

# Camada Tipo Descrigao

1 Usuadrio pagador Acdo Usudrio pagador identifica o problema.

Usuario pagador acessa canal de atendimento e solicita
devolugdo do valor de uma determinada transagao.

O valor solicitado para devolugao pode ser igual ou menor
que o valor da transag¢do original.

2 Usuadrio pagador Agao
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Usuario pagador

Comunicagao

Usuario pagador envia solicitacdo de devolugao.

PSP do pagador

Comunicagao

PSP do pagador recebe solicitacao de devolucao.

PSP do pagador

PSP do pagador recupera os dados da transacao original e
verifica se a transagao foi realizada nos ultimos oitenta dias
corridos.

Caso a transacdo tenha sido realizada nos ultimos oitenta
dias corridos, PSP do pagador segue para a etapa 8.

Caso a transacao tenha sido realizada ha mais de oitenta
dias corridos, PSP do pagador segue para a etapa 6.

PSP do pagador

Comunicagao

PSP do pagador informa usudrio sobre rejeicdo da
solicitagao.

Usuario pagador

Comunicagao

Usuario pagador recebe informacao e o fluxo é encerrado.

PSP do pagador

Mensagem

PSP do pagador abre notificacdo de infracdo no DICT
através da mensagem “Notificacdo de Infragdo / Criar
Notificacdo de Infracdo”, com motivo “Solicitagdo de
devolugdo”.

DICT

Mensagem

DICT recebe mensagem com notificacdo de infracdo.

10

DICT

Acao

DICT disponibiliza notificagdo, com status “Aberta”.

11

PSP do recebedor

Acao

PSP consulta periodicamente no DICT a lista de
notificacdes de infracdo com estado “Aberta” e com
motivo “Vinculada a abertura de solicitacdo de
devolugdo”, através da mensagem “Notificacdo de
Infracdo / Listar Notificacbes de Infragcdo”.

Assim que identificar uma notificacdo de infragdo com
estado “Aberta”, o PSP deve mudar seu estado para
“Recebida” através da mensagem “Notificacdo de Infracdo
/ Receber Notificacdo de Infragdo”.

12

PSP do recebedor

PSP do recebedor bloqueia imediatamente o montante
total da transacdo original na conta do usuario recebedor.
Caso o montante disponivel na conta do usuario
recebedor seja menor do que o valor da transagdo
original, o PSP do recebedor bloqueia o montante total
disponivel.

Caso o PSP do pagador ndo inicie a solicitagao de
devolugdo 72 horas apds a conclusdo do processo de
notificagdo de infragao, o PSP do recebedor devera
desbloquear os recursos.

13

PSP do recebedor

Agao

PSP do recebedor analisa a notificagdo de infracdo. Ele
tem sete dias corridos para informar ao DICT o resultado
da analise.

Caso a notificagdo seja aceita, o fluxo segue para a etapa
15.

Caso a notificacdo ndo seja aceita, o fluxo segue para a
etapa 14.

14

PSP do recebedor

Acao

PSP do recebedor desbloqueia recursos que haviam sido
bloqueados na conta do usuario recebedor.

15

PSP do recebedor

Mensagem

PSP do recebedor envia mensagem para o DICT, alterando
o estado da notificacdo de infracdo para “Concluida”
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através da mensagem “Notificacdo de Infragdo / Fechar
Notificacdo de Infracdo”.

16 DICT Mensagem | DICT recebe mensagem.

DICT disponibiliza notificagdo de infragdo, com status
“Concluida”.

PSP consulta periodicamente no DICT a lista de
notificagdes de infragdo com estado “Concluida” e com
motivo “Vinculada a abertura de solicitacdo de
devolucdao”, através das mensagens “Notificacdo de
Infracdo / Listar Notificacdes de Infracdo” ou “Notificacdo
de Infracdo / Consultar Notificacdo de Infracdo”.

17 DICT Ac3o

18 | PSP do pagador Acdo

10.1.2. Fluxo de notificacdo de infragcdo para abertura de solicitagdo de devolugdo (participantes do Pix
com acesso indireto ao DICT)
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problema
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# Camada Tipo Descrigao

1 | Usuario pagador Acdo Usuario pagador identifica o problema.
Usuario pagador acessa canal de atendimento e solicita

L. - devolugao do valor de uma determinada transagao.

2 Usuario pagador Acao . - .
O valor solicitado para devolugao pode ser igual ou menor
gue o valor da transacdo original.

3 | Usudrio pagador | Comunicacdo | Usudrio pagador envia solicitacdo de devolucao.

4 PSP do pagador | Comunicacao | PSP do pagador recebe solicitacao de devolucao.
PSP do pagador recupera os dados da transacao original e
verifica se a transagao foi realizada nos ultimos oitenta dias
corridos.

5 PSP do pagador Acdo Caso a transacdo tenha sido realizada nos ultimos oitenta
dias corridos, PSP do pagador segue para a etapa 8.
Caso a transacdo tenha sido realizada ha mais de oitenta
dias corridos, PSP do pagador segue para a etapa 6.

6 PSP do pagador | Comunicaciio PSI.D . do~ pagador informa usudrio sobre rejeicdo da
solicitacdo.

7 | Usudrio pagador |Comunicacdo |Usudrio pagador recebe informacao e o fluxo é encerrado.
PSP do pagador envia solicitacdo de abertura de notificacdo

3 PSP do pagador | Comunicaciio de infracdo para solicitacdo de devolucdo para PSP com

acesso direto (responsavel ou liquidante do PSP do
pagador).

PSP com acesso
direto ao DICT
(responsavel ou
liguidante do PSP
do pagador)

Comunicagao

PSP com acesso direto recebe comunicacgao.

PSP com acesso
direto ao DICT

PSP com acesso direto abre notificacdo de infracdo no DICT
através da mensagem “Notificacdo de Infracdo / Criar

10 avel M e - . .
(.res.ponsave oY ensagem Notificagdo de Infragdo”, com motivo “Solicitagdo de
liguidante do PSP devolucio”
do pagador) §ao0"

11| DICT Mensagem DICT recebe mensagem com notificacdo de infracdo.

12 | DICT Acdo DICT disponibiliza solicitagdo, com status “Aberta”.

PSP com acesso direto consulta periodicamente no DICT a

lista de notificages de infragdo com estado “Aberta” e com

PSP com acesso motivo “Solicitacdo de devolugdo”, através da mensagem
direto ao DICT “Notificacdo de Infragdo / Listar NotificacBes de Infracdo”.

13| (responsavel ou Acdo Assim que identificar uma notificacdo de infracdo com

liguidante do PSP
do recebedor)

estado “Aberta”, o PSP com acesso direto deve mudar seu
estado para “Recebida” através da mensagem “Notificacdo
de Infracdo / Receber Notificacdo de Infracdo”.
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PSP com acesso
direto ao DICT
(responsavel ou
liguidante do PSP
do recebedor)

Comunicagao

PSP com acesso direto envia comunicacdo ao PSP do
recebedor.

PSP do recebedor recebe a solicitacdo do PSP com acesso

15 | PSP do recebedor |Comunicacdo direto 20 DICT.
PSP do recebedor bloqueia imediatamente o montante
total da transacdo original na conta do usudrio recebedor.
Caso o montante disponivel na conta do usudrio
recebedor seja menor do que o valor da transacao
~ original, o PSP do recebedor bloqueia o0 montante total
16 | PSP do recebedor |Acgdo .|g| , duel
disponivel.
Caso o PSP do pagador ndo inicie a solicitacdo de devolucao
72 horas apds a conclusdao do processo de notificacdo de
infracdo, o PSP do recebedor deverd desbloquear os
recursos.
PSP do recebedor analisa a notificagao de infragdo. Ele
tem sete dias corridos para informar ao PSP com acesso
direto o resultado da analise.
17| PSP do recebedor | Acio (ligso a notificacdo seja aceita, o fluxo segue para a etapa
Caso a notificacdo ndo seja aceita, o fluxo segue para a
etapa 18.
18| PSP do recebedor | Acio PSP do recebedor desbloqu?i? recursos que haviam sido
bloqueados na conta do usuario recebedor.
19| PSP do recebedor | Comunicacio P.SP do recebedor envia comunicacdo ao PSP com acesso
direto.
PSP com acesso
direto ao DICT
20 | (responsavel ou Comunicacdo | PSP com acesso direto recebe comunicacgao.
liguidante do PSP
do recebedor)
PSP . .
. com acesso PSP com acesso direto ao DICT envia mensagem para o
direto ao DICT e . -
, DICT, alterando o estado da notificacdo de infragdo para
21 | (responsavel ou Mensagem " i , PR -
. Concluida” através da mensagem “Notificacdo de Infragdo
liquidante do PSP / Fechar Notificacdo de Infrac3o”
do recebedor) ¢ sao™
22 | DICT Mensagem DICT recebe mensagem.
23| pICT Aciio ?ICT d|:<,po"n|b|I|za notificacdo de infracdo, com status
Concluida”.
PSP com acesso direto consulta periodicamente no DICT a
PSP com acesso lista de notificacdes de infragdo com estado “Concluida” e
24 | direto ao DICT Acao ¢ ¢

(responsavel ou

com motivo “Solicitacdo de devolucdo”, através das
mensagens “Notificacdo de Infragdo / Listar NotificacGes
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liguidante do PSP de Infragdo” ou “Notificagdo de Infragdo / Consultar
do pagador) Notificacdo de Infragdo”.

PSP com acesso
direto ao DICT
25 | (responsavel ou Comunicagao
liguidante do PSP
do pagador)

PSP com acesso direto envia comunicagao com o resultado
da notificagdo de infragdo.

26 | PSP do pagador Comunicacdo | PSP do pagador recebe comunicagao.

10.1.3. Fluxo de notifica¢do de infracdo para cancelamento de devolugéo entre participantes do Pix com
acesso direto ao DICT

1. identifica o
problema

2 Acessa eanal de

atendimento e soiicita
devolugio 7 recebe
informacio

slictacin >&)

lracss e

Dentro do
0de30 | Nao

5 Recupers dades da
transagso por meio.

2 Recebes
solictacio

8. Envia abertura da
notificagio de infracdc do
tpo *Cancelamento da
devolugic”

17 Dispaniailz

com status “Concluida’

®

10,
com status *Aberta”

9. Recabe
notificacio de
16. Recebe
Mensagem

35 s mersagem strands
L s Conci

Notificacio
aceita?
4. Desblogueia os
recursos

11. Consulta lista de
notificasges de infragao.
*Aberta" do fipo
“Cancelamento de devolugao™

12 Blogueia valor 13, Analisa a

conta Nie

dias corridos)

[

PSP do pagador (com acesso direto ao DICT)

# Camada Tipo Descrigao
1 | Usudrio recebedor Acdo Usuario recebedor identifica o problema.

Usuario recebedor acessa canal de atendimento e solicita

2 | Usuario recebedor Acao . -
cancelamento de uma determinada devolugao.

Usuario recebedor envia solicitacdo de cancelamento de
devolucao.
PSP do recebedor recebe solicitacdo de cancelamento de
devolucao.

3 | Usuario recebedor | Comunicacgdo

4 | PSP do recebedor | Comunicagao
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PSP do recebedor

PSP do recebedor recupera os dados da transacdo de
devolucdo e verifica se ela foi realizada nos ultimos trinta
dias corridos.

Caso a transacdo de devolucdo tenha sido realizada nos
ultimos trinta dias corridos, PSP do recebedor segue para a
etapa 8.

Caso a transacdo de devolucdo tenha sido realizada had mais
de trinta dias corridos, PSP do recebedor segue para a
etapa 6.

PSP do recebedor

Comunicagao

PSP do recebedor informa usudrio sobre rejeicio da
solicitagado.

Usuario recebedor

Comunicagao

Usuario recebedor recebe
encerrado.

informacdo e o fluxo é

PSP do recebedor

Mensagem

PSP do recebedor abre notificacdo de infracdo no DICT
através da mensagem “Notificacdo de Infragdo / Criar
Notificacdo de Infracdo”, do tipo “Cancelamento de
devolugdo”.

DICT

Mensagem

DICT recebe mensagem com notificacdo de infracao.

10

DICT

Acao

DICT disponibiliza notificagdo, com status “Aberta”.

11

PSP do pagador

Acao

PSP do pagador consulta periodicamente no DICT a lista de
notificacdes de infracdo com estado “Aberta” e com tipo
“Cancelamento de devolugdo”, através da mensagem
“Notificacdo de Infragdo / Listar Notificacdes de Infragdo”.
Assim que identificar uma notificacdo de infracdo com
estado “Aberta”, o PSP deve mudar seu estado para
“Recebida” através da mensagem “Notificacdo de Infracdo
/ Receber Notificacdo de Infragdo”.

12

PSP do pagador

Agao

PSP do pagador bloqueia imediatamente o montante total
da transagao de devolugdo na conta do usudrio pagador.
Caso o montante disponivel na conta do usudrio pagador
sejamenor do que o valor da transa¢ao de devolugdo, o PSP
do pagador bloqueia o montante total disponivel.

Caso o PSP do recebedor ndo inicie a solicitacdo de
devolugdao 72 horas apds a conclusdo do processo de
notificagdo de infracdo, o PSP do pagador deverd
desbloquear os recursos.

13

PSP do pagador

Acao

PSP do pagador analisa a notificacdo de infragdo. Ele tem
sete dias corridos para informar ao DICT o resultado da
andlise.

Caso a notificacdo seja aceita, o fluxo segue para a etapa
15.

Caso a notificacdo ndo seja aceita, o fluxo segue para a
etapa 14.

14

PSP do pagador

Acao

PSP do pagador desbloqueia recursos que haviam sido
bloqueados na conta do usuario pagador.

15

PSP do pagador

Mensagem

PSP do pagador envia mensagem para o DICT, alterando o
estado da notificacdo de infracdo para “Concluida” através
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da mensagem “Notificacdo de Infracdo / Fechar Notificacdo
de Infragdo”.

16 DICT Mensagem | DICT recebe mensagem.

DICT disponibiliza notificacdo de infragdo, com status

17 DICT Aca f1on
ca0 “Concluida”.
PSP do recebedor consulta periodicamente no DICT a lista
de notificacdes de infracdo com estado “Concluida” e com
N tipo “Cancelamento de devolucdo”, através das mensagens
18 | PSP do recebedor Acdo ' ¢ &

“Notificacdo de Infracdo / Listar Notificacdes de Infracdo”
ou “Notificacdo de Infracdo / Consultar Notificacdo de
Infragao”.

10.1.4. Fluxo de notifica¢do de infracdo para cancelamento de devolugéo entre participantes do Pix com
acesso indireto ao DICT
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1.1dentifica o
problema

2 Acessa canal de.

atendimento e
solcita cancelamento

da devolucio 7 Recebe
informacio

Usuirio recebedor

3 Emia
solicitacio

6. Envia informacio
(©) o
Dentro do

prazode 30 | Nao
dias corridos?

5 Recupers dades da
transacio por meio

26, Recebe
comunicacio

HO—®@

4. Rezebe s
solictaio

PSP do reccbedor

& Envia pedido de

deinfragdo

25 Emvia.
abertura de notificaco de comunicagie
infragdo

24, Consults lista de

notificacaes de infragio
*Concluida® com tipo

*Solicitagso de devolugdo"”

10, Enwia abertura de
Rotificacio de infragie do
tipa "Cancelamenta da
devolugio”

PSP com acesso direto ao DICT (liquidante do
PSP do recebedor)

i
|
|
I
T
|
|
|
L
. Recebe . . 23, Disponiiliza
na(i\:'c;::::de @ Al etificacso

e de infragie com
status "Condluida”

pict

i 21, Envia mensagem alterando
: i status para *Concluida®

13, Consulta lista de
netificasaes de infragio

erta
*Cancelament

4. Envia

() 20.Recebe
&) comunicacio

infracia

PSP com acesso direto ao DICT (liquidante do PSP
do pagador)

19. Envia comunicacho

. 18, Desblogueia os
recursos

Nio

Motificagde
aceita?

17, Analisa a notificagao de
infragao (7 dias corridos)

PSP do pagador

15 Recebe 16. Blogueia valor
- © g

# Camada Tipo Descrigao
1 | Usudrio recebedor Agdo Usuario recebedor identifica o problema.

Usuario recebedor acessa canal de atendimento e solicita

2 | Usuario recebedor Agao . -
cancelamento de uma determinada devolucgdo.

Usuario recebedor envia solicitagdo de cancelamento de
devolugao.

PSP do recebedor recebe solicitacdo de cancelamento de
devolucao.

PSP do recebedor recupera os dados da transacdo de
5 | PSP do recebedor Acao devolucdo e verifica se ela foi realizada nos ultimos trinta
dias corridos.

3 | Usuario recebedor | Comunicagdo

4 | PSP do recebedor | Comunicagao
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Caso a transacdo de devolucao tenha sido realizada nos
ultimos trinta dias corridos, PSP do recebedor segue para
a etapa 8.
Caso a transacdo de devolucdo tenha sido realizada ha
mais de trinta dias corridos, PSP do recebedor segue para
a etapa 6.

PSP do recebedor informa usuario sobre rejeicio da

6 | PSP do recebedor | Comunicacao .
solicitagao.
L. .. | Usudrio recebedor recebe informacdo e o fluxo é
7 | Usuario recebedor | Comunicacao
encerrado.
PSP do recebedor envia solicitacdo de abertura de
. . |notificagdo de infracdo do tipo “Cancelamento de
8 | PSPd bed C ~ . -
0 recebedor omunicacao devolugdo” para PSP com acesso direto (liquidante do PSP
do recebedor).
PSP com acesso
diret DICT L . L
9 (”quiZ:niz do PSP Comunicagdo | PSP com acesso direto recebe comunicagao.
do recebedor)
PSP com acesso PSP com acesso direto abre notificagdo de infragcdo no
direto ao DICT DICT através da mensagem “Notificacdo de Infracdo / Criar
10 L. Mensagem e -~ . "
(liquidante do PSP Notificacdo de Infracdo”, do tipo “Cancelamento de
do recebedor) devolugdo”.
11 DICT Mensagem | DICT recebe mensagem com notificacdo de infracdo.
12 DICT Acdo DICT disponibiliza notificagdo, com status “Aberta”.
PSP com acesso direto consulta periodicamente no DICT a
lista de notificacBes de infracdo com estado “Aberta” e
com tipo “Cancelamento de devolugdo”, através da
PSP com acesso PR o . e
. mensagem “Notificacdo de Infragdo / Listar Notificagdes
direto ao DICT - - . . o e
131, . Acdo de Infragdo”. Assim que identificar uma notificagdo de
(liguidante do PSP . ~ P ” ;
do pagador) infracdo com estado “Aberta”, o PSP com acesso direto
deve mudar seu estado para “Recebida” através da
mensagem “Notificacdo de Infragdo / Receber Notificacdo
de Infragdo”.
PSP com acesso
direto ao DICT . . |PSP com acesso direto envia comunica¢do ao PSP do
14 L Comunicagao
(liguidante do PSP pagador.
do pagador)
. . | PSP do pagador recebe a solicitagdo do PSP com acesso
1
5| PSP do pagador Comunicagao direto a0 DICT.
PSP do pagador bloqueia imediatamente o montante total
da transagdo de devolugdo na conta do usudrio pagador.
Caso o montante disponivel na conta do usuario pagador
seja menor do que o valor da transa¢do de devolucdo, o
16 | PSP do pagador Acdo PSP do pagador bloqueia o montante total disponivel.

Caso o PSP do recebedor nao inicie a solicitacdo de
devolugdo 72 horas apds a conclusdo do processo de
notificacdo de infracdo, o PSP do pagador devera
desbloquear os recursos.
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PSP do pagador analisa a notificacdo de infracdo. Ele tem
sete dias corridos para informar ao DICT o resultado da
analise.
17 PSP do pagador Acdo Caso a notificacdo seja aceita, o fluxo segue para a etapa
19.
Caso a notificacdo ndo seja aceita, o fluxo segue para a
etapa 18.
18 | PSP do pagador Acio PSP do pagador desbloquei,a.recursos que haviam sido
bloqueados na conta do usuario pagador.
19 PSP do pagador Comunicacio P.SP do pagador envia comunicacdo ao PSP com acesso
direto.
PSP com acesso
20 (Iigluriiltaonis ::)CJSP Comunicac¢do | PSP com acesso direto recebe comunicacgao.
do pagador)
PSP com acesso PSP com acesso direto ao DICT envia mensagem para o
direto ao DICT DICT, alterando o estado da notificacdo de infracdo para
21 L Mensagem |, s , N e e
(liquidante do PSP Concluida” através da mensagem “Notificacdo de
do pagador) Infracdo / Fechar Notificacdo de Infracdo”.
22 DICT Mensagem | DICT recebe mensagem.
93 DICT Acio E)ICT dif,pcz'nibiliza notificacdo de infracdo, com status
Concluida”.
PSP com acesso direto consulta periodicamente no DICT a
PSP com acesso lista de notificacdes de infracdo com estado “Concluida” e
24 direto ao DICT Acio com tipo “Cancelamento de devolucdo”, através das
(liquidante do PSP mensagens “Notifica¢cdo de Infracdo / Listar Notificagdes
do recebedor) de Infracdo” ou “Notificacdo de Infracdo / Consultar
Notificagdo de Infragdo”
PSP com acesso
75 direto ao DICT Comunicacio PSP com acesso direto envia comunicagdo com o
(liguidante do PSP resultado da notificagdo de infragao.
do recebedor)
26 | PSP do recebedor | Comunicagao | PSP do recebedor recebe comunicagao.

10.2. Notificacdao de infragdao para marcagao de fraude transacional

A notificacdo de infragdo para marcagdo de fraude transacional deve ser usada nos casos em que o PSP
deseja apenas marcar o CPF ou o CNPJ de um usuario que seja seu cliente e que esteja envolvido em
algum episddio de fraude relacionado a uma transagao Pix especifica. Ela precisa apenas ser criada pelo
participante do Pix através do endpoint CreateFraudMarkerRequest. Além disso, ela pode, a qualquer
momento, ser cancelada® pelo participante que a criou.

9 Uma marcacdo de fraude que tenha sido gerada automaticamente através de uma notificacdo de infracdo para
solicitacdo de devolucdo ou para cancelamento de devolucdo pode ser cancelada pelo PSP que fechou a
notificacdo, o qual possui relacionamento com o usuario que recebeu a marcacgéo.
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A marcacado de fraude transacional pode ser criada por qualquer PSP envolvido em uma determinada
transacao Pix. O PSP que cria a marcacdo deve ter certeza de que seu cliente se trata de um fraudador.
Sempre que a chave Pix do fraudador for conhecida, ela deve ser informada, para que a chave também
receba a marcacao de fraude. Exemplos, ndo-exaustivos, de casos em que a marcacdo de fraude
transacional pode ser usada:

e fundada suspeita de fraude de uma transacdo Pix liquidada fora do SPI (entre clientes de um
mesmo participante ou entre clientes de diferentes participantes que possuem um mesmo
participante liquidante);

e fundada suspeita de fraude de uma transacao Pix que foi rejeitada, tanto pelo PSP do pagador
quando pelo PSP do recebedor;

e apds um bloqueio cautelar, nos casos em que os recursos da transacao original foram devolvidos
pelo PSP do recebedor — nesse caso, quem abre a notificacdo é o PSP do recebedor;

e apds a identificacdo de recursos oriundos de uma fraude pelo PSP do recebedor, havendo
devolugdo dos recursos ou ndo, sem ter recebido uma notificacdo de infracdo para solicitacdo
de devolucdo ou sem ter feito o bloqueio cautelar — nesse caso, quem abre a notificacdo é o PSP
do recebedor;

e fundada suspeita de fraude de uma transacdo Pix liquidada no SPI, quando o PSP do pagador
deseja apenas marcar o seu proprio usudrio, ndo havendo a intencdo de reaver os recursos.

Ao criar uma marcagao de fraude transacional no DICT, o PSP deve informar os seguintes campos:

Campo Obrigatorio ou Facultativo Descricao

CPF ou CNPJ do usuario com fundada

suspeita de fraude

Chave Pix do usudrio com fundada

Chave (Key) Facultativo suspeita de fraude (deve ser informada

sempre que for conhecida)

Dominios:

o falsidade ideoldgica, ou seja, o
fraudador abriu a conta usada para
aplicar a fraude usando documentos
de outra pessoa (application_fraud)

Usuario (TaxldNumber) | Obrigatorio

e conta-laranja, ou seja, a conta usada

Tipo da fraude Obrigatério para receber recursos de fraude foi

(FraudType) aberta de forma legitima
(mule_account)

e a conta usada para receber recursos
de fraude estava no nome do préprio
fraudador (scammer_account)

e outro (other)

10.2.1. Fluxo de notificagdo de infracdo para marca¢do de fraude transacional entre participantes do Pix
com acesso direto ao DICT
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1. ldentifica
problema
E O F@E_ Cria marcagio de .
| fraude transacional
|
|
|
|
|
|
|
|
|
|
i
E 3. Recebe
(=] L
marcagio (E} }'.
Powered by
Mol
# Camada Tipo Descrigao
1 PSP Acdo PSP identifica problema.
PSP cria marcacdo de fraude transacional no DICT através
2 PSP Mensagem |da mensagem “Marcacdo de Fraude / Criar Marcacdo de
Fraude Transacional”.
DICT a f
3 DICT Mensagem C r.ecebe mensagem com marcacdao de fraude
transacional.

10.2.2. Fluxo de notificagdo de infragcdo para marcagéo de fraude transacional entre participantes do Pix
com acesso indireto ao DICT
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|
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I
|
I
|
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E 5 Recebe =
marcacio | B9 }-.
Powered by
Mo
# Camada Tipo Descrigao
1 PSP Agdo PSP identifica problema.
.. | PSP envia marcacdo de fraude transacional para seu
2 PSP Comunicagao |,. . ¢ P
liquidante no SPI.
PSP com acesso
direto ao DICT . . |PSP com acesso direto recebe marcacdo de fraude
3 - Comunicagao .
(liguidante no SPI transacional.
do PSP)

PSP com acesso
PSP m ir ia marcaca fr
direto a0 DICT SP com acesso direto cria marcagdo de fraude

4 Mensagem |transacional no DICT através da mensagem “Marcagao de

(liguidante no SPI ) ! . r
do PSP) Fraude / Criar Marcagdo de Fraude Transacional”.

DICT recebe mensagem com marcacdo de fraude

5 DICT Mensagem :
transacional.

11. Interface de comunicagao
A interface do DICT proverd todas as funcionalidades para manutencdo e obtencdo de dados da conta

transacional vinculada a uma chave. Detalhes da implementacdo estdo disponiveis na se¢do sobre o
DICT no Manual das Interfaces de Comunicacgao.
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12. Cache de chaves consultadas

Para diminuir a carga de requisicdes ao DICT, as consultas a chaves vinculadas a usuarios pessoa juridica
podem ter suas respostas cacheadas no prdéprio participante, devendo-se seguir o prazo maximo de 180
segundos definido no header Cache-Control. Recomenda-se que o PSP ndo realize novas consultas no
DICT para vinculos salvos no cache, que estejam dentro do prazo de validade, sob o risco de ativar os
mecanismos de prevencao de denial of service e ataque de leitura.

13. Mecanismos de prevencao a ataques de leitura

Ataques de leitura sdo situagdes em que um usudrio (ou um invasor utilizando a estrutura do
participante) realiza capturas de vinculos existentes no DICT para propdsitos distintos de realizacdo de
pagamentos. Os ataques de leitura podem ocorrer de forma rapida e intensa, em periodo de poucas
horas, ou de forma lenta, ao longo de dias ou meses.

A protecdo eficaz dos dados constantes da base do DICT contra ataques de leitura exige uma atuacao
conjunta entre o Banco Central do Brasil, como mantenedor da base de dados, e os participantes, com
acesso direto e indireto, como requisitantes de consultas e responsdveis por suas bases de dados
internas.

Nesta sec¢do sdo abordados os mecanismos adotados pelo DICT, bem como os mecanismos minimos que
devem ser adotados pelos participantes, conforme previsto no capitulo Xlll, Secdo V, do Regulamento
Pix.

13.1. Mecanismos adotados pelo DICT

O DICT possui limitacdo de consultas de chave Pix baseada em dois indicadores, aplicaveis aos
participantes provedores de conta transacional:

a. consultas sem ordem de pagamento: quantidade de consultas que ndo resultaram em ordem
de pagamento; e
b. consultas invalidas: quantidade de consultas realizadas para chaves ndo registradas no DICT.

Para contabilizar esses indicadores, o participante sempre devera informar, no header P/-Payerld, o
identificador do usuério que estd originando a consulta®. Todas as consultas de um usuario final a partir
de um determinado participante devem possuir o mesmo identificador. Assim, o DICT ird controlar as
consultas tanto para o usuario final, quanto para o participante.

O mecanismo de limitaco utiliza o algoritmo de Token Bucket!! (balde de fichas ou balde de simbolos),
com as seguintes defini¢des, aplicaveis a operagdo getEntry:

100 campo Payerld deve ser preenchido com o CPF ou o CNPJ do usudrio que estd originando a consulta, utilizando-
se para isso o formato numérico, sem pontos, tracos ou barras, contendo 11 digitos para CPF e 14 digitos para
CNPJ.

1 Tanenbaum, Andrew S. REDES DE COMPUTADORES. Rio de Janeiro: Editora Elsevier, 2003, p.428.
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Usuario final Tamanho mdaximo do balde para consultas de telefone celular ou e-mail: 100
pessoa natural fichas
Tamanho maximo do balde para consultas de CPF, CNPJ ou chave aleatdria:
100 fichas

Decréscimo: 1 ficha por consulta vdlida de qualquer chave e 20 fichas por
consulta invalida de qualquer chave, por balde

Acréscimo: 1 ficha por consulta de qualquer chave apds o recebimento da
ordem de pagamento pelo SPI, por balde

Incremento temporal: 2 fichas a cada minuto em cada balde

Usuario final Tamanho maximo do balde para consultas de telefone celular ou e-mail:
pessoa juridica 1.000 fichas
Tamanho maximo do balde para consultas de CPF, CNPJ ou chave aleatéria:
1.000 fichas

Decréscimo: 1 ficha por consulta valida de qualquer chave e 20 fichas por
consulta invalida de qualquer chave, por balde

Acréscimo: 2 fichas por consulta de qualquer chave apds o recebimento da
ordem de pagamento pelo SPI, por balde

Incremento temporal: 20 fichas a cada minuto em cada balde

Obs.: Excepcionalmente, a critério do Banco Central do Brasil, os parametros
de um usuario podem ser alterados.

Participante Tamanho maximo do balde e incremento temporal: conforme categoria em
que o participante se enquadrar, conforme tabela abaixo*?:

A 50.000 25.000
B 40.000 20.000
C 30.000 15.000
D 16.000 8.000
E 5.000 2.500
F 500 250
G 250 25
H 50 2

Decréscimo: 1 ficha por consulta valida de qualquer chave e 3 fichas por
consulta invalida de qualquer chave

Acréscimo: 1 ficha por consulta de qualquer chave apds o recebimento da
ordem de pagamento pelo SPI

Ao enviar uma requisicdo de consulta ao DICT, quando o balde ja estiver vazio, o usuario ou participante
receberd umretorno de erro RATE LIMITING (cédigo HTTP 429), ficando impossibilitado de realizar novas
consultas, até que haja reposicao de fichas. Por exemplo, caso um usudrio pessoa natural, cujo balde

120 Banco Central do Brasil ird enquadrar cada participante em uma das categorias. O participante poderd solicitar,
de forma devidamente fundamentada em dados histdricos (e ndo em projegGes), a alteragdo para uma categoria
qgue melhor atenda as suas necessidades. Em casos de suspeita de ataque de leitura ou de problema operacional,
o participante podera ter sua categoria alterada pelo Banco Central do Brasil, que comunicara a mudanca ao PSP.
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tenha apenas 5 fichas, apds realizar uma requisicdo de consulta, receba um retorno de chave nao
registrada no DICT (NOT FOUND - cédigo HTTP 404), a qual possui penalidade de 20 fichas, seu balde
ficard com um saldo devedor de 15 fichas. Portanto, somente serd possivel a esse usudrio realizar novas
consultas com sucesso apds decorridos 8 minutos (reposicdo temporal de 2 fichas/minuto).

Nas transagdes iniciadas por meio do servico de iniciacdo de transa¢do de pagamento, o crédito de ficha
serd realizado no balde do participante que estd prestando servico de iniciagdo e no balde do
participante pagador (detentor de conta transacional), caso este tenha feito uma consulta de chave
utilizando o mesmo cddigo EndToEndID gerado pelo iniciador.

O mecanismo de limitacdo da operacdo getEntryStatistics possui os mesmos parametros de tamanho
maximo do balde e de incremento temporal aplicados a operacgdo getEntry para participantes, os quais
variam de acordo com a categoria em que o participante seja classificado.

13.2. Mecanismos que devem ser adotados pelos participantes do Pix

Os participantes tém papel fundamental na protecdo dos dados do DICT contra ataques de leitura e
devem atuar de forma preventiva, colaborativa e complementar em relagdo aos mecanismos adotados
pelo Banco Central do Brasil, mencionados na subsecdo 13.1.

Para atingir esse objetivo e complementar a protecdo realizada pelo Banco Central do Brasil, os
participantes, com acesso direto ou indireto ao DICT, devem manter em seus sistemas ao menos 0s
mecanismos de protecao discriminados nesta subsecao.

13.2.1. Verificacdo de autenticidade do usudrio solicitante da consulta

Os participantes devem adotar mecanismos eficazes de validagdo dos seus clientes aptos a enviar ordens
de requisicdo ao DICT, de modo a ndo permitir o envio de consultas e o recebimento de informacdes da
base por pessoas ndo autorizadas. Os participantes devem garantir que os usuarios que estdo originando
a consulta, identificados por meio de seu CPF ou de seu CNPJ no header PI-Payerld, sdo, de fato, clientes
gue estdo usando o servico de consulta para o envio de um Pix.

Para isso, os participantes devem implementar praticas robustas de validacdo de seus clientes e de seus
dispositivos (por exemplo, positivacdo cadastral do cliente no momento da criacdo da conta, validagao
do dispositivo, embarque de token no dispositivo, reconhecimento facial ou biométrico, MFA na
efetivacdo da transacdo, etc.). O participante pode, a seu critério, implementar as praticas dadas como
exemplo ou quaisquer outros controles que tornem a validacdo da autenticidade do usudrio mais
robusta. A consulta as chaves Pix deve estar restrita a ambiente logado, cujo acesso deve se dar por
meio de autenticacdo, no minimo, por login e por senha, além de o ambiente estar devidamente
autorizado para disponibilizar tal agao.

13.2.2. Estabelecimento de politica interna de limita¢éo de consultas

Cada participante do Pix deve estabelecer uma politica interna prépria de limitacdo de consultas igual
ou mais restritiva do que a aplicada pelo mecanismo de Token Bucket do DICT, de modo a prover uma
camada de protecdo anterior, a qual deve limitar o envio excessivo de requisi¢des e evitar o estouro do
balde dos seus usudrios e do préprio participante, com consequente retorno de erro RATE LIMITING
(cédigo HTTP 429).
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O participante deve implementar um controle de requisicdes a nivel de aplicacdo e/ou de infraestrutura
para nao repassar ao DICT consultas de chaves quando o nimero de requisicdes do bucket do usudrio
ou do paticipante for atingido, prevenindo, assim, o retorno do erro RATE LIMITING. Por exemplo, se o
limite de consultas de um usudrio é 20, o participante ndo deve enviar ao DICT a vigésima primeira
consulta. Caso essa limitagao seja mais restritiva que a do DICT, o participante deve monitorar essas
consultas, para garantir que as requisicées que possam exceder os limites internos ndo sejam enviadas
ao DICT.

13.2.3. Monitoramento qualitativo e permanente das consultas

Os participantes devem implementar e manter mecanismos de acompanhamento das requisi¢cdes feitas
ao DICT por solicitacdo de seus usuarios/clientes. O monitoramento deve considerar periodos curtos
(horas) e longos (dias/meses), e ter como objetivo a identificacdo e o bloqueio de casos suspeitos de
ataque de leitura aos dados do DICT, utilizando como principais critérios as consultas excessivas que nao
resultem em ordens de pagamento e as consultas excessivas de chaves que ndo estejam registradas no
DICT (erro NOT FOUND — c6digo HTTP 404).

Os participantes devem realizar o acompanhamento da relagdo entre o volume de consultas ao DICT
(VCD) e o envio de ordens ao SPI (EOS) numa escala de minutos ou, no maximo, poucas horas. Dado que
alguns fatores afetam naturalmente o ndo envio de ordens apds uma consulta, é esperado que a relacao
VDC/EOS do participante seja ligeiramente superior a 1. Contudo, valores muito superiores podem
indicar comportamentos de ataque de leitura®®. Cabe aos participantes analisar a sua jornada do usudrio
e os seus dados histéricos de forma a determinar a sua razao usual e os valores a partir dos quais uma
situacdo an6mala (ataque de leitura ou falha nos sistemas internos) pode ser caracterizada. Em caso de
obtencdo de valores superiores, o participante devera verificar eventuais falhas em seus sistemas, ou,
se necessario, adotar politicas mais restritivas em seus controles de limitagcdo de requisi¢des.

Os participantes devem, adicionalmente, monitorar a relagdo entre consultas de chaves ndo registradas
no DICT (NOT FOUND - cédigo HTTP 404) e chaves encontradas (FOUND — cédigo HTTP 200). Da mesma
forma como ocorre na razdo VDC/EQS, os participantes devem estabelecer pardmetros de normalidade
para a relacdo NOT FOUND/(NOT FOUND+FOUND)*, tanto para o PSP como um todo como para cada
um dos seus usudrios. Caso esses valores sejam superados, o participante deve verificar se o
comportamento anormal é justificado. Se verificada fundada suspeita e elevado indicio de uso indevido
do DICT, o participante deve bloquear imediatamente o(s) usudrio(s) em questdo. Caso seja necessario
para determinado(s) usudrio(s) realizar pagamentos em grande volume ou em lote, sugere-se ao
participante o uso da funcionalidade checkKeys do DICT (de uso exclusivo do PSP, ndo podendo ser
disponibilizada, mesmo que de forma indireta, a seus usudrios) para confirmar a existéncia de chaves,
previamente ao efetivo envio de requisicdes, de modo a evitar altas quantidades de consultas invalidas
(NOT FOUND — cédigo HTTP 404). Essa pratica visa evitar a ocorréncia de situagGes que possam indicar

13 Tipicamente, valores proximos de 2 ou maiores que 2 sdo indicativos de anomalias, mas esse limiar pode variar
entre participantes, dependendo das caracteristicas da jornada do usudrio, de aspectos comportamentais do seu
publico-alvo, do volume de agendamentos e da atuacgdo do participante como detentor de conta em transagGes
iniciadas por meio de servico de iniciagdo.

14 Arelagdo NOT FOUND/(NOT FOUND+FOUND) também ¢é afetada pela jornada e por aspectos comportamentais.
Usualmente, percentuais superiores a 7% para o participante e superiores a 20% para usuarios que tenham
realizado no minimo 100 consultas nas ultimas 24 horas sdo bons indicativos de comportamentos suspeitos.

89 e Manual Operacional do Diretério de Identificadores de Contas Transacionais (DICT) — Versdo 7.5 l.z,'_t BANCO CENTRAL DO BRASIL



DX

powered by Banco Central

suspeitas de ataque de leitura, bem como prevenir o esvaziamento dos baldes do usudrio e do
participante.

O participante pode definir, a seu critério, o intervalo de tempo em que executard o monitoramento dos
dois indicadores e os parametros que serdo utilizados para desencadear as a¢Ges de controle do possivel
ataque.

Além dos controles relativos as relagdes VDC/EQS e NOT FOUND/(NOT FOUND+FOUND), citados nos
pardgrafos anteriores, os participantes devem criar todos os controles adicionais que se fagam
necessdrios para garantia da seguranca, considerando os aspectos especificos do seu dominio de
negdcio, da sua arquitetura tecnoldgica e do comportamento do seu publico-alvo.

13.2.4. Plano de acdo para tratamento de casos suspeitos

Os participantes devem adotar plano de acdo para tratamento de casos identificados como suspeitos de
ataque de leitura. As medidas previstas no plano de acdo devem visar a imediata cessacdo do
comportamento anOmalo, a preservacdo dos dados pessoais vinculados as chaves Pix e a
implementagdo de agdes que evitem a sua reincidéncia.

Em caso de confirmacdo de ataque de leitura, o participante deve informar imediatamente o Banco
Central do Brasil sobre o caso, por meio do endereco eletronico pix-operacional@bcb.gov.br,
descrevendo as medidas emergenciais adotadas para a contencdo do problema e para a prevencao de
reincidéncia. O relato de incidente ao Banco Central do Brasil ndo dispensa o participante de tomar
outras agoOes previstas em lei, em especial relativas a Lei Geral de Protecdo de Dados Pessoais (LGPD).

13.2.5. Restrigdo dos dados da chave exibidos ao usudrio que faz a consulta

Conforme descrito na se¢do 8.1 desse Manual, apenas algumas informac¢Ges podem ser retornadas ao
usudrio que esteja realizando a consulta (seja por meio do aplicativo, do internet banking, dos sistemas
internos ou da APl do PSP): nome completo ou nome empresarial do usuario que registrou a chave
consultada; titulo do estabelecimento (nome fantasia) do usudrio que registrou a chave consultada, caso
esteja vinculada a um usuario pessoa juridica; CPF mascarado (exemplo: ***.777.888-**) ou CNPJ do
usudrio que registrou a chave consultada; chave consultada e nome do PSP do recebedor (opcional).

A disponibilizagdo dessas informagdes deve ser feita com base nos requisitos de seguranga descritos na
secdo 6 do Manual de Seguranca do Pix’. As demais informacdes retornadas pelo DICT devem ser de
uso exclusivo do PSP do pagador, ndo podendo, em hipdtese alguma, ser exibidas ao usuario que faz a
consulta.

14. Limitagao de requisigoes a APl do DICT

150 Manual de Seguranca do Pix esta disponivel em
https://www.bcb.gov.br/content/estabilidadefinanceira/cedsfn/Manual_de_Seguranca_PIX.pdf
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Cada operacdo da API estd associada a uma politica de limitacdo, conforme tabela abaixo!®. Na tabela,
o balde significa a margem que cada participante tem para eventualmente, durante um curto espaco de
tempo, exceder o limite estabelecido.

Politica de rate limit

Operagoes da API

Incremento do
balde

Tamanho maximo
do balde

entries.read

getEntry

Ver secao 13.1

Ver se¢do 13.1

entries.write

createEntry, deleteEntry

800 requisi¢des
/min

1.200 requisi¢oes

600 requisi¢cdes

cancelClaim, confirmClaim,
completeClaim

/min

entries.update updateEntry Jmin 600 requisicoes

claims.read getClaim ?:](i)nreqwsmoes 18.000 requisicoes
createClaim,

claims.write acknowledgeClaim, 1.200 requisicdes 36.000 requisicdes

claims.list-with-role-

verifications.write

createSyncVerification

10 requisi¢des /min

filter listClaims 40 requisigdes /min | 200 requisicGes
claims.list-without- ) ) N . L
role-filter listClaims 10 requisi¢des /min | 50 requisicGes
sync-

50 requisi¢des

cids-files.write

createCidSetFile

40 requisi¢des /dia

200 requisicdes

cids-files.read

getCidSetFile

10 requisicdes /min

50 requisicdes

cids-events.list

listCidSetEvents

40 requisi¢des /min

200 requisicdes

cids-entries.read

getEntryByCid

1.200 requisi¢oes
/min

36.000 requisicoes

infraction-
reports.read

getinfractionReport

600 requisicdes
/min

18.000 requisicoes

infraction-
reports.write

createlnfractionReport,

acknowledgelnfractionReport,

cancellnfractionReport,
closelnfractionReport

1.200 requisi¢oes
/min

36.000 requisicoes

infraction-reports.list-
with-role-filter

listinfractionReports

40 requisi¢des /min

200 requisicdes

infraction-reports.list-
without-role-filter

listinfractionReports

10 requisicdes /min

50 requisicdes

fraud-markers.write

createFraudMarker

1.200 requisi¢oes
/min

36.000 requisicoes

keys.check?’

checkKeys

70 requisicdes/min

70 requisicbes'®

16 A politica de limitacdo da consulta de chaves (entries.read), cuja operacdo da API é getEntry, estd detalhada na

segao 13.

17 0s mesmos limites s3o aplicados para o participante iniciador. Para a verificacdo de chaves Pix registradas, o
participante iniciador consulta o mesmo endpoint que o participante provedor de conta transacional.
18 podem ser consultadas no maximo 200 chaves em cada requisi¢do.
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keys.check para
usuarios finais®

300 chaves/dia (ou
mais restritivo, a
critério do PSP)

1.000 chaves (ou
mais restritivo, a
critério do PSP)

refunds.read

getRefund

1.200 requisi¢des
/min

36.000 requisi¢oes

refunds.write

createRefund, cancelRefund,
closeRefund

2.400 requisicoes
/min

72.000 requisi¢des

refund_list_with_role

listRefunds

40 requisicdes/min

200 requisicoes

refund_list_without
role

listRefunds

10 requisicdes/min

50 requisi¢des

statistics_person_read

getPersonStatistics

12.000
requisicBes/min

36.000 requisicoes

Mesmo incremento
do getEntry, por

Mesmo tamanho do
getEntry, por

statistics_entry _read getEntryStatistics categoria do categoria do
participante (ver participante (ver
secdo 13.1) secdo 13.1)
policies_read getBucketState 60 requisicdes/min | 200 requisi¢cBes
policies_list listBucketStates 6 requisicdes/min 20 requisicoes
15. Fluxo de verificacao de chaves Pix registradas

15.1. Fluxo de verificagao de chaves Pix registradas para o participante do Pix com
acesso direto ao DICT

130 DICT n3o realiza o controle de verificacdo de chaves Pix registradas por usudrio final. Os valores da tabela s3o
recomendacdes para que cada participante aplique internamente em relagédo a seus usudrios.
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1. Enwia lista de

elementos ’
Periodicidade a passiveis de serem - 5.Recebe lista
critério do PSP chaves Pix atualizada de chaves

6. Atualiza
cache de
chaves

3

PSP com acesso direto ao DICT

< |-—-—-=-F-—===4{

? 5. Verifica se elementos
g 2.Recebe lista @ da lista estdo % 4, Envia resultado
bt registrados como da consulta
o %
£ chave Pix
3
=g
9
=]
Powered by
Muodelar
# Camada Tipo Descrigao
1 PSP Mensagem PSP envia lista de chaves Pix para o DICT.
2 |DICT Mensagem DICT recebe lista do PSP.
3 |DICT Acao DICT verifica se as chaves estdo registradas.
4 |picT Mensagem DICT enV|a. mensa}gem., |dent|f|car~1do se cada uma das
chaves da lista estd registrada ou nao.

5 |PSP Mensagem PSP recebe mensagem.

- PSP atualiza cache de existéncia de chave Pix, com base na
6 | PSP Acgao . .

lista enviada pelo DICT.

15.2. Fluxo de verificagao de chaves Pix registradas para o participante do Pix com
acesso indireto ao DICT
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Periodicidade a
critério do PSP

®

PSP com acesso indireto ao DICT

1. Envia lista de
elementos passiveis de
serem chaves Pix

9.Recebe lista
atualizada de chaves

10. Atualiza

cache de
chaves

NS

2.Recebe lista

3. Encaminha
lista

PSP com acesso direto ao DICT

®

8. Encaminha lista
atualizada de chaves

7.Recebe lista

L atualizada de chaves

©

4 B
'E 5. Verifica se
‘é 4.Recebe lista elementosdaista | 6. Envia resultado
\; estdo registrados da consulta
g como chave Pix
3 )
[
%]
=]
Powered by
Muodeler
# Camada Tipo Descrigao
PSP com acesso - - . .
1 indireto Comunicagdo | PSP envia lista de chaves Pix para o PSP com acesso direto.
PSP com acesso - . .
2 |, Comunicagdo | PSP com acesso direto recebe lista.
direto
PSP com acesso . - .
3 direto Mensagem PSP com acesso direto envia lista de chaves Pix para o DICT.
4 |DICT Mensagem DICT recebe lista do PSP.
5 |DICT Acdo DICT verifica se as chaves estdo registradas.
DICT envia mensagem, identificando se cada uma das
6 [DICT Mensagem . ,g . -
chaves da lista estd registrada ou nao.
PSP com acesso .
7 direto Mensagem PSP com acesso direto recebe mensagem.
PSP com acesso . .~ | PSP com acesso direto envia lista para PSP com acesso
8 |, Comunicagao |. .
direto indireto.
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PSP com acesso L. - .
9. . Comunicacdo | PSP com acesso indireto recebe lista.

indireto

PSP com acesso N PSP com acesso indireto atualiza cache de existéncia de
10|, .. Agao . . .

indireto chave Pix, com base na lista enviada pelo DICT.

16. Cache de existéncia de chave Pix

Para permitir filtrar, em um conjunto de elementos passiveis de serem chaves Pix, quais estdo
registrados no DICT, o PSP pode construir um cache de existéncia de chave Pix. Nesse cache, o PSP pode
registrar a situacdo da chave (existente ou inexistente), inclusive a situacdo de chaves registradas por
outros PSPs. Todos os tipos de chave podem ser consultados.

O cache ndo deve servir de base para um servico disponibilizado aos usuarios, ele deve ser consumido
apenas pelo participante, para auxilia-lo, por exemplo, no controle de balde de consultas ou para realizar
pagamentos em grande volume ou em lotes.

O cache de existéncia de chave Pix pode ser alimentado a partir das seguintes fontes:

a. consultas de chave realizadas para fins de iniciacdo de um Pix, nos casos em que o PSP é o
préprio participante requerente ou nos casos em que ele esta atuando como liquidante de outro
participante;

b. processos de portabilidade e de reivindicacdo de posse, nos casos em que o PSP é uma das
partes do processo ou nos casos em que ele estd atuando como liquidante de outro participante
em uma das partes do processo;

c. apropria base de dados interna do PSP; e

d. verificacdo de chaves registradas no DICT (checkKeys - de uso exclusivo do PSP).

Registros no cache feitos por meio das fontes “a” e “b” podem ser mantidos no cache por até trinta dias.

Caso o registro no cache seja feito por meio da fonte “d”, o registro deve seguir as diretivas contidas no
header Cache-Control, para que ele seja valido.

O cache pode armazenar apenas as seguintes informagdes:
e 0 hash da chave (SHA-256, ou algoritmo mais robusto);
e adata de atualizagdo da chave no cache; e
e adata de atualizagdo da chave no DICT.

Portanto, ndo é permitido que o cache armazene a prépria chave em claro, os dados do portador da
chave e os dados da conta vinculada a chave.

17. Fluxo de solicitacao de devolugao

Uma solicitagdo de devolugdo pode ter os seguintes estados no DICT:
e aberta: a devolugado foi solicitada pelo PSP do usudrio pagador;
e analisada/concluida/fechada: a solicitacdo de devolugdo foi analisada pelo PSP do usudrio
recebedor e o resultado dessa analise estd disponivel; ou
e cancelada: enquanto a solicitagdo nao estiver no estado “analisada”, o PSP do pagador pode
cancelar a solicitagdo.
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Note-se que, ao contrdrio dos fluxos de portabilidade, de reivindicacdo de posse e de notificacdo de
infracdo, ndo é necessario o recebimento de uma solicitacao de devolugao.

A solicitacdo de devolucdo deve ser criada pelo PSP do usuario pagador nos casos de:
e falha operacional do PSP do pagador®;
e fundada suspeita de fraude; ou
e erro do PSP do pagador no envio de uma ordem de pagamento referente ao Pix Automatico?’;

Ela pode ocorrer por iniciativa do usudrio pagador ou por iniciativa do préprio PSP?. No caso de pedido
de cancelamento de devolugado, a solicitacdo deve ser criada pelo PSP do recebedor.

Ao abrir uma solicitacdo de devolugao no DICT, o PSP do pagador (ou o PSP com acesso direto ao DICT,
conforme o caso) deve informar os seguintes campos:

Campo Obrigatorio ou Facultativo Descri¢ao

Identificador da transacgdo original ou

Obrigatodrio identificador da transacdo de devolucdo, em

caso de cancelamento de devolucao

Motivo pelo qual a transacdo deve ser

devolvida:

e falha operacional do PSP do pagador
(operational_flaw)

Motivo Origatri : fundalda suspeita de fraudNe (fraud)

(RefundReason) cancelamento de devolucdo
(refund_cancelled)

e erro do PSP do pagador no envio de uma
ordem de pagamento referente ao Pix
Automatico (pix_automatico)

EndToEndID ou Rtrld
(Transactionld)

Valor para devolugdo

(RefundAmount) Obrigatdrio Valor a ser devolvido

Campo de texto livre, com informacdes que
possam auxiliar o PSP do recebedor na
anadlise da solicitagao, incluindo,
Comentarios . L eventualmente, canais de comunicagao

. Facultativo / Obrigatério
(RefundDetails) entre as partes e formas de acesso a
documentos adicionais.
Obrigatério quando o
RefundReason=operational_flaw.

20 N3o inclui erro operacional em transac¢do de Pix Automatico.

21 possiveis erros sdo: auséncia de autorizacdo valida, inconsisténcia entre a instrucdo de pagamento e a
autorizagdo ou erro operacional do PSP do pagador (por exemplo, envio de ordem de pagamento apds o
agendamento ter sido cancelado).

22 Conforme previsto no Regulamento do Pix, em seu capitulo XI, a devolugdo pode ser iniciada pelo usudrio
recebedor ou pelo Mecanismo Especial de Devolug¢do, mesmo sem a solicitagdo de devolugdo pelo usuario pagador
ou pelo PSP do pagador.
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Ao enviar mensagem para o DICT para fechar uma solicitacdo de devolugdo, o PSP do recebedor (ou o
PSP com acesso direto ao DICT, conforme o caso) deve informar os seguintes campos:

Campo

Obrigatario ou
Facultativo

Descrigao

Resultado da anadlise
(RefundAnalysisResult)

Obrigatdrio

Possiveis resultados:

e aceita total (totally_accepted)

e aceita parcial (partially_accepted)
e rejeitada (rejected)

Motivo para rejeicao
(RefundRejectionReason)

Obrigatodrio, caso
resultado da andlise for
igual a “rejeitada”

Dominios:

e falta de saldo na conta do cliente
(no_balance)

e relacionamento com cliente encerrado
(account_closure)

e solicitacdo invalida (invalid_request)
(somente quando
RefundReason=operational_flaw)

e motivo genérico, que ndo se encaixe na
descri¢do dos outros dois dominios
(other)

Identificador da
transacdo de devolugao
(RefundTransactionld)

Obrigatdrio, caso
resultado da andlise for
igual a “aceita total” ou
“aceita parcial”

Identificador da transagdo na PACS.004 ou
na PACS.008 (caso o motivo da solicitacdo
de devolugdo seja pix_automatico ou
refund_cancelled)

Comentarios
(RefundAnalysisDetails)

Facultativo / Obrigatdrio

Campo de texto livre, com informacgdes
sobre a anadlise da solicitacdo de devolucao.
Obrigatdrio quando
RefundAnalysisResult=reject,
RefundRejectionReason= invalid_request e
RefundReason=operational_flaw.

O resultado da andlise deve ser identificado como “aceita tota

Ill

nos casos em que a devolugdao dos

recursos corresponder exatamente ao valor da transagao original. Caso a devolugdo dos recursos for em
montante inferior ao valor da transagdo original, o resultado da andlise deve ser identificado como
“aceita parcial”. Esse caso pode ocorrer caso ndo haja recursos suficientes na conta do usuario
recebedor no momento da efetivagdo da devolugao.

Caso tenha havido uma devolugdo parcial ou a solicitagdo tenha sido rejeitada (desde que a conta
transacional ndo tenha sido encerrada, pelo usudrio ou pelo préprio PSP), o PSP do recebedor deve
monitorar a conta do usudrio recebedor para que possa realizar outras devolucGes parciais até o
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atingimento do valor solicitado pelo PSP do pagador, sempre que houver recursos na conta®. O
monitoramento e as devolucdes parciais devem ocorrer dentro do prazo de 90 dias, contados a partir
da transacdo original. O PSP do recebedor poderd encerrar o monitoramento da conta do usudrio
recebedor caso a devolucdo financeira tenha sido rejeitada pelo PSP do pagador ou caso a notificacao
de infracdo para solicitacdo de devolucdo tenha sido cancelada pelo PSP do pagador. O PSP do pagador
também deve executar esse monitoramento em caso de devolugdo parcial ou de rejeicdo (desde que a
conta transacional ndo tenha sido encerrada, pelo usuario ou pelo préprio PSP), apés uma solicitagao
de cancelamento de devolugdo. Nos casos relacionados a transa¢des de Pix Automatico em que houver
erro do PSP do pagador no envio da ordem de pagamento, ndo ha necessidade de monitoramento pelo
PSP do recebedor em caso de devolugdo parcial ou de rejei¢do da solicitacdo.

O resultado da analise deve ser identificado como “rejeitada” nos casos em que ndo ha devolucdo de
recursos financeiros (ou seja, ndo houve a emissdo de uma pacs.004 ou de uma pacs.008, no caso de
solicitacdo de devolugdo com motivo “pix_automatico” ou cancelamento de devolucdo) ou quando a
solicitacdo de devolucdo por falha operacional foi aberta indevidamente (ver secdo Rejeicdo de
solicitacdo de devolugdo por solicitacdo invalida). O PSP pode rejeitar uma solicitacdo de devolugao,
mesmo apds ter aceitado a notificacdo de infracdo que a antecede?*, caso (i) n3o haja recursos na conta
do cliente, (ii) o relacionamento com o cliente tenha sido encerrado, ou (iii) motivo genérico (que nao
se encaixe na descricdo dos outros dois dominios). Nos casos de rejeicdo, apesar de ndo haver devolugdo
de recursos financeiros, assegura-se que a chave, o CPF/CNPJ e a conta tenham sido devidamente
marcadas e associadas a transacdes fraudulentas.

17.1.Solicitacdao de devolugao por falha operacional

No caso especifico de solicitagao de devolugdo por falha operacional, o PSP do recebedor deverd analisar
a solicitagdao de devolugdo e deverad rejeita-la utilizando o motivo de rejeigdo “invalid_request” caso nao
se trate de falha operacional.

Conforme disposto no Regulamento do Pix, ndo sdo considerados como falha operacional, para fins de
devolugdo, os casos em que a transacdo Pix foi devidamente iniciada pelo usuario pagador e o valor
indicado na iniciacdo da transacdo foi corretamente creditado na conta transacional do usuario
recebedor. Em geral, considera-se falha operacional do PSP do pagador erros que causem dano
financeiro ao usudrio pagador, como por exemplo: duplicidade da transacdo, transacdo realizada em
valor diferente do instruido pelo usudrio ou envio de recursos sem que a transacdo tenha sido
confirmada pelo pagador.

Alguns exemplos de situagdes nas quais a solicitagdo de devolugao por falha operacional ndo é aplicavel:

23 Caso a conta do usuario recebedor seja creditada durante o periodo de andlise da notificacdo de infrac3o ou
apds o seu fechamento, no periodo que antecede a abertura da solicitacdo de devolugdo, os novos recursos devem
ser bloqueados e somados ao montante inicialmente bloqueado, até o valor total da transac¢do original. Apds a
abertura da solicitacdo de devolugdo, o novo valor a ser monitorado pelo PSP do recebedor devera ser o valor
solicitado pelo PSP do pagador. A devolugdo deve ocorrer somente apds o fechamento da notificagdo de infragdo
e a abertura da solicitagdo de devolugdo.

24 As solicitacdes de devolucdo relacionadas aos casos de falha operacional do PSP do pagador e aos casos de
erro do PSP do pagador envolvendo transagdes de Pix Automatico ndo requerem a criagcdo prévia de notificacoes
de infracdo.
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e PSP ndo debitou a conta do usudrio pagador para a efetivacdo do Pix;

e PSP debitou a conta do usudrio pagador e nao realizou o acerto contdbil;

e N3o exibir no extrato do usudrio pagador o débito realizado;

e O usuario pagador indicou conta destino/chave Pix incorreta;

e O usuadrio pagador realizou duas ordens, quando gostaria de ter executado apenas uma;

e Qualquer caso de fraude ou golpe (estes casos devem seguir o fluxo completo do MED, com a
abertura da notificacdao de infracdao, e o motivo da solicitacdo de devolucdo deve ser fraud ou
refund_cancelled).

Para que o PSP do recebedor possa analisar corretamente o caso, é importante que o PSP do pagador
forneca todas as informacdes possiveis na abertura da solicitacdo. Assim, devem ser incluidas as
seguintes informacdes no campo Comentarios (details):

e Telefone de contato da 4rea responsavel;
e E-mail de contato da drea responsavel;
e Falha ocorrida:
o Duplicidade
o Desacordo de valor
o Transacdo ndo iniciada
o Outros
e Breve relato do ocorrido.

Da mesma forma, em caso de rejei¢cdo da solicitagdo de devolugdo com o motivo “invalid_request”, o
PSP Recebedor deve incluir no campo Comentarios (RefundAnalysisDetails) as hipdteses de nao
cabimento da solicitacdo, conforme exemplificado acima. Caso o PSP Pagador ndo tenha enviado
informacgdes suficientes para a verificacdo da falha, o PSP Recebedor deve indicar isso no campo
Comentdrios.

17.1.1. Fluxo de solicitacéo de devolugdo por “falha operacional do PSP do pagador” (participantes do
Pix com acesso direto ao DICT)
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Camada

Tipo

Descricao

PSP do pagador

Acao

PSP do pagador identifica problema e recupera os dados da
transacdo original.

PSP do pagador

Mensagem

Caso a transacdo tenha sido realizada nos ultimos noventa
dias, PSP do pagador envia solicitacdo de devolugdo para o
DICT através da mensagem “Devolucdo / Criar uma
solicitacdo de devolucdo”, com o valor a ser devolvido, o
motivo para a solicitacdo (“falha operacional”) e as
informacGes complementares (no campo “Comentarios”)
para permitir a confirmacgdo da falha operacional pelo PSP
do recebedor. O valor solicitado para devolugdo pode ser
igual ou menor que o valor da transagdo original.

DICT

Mensagem

DICT recebe mensagem com solicitacdo de devolucao.

DICT

Acao

DICT disponibiliza solicitacdo, com status “Aberta”.

PSP do recebedor

Acao

PSP do recebedor consulta periodicamente no DICT a lista
de solicitagdes de devolugdo com estado “Aberta” que se
referem a transacGes recebidas por seus clientes.

Assim que identificar uma solicitacdo de devolugdo com
estado “Aberta”, o PSP do recebedor avalia se é uma
situacdo de falha operacional. Se sim, ele verifica se
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existem recursos disponiveis na conta do usudrio
recebedor.

Caso existam recursos, PSP do recebedor segue para etapa
6.

Caso ndo se trate de falha operacional ou ndo existam
recursos, o fluxo segue diretamente para a etapa 9.

PSP do recebedor imediatamente inicia ordem de
6 | PSP do recebedor |Acdo devolucdo (envio da pacs.004). Apds essa agdo, o fluxo
segue concomitantemente para as etapas 7 e 9.

PSP do recebedor envia comunicagdo para seu usuario,

7 | PSP do recebedor |Comunicac¢do |. ~
informando sobre a devolugao.

8 | Usuario recebedor | Comunicacao | Usudrio recebedor recebe comunicacao do seu PSP.

PSP do recebedor envia mensagem para o DICT, alterando
o estado da solicitacdo para “Concluida”, com resultado
“Aceita total”, “Aceita parcial” ou “Rejeitada”, conforme o
caso.

Caso o resultado seja “Rejeitada”, o motivo para rejeicao
deve ser identificado.

9 | PSP do recebedor | Mensagem

10| DICT Mensagem DICT recebe mensagem.

11| DICT Acdo DICT disponibiliza solicitagdo, com status “Concluida”.

PSP do pagador consulta periodicamente no DICT a lista de
12 | PSP do pagador Agdo solicitagdes de devolugdo com estado “Concluida” que se
referem a transagdes iniciadas por seus clientes.

17.1.2. Fluxo de solicitagdo de devolugdo por “falha operacional do PSP do pagador” (participantes do
Pix com acesso indireto ao DICT)
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Descricao

1 PSP do pagador

Acao

PSP do pagador identifica problema e recupera os dados da
transacgao original.
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Caso a transacdo tenha sido realizada nos ultimos noventa
dias, PSP do pagador envia solicitacdo de devolucdo para
PSP com acesso direto (responsavel ou liquidante do PSP
do pagador), com o valor a ser devolvido, o motivo para a

2 PSP do pagador |Comunicacdo [solicitagdo (“falha operacional”) e as informacdes
complementares (no campo “Comentarios”) para permitir
a confirmacao da falha operacional pelo PSP do recebedor.
O valor solicitado para devolugao pode ser igual ou menor
gue o valor da transac¢do original.
PSP com acesso
direto ao DICT . N T
. . .| PSP com acesso direto recebe comunicagdo com solicitagdo
3 | (responsavel ou Comunicacao de devolucso
liquidante do PSP §a0-
do pagador)
PSP com acesso . . o o
. PSP com acesso direto envia solicitagdo de devolugdo ao
direto ao DICT , P - .
. DICT através da mensagem “Devolugdo / Criar uma
4 | (responsavel ou Mensagem . - .
. solicitacdo de devolugdo”, com o valor a ser devolvido e o
liguidante do PSP . R . .
motivo para a solicitacdo (“falha operacional”).
do pagador)
5 | DICT Mensagem DICT recebe mensagem com solicitacdo de devolugdo.
6 | DICT Acdo DICT disponibiliza solicitagdo, com status “Aberta”.
PSP com acesso PSP com acesso direto (responsavel ou liquidante do PSP
direto ao DICT do recebedor) consulta periodicamente no DICT a lista de
7 | (responsavel ou Agdo solicitagbes de devolugdo com estado “Aberta” que se
liguidante do PSP referem a transagOes recebidas pelos clientes do PSP do
do recebedor) recebedor.
PSP com acesso
direto ao DICT Assim que identificar uma solicitagdo de devolugao com
8 | (responsavel ou Comunicacdo |estado “Aberta”, o PSP com acesso direto comunica o PSP
liguidante do PSP do recebedor sobre a solicitacdo.
do recebedor)
9 | PSP do recebedor |Comunicagdo | PSP do recebedor recebe a solicitagao de devolugdo.
PSP do recebedor avalia se é uma situacdao de falha
operacional. Se sim, ele consulta o saldo disponivel.
Caso existam recursos na conta de seu cliente, PSP do
10 | PSP do recebedor |Acdo recebedor aceita a solicitagdo e segue para a etapa 11.
Caso ndo se trate de falha operacional ou ndao existam
recursos na conta de seu cliente, PSP do recebedor rejeita
a solicitacao e segue diretamente para a etapa 13.
L PSP do recebedor envia comunicacdo para seu usuario,
11 | PSP do recebedor |Comunicagdo |. ~ a0 P
informando sobre a devolugao.
12 | Usuario recebedor | Comunicacdo |Usuario recebedor recebe comunicacdo do seu PSP.
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13

PSP do recebedor

Comunicagao

PSP do recebedor envia comunicacdo ao PSP com acesso
direto ao DICT.

14

PSP com acesso
direto ao DICT
(responsavel ou
liguidante do PSP
do recebedor)

Comunicagao

PSP com acesso direto recebe comunicacdo sobre a
devolucdo e verifica se a devolucao foi aceita.

PSP com acesso
direto ao DICT

Caso a solicitacao seja aceita, inicia a ordem de devolucao
(envio da pacs.004) e envia mensagem para o DICT,
alterando o estado da solicitacdao para “Concluida”, com
resultado “Aceita total” ou “Aceita parcial”, a depender do
caso, apods o processamento da pacs.004 ser finalizado com

15| (responsavel ou Mensagem
. sucesso.
liguidante do PSP . . - .
do recebedor) Caso a solicitagdo seja rejeitada, envia mensagem para o
DICT, alterando o estado da solicitacdo para “Concluida”,
com resultado “Rejeitada” e identificando o motivo para
rejeicao.
16 | DICT Mensagem DICT recebe mensagem.
17 | DICT Acdo DICT disponibiliza solicitagdo, com status “Concluida”.
PSP com acesso
direto ao DICT PSP com acesso direto consulta periodicamente no DICT a
18 | (responsavel ou Acdo lista de solicitacdes de devolucdo com estado “Concluida”

liquidante do PSP
do pagador)

que se referem a transagdes iniciadas pelo PSP do pagador.

19

PSP com acesso
direto ao DICT
(responsavel ou
liquidante do PSP
do pagador)

Comunicagao

PSP com acesso direto envia comunicagdo com o resultado
da solicitagao de devolugao.

20

PSP do pagador

Comunicagao

PSP do pagador recebe comunicagdo com o resultado da
solicitagdo de devolugao.
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Fluxo inicia apds a conclusdo do fluxo de notificacdo de
infracdo disposto na secdo 10.3. O PSP do pagador tem até
72 horas para iniciar a solicitacdo de devolugcdo apds a
conclusdo do processo de notificacdo de infracdo.

Caso a notificacdo de infracdo tenha sido aceita pelo PSP do
1 | PSP do pagador Mensagem recebedor, PSP do pagador envia solicitacdo de devolugdo
para o DICT através da mensagem “Devolucdo / Criar uma
solicitacdo de devolucdo”, com o valor a ser devolvido e o
motivo para a solicitacdo (“fundada suspeita de fraude”). O
valor solicitado para devolucdao pode ser igual ou menor
que o valor da transag¢do original.

2 |DICT Mensagem DICT recebe mensagem com solicitacao de devolugao.

3 | DICT Acdo DICT disponibiliza solicitacdo, com status “Aberta”.

PSP do recebedor consulta periodicamente no DICT a lista
4 | PSP do recebedor |Acgao de solicitagdes de devolugdo com estado “Aberta” que se
referem a transagdes recebidas por seus clientes.
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Assim que identificar uma solicitacdao de devolu¢do com
estado “Aberta”, o PSP do recebedor verifica se existem
recursos disponiveis na conta do usudrio recebedor.

Caso existam recursos, PSP do recebedor segue para etapa
5.

Caso ndo existam recursos, o fluxo segue diretamente para
a etapa 8.

PSP do recebedor imediatamente inicia ordem de

5 | PSP do recebedor |Acao devolucdo (envio da pacs.004). Apds essa agdo, o fluxo
segue concomitantemente para as etapas 6 e 8.

6 | PSP do recebedor | Comunicagiio FSP do recebedor envia conunicagéo para seu usuario,
informando sobre a devolugao.

7 | Usuario recebedor | Comunicacao | Usudrio recebedor recebe comunicacao do seu PSP.
PSP do recebedor envia mensagem para o DICT, alterando
o estado da solicitacdo para “Concluida”, com resultado

8 | PSP do recebedor | Mensagem “Aceita total”, “Aceita parcial” ou “Rejeitada”, conforme o
caso.
Caso o resultado seja “Rejeitada”, o motivo para rejeicao
deve ser identificado.

9 | DICT Mensagem DICT recebe mensagem.

10| DICT Acdo DICT disponibiliza solicitagdo, com status “Concluida”.
PSP do pagador consulta periodicamente no DICT a lista de

11 | PSP do pagador Acdo solicitagdes de devolugdao com estado “Concluida” que se

referem a transagdes iniciadas por seus clientes.
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17.3.Fluxo de solicitagcao de devolugao por “fundada suspeita de fraude”
(participantes do Pix com acesso indireto ao DICT)
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Fluxo inicia apds a conclusdo do fluxo de notificacdo de
infracdo disposto na se¢ao 10.4. O PSP do pagador tem até
72 horas para iniciar a solicitacdo de devolugcdo apds a
1 PSP do pagador | Comunicagao |conclusdo do processo de notificagdo de infragao.
Caso a notificagdo de infragao tenha sido aceita pelo PSP do
recebedor, PSP do pagador envia solicitagdo de devolugdo
para o PSP com acesso direto.
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PSP com acesso
direto ao DICT

2 | (responsavel ou Comunicagdo | PSP com acesso direto recebe comunicagao.
liguidante do PSP
do pagador)
PSP com acesso direto envia solicitacdo de devolucdo para
PSP com acesso , " - .
. o DICT através da mensagem “Devolucdo / Criar uma
direto ao DICT o a - .
, solicitacdo de devolugao”, com o valor a ser devolvido e o
3 | (responsavel ou Mensagem . e e . ”
. motivo para a solicitagdo (“fundada suspeita de fraude”). O
liguidante do PSP . ~ :
valor solicitado para devolucdo pode ser igual ou menor
do pagador) - ..
gue o valor da transac¢do original.
4 | DICT Mensagem DICT recebe mensagem com notificacdo de devolucao.
5 |DICT Acdo DICT disponibiliza solicitacdo, com status “Aberta”.
PSP com acesso . -
. PSP com acesso direto consulta periodicamente no DICT a
direto ao DICT . o ~ “ ”
, N lista de solicitacGes de devolucdo com estado “Aberta” que
6 | (responsavel ou Acao o . .
.. se referem a transacdes recebidas por clientes do PSP do
liguidante do PSP
recebedor.
do recebedor)
PSP com acesso
direto ao DICT Assim que identificar uma solicitacdo de devolu¢do com
7 | (responsavel ou Comunicagdo |estado “Aberta”, o PSP acesso direto comunica o PSP do
liguidante do PSP recebedor sobre a solicitacdo.
do recebedor)
PSP do recebedor recebe a solicitagao de devolugao.
Caso existam recursos na conta de seu cliente, PSP do
. . | recebedor aceita a solicitagdo e segue para a etapa 9.
8 | PSP do recebedor | Comunicagao - . ¢ suep . P
Caso ndo existam recursos na conta de seu cliente, PSP do
recebedor rejeita a solicitagao e segue diretamente para a
etapa 11.
- PSP do recebedor envia comunicacdo para seu usuario,
9 | PSP do recebedor |Comunicagdo |. ~ a0 P
informando sobre a devolugao.
10 | Usuario recebedor | Comunicacdo |Usuario recebedor recebe comunicacdo do seu PSP.
. . | PSP do recebedor envia comunicagdo ao PSP com acesso
11 | PSP do recebedor |Comunicagao | ,. . CN
direto, informando sobre a devolugao.
PSP com acesso direto recebe comunicagdo sobre
PSP com acesso o e - . .
. devolugdo e verifica se a devolugdo foi aceita.
direto ao DICT . . N ~
. . . | Caso a solicitagdo seja aceita, inicia a ordem de devolugdo
12 | (responsavel ou Comunicagao .
liquidante do PSP (envio da pacs.004) e segue para a etapa 13.
d Caso a solicitagdo seja rejeitada, segue diretamente para a
do recebedor)
etapa 13.
PSP com acesso direto envia mensagem para o DICT,
PSP com acesso e “ i yon
. alterando o estado da solicitagdo para “Concluida”, com
dlreto ao DICT “« B n  wu B o7 “« e ”
, resultado “Aceita total”, “Aceita parcial” ou “Rejeitada”,
13 | (responsavel ou Mensagem

liguidante do PSP
do recebedor)

conforme o caso.
Caso o resultado seja “Rejeitada”, o motivo para rejeicao
deve ser identificado.

108 ¢ Manual Operacional do Diretério de Identificadores de Contas Transacionais (DICT) — Versdo 7.5

Ltt BANCO CENTRAL DO BRASIL




e

powered by Banco Central

14 | DICT Mensagem DICT recebe mensagem.

15| DICT Acdo DICT disponibiliza solicitacdo, com status “Concluida”.

PSP com acesso
direto ao DICT
16 | (responsavel ou Acdo
liguidante do PSP
do pagador)

PSP com acesso
direto ao DICT
17 | (responsavel ou Comunicacao
liguidante do PSP
do pagador)

PSP com acesso direto consulta periodicamente no DICT a
lista de solicitacdes de devolucdo com estado “Concluida”
gue se referem a transacdes iniciadas por clientes do PSP
do pagador.

PSP com acesso direto envia comunicacdo com o resultado
da solicitagdo de devolugdo.

PSP do pagador recebe comunicacdo com o resultado da
solicitacdo de devolugdo.

18 | PSP do pagador Comunicacao

17.4.Fluxo de cancelamento de devolugao

Caso o usuario recebedor solicite ao seu PSP o cancelamento da devolucdo, o PSP do recebedor:
e caso tenha acesso direto ao DICT, inicia o fluxo de notificacdo de infracdo para cancelamento de
devolucgdo, detalhado na secdo 10.1.3; ou
e caso tenha acesso indireto ao DICT, inicia o fluxo de notificacdo de infragdo para cancelamento
de devolucdo, detalhado na se¢do 10.1.4.

Em ambos os casos, a notificacdo de infracdo deve ser aberta com motivo “cancelamento de devolugdo”
e a transagdo deve ser identificada (Transactionld) por meio do identificador Unico (Rtr/d) da pacs.004
que efetivou a devolugdo original.

Caso o PSP do pagador aceite a notificagao de infragao, o PSP do recebedor:
e caso tenha acesso direto ao DICT, inicia o fluxo de solicitacdo de devolugdo por “fundada
suspeita de fraude”, detalhado na se¢do 17.3; ou
e caso tenha acesso indireto ao DICT, inicia o fluxo de solicitagdo de devolugdo por “fundada
suspeita de fraude”, detalhado na se¢3o 17.4%.

Em ambos os casos, a solicitacdo de devolucdo deve ser aberta com motivo “cancelamento de
devolucdo” e a transacdo deve ser identificada (Transactionld) por meio do identificador Unico (Rtrld)
da pacs.004 que efetivou a devolugdo original.

Caso a solicitacao de devolugdo seja aceita pelo PSP do pagador, ele deve iniciar uma nova transacgao
para cancelar a devolugdo. Ou seja, ele deve enviar uma pacs.008, uma vez que ndo é possivel efetuar
uma devolucdo da devolucdo original por meio de uma pacs.004. Assim, para fechar a solicitacdo de
devolucdo, o PSP do pagador deve identificar o EndToEndld dessa nova transacdo no campo

25 Em ambos os fluxos, o PSP do recebedor ird assumir o papel do PSP do pagador e o PSP do pagador ird assumir
o papel do PSP do recebedor.
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“RefundTransactionld”. Além disso, ele deve cancelar, imediatamente, a notificacdo de infracdo para
solicitacao de devolucdo que ele criou para solicitar a devolucdo da transagdo original.

17.5.Fluxo de solicitagao de devolugao por erro do PSP do pagador no envio de
ordem de pagamento referente ao Pix Automatico

Em caso de erro do PSP do pagador no envio de ordem de pagamento referente ao Pix Automatico, o
PSP do pagador dever3, primeiramente, devolver o valor total da transacdo para o seu cliente utilizando
recursos proprios. Posteriormente, o PSP do pagador inicia o fluxo de solicitacao de devolucdo no DICT
com o motivo “pix_automatico” para tentar ser ressarcido junto ao PSP do recebedor.

Como o usudrio pagador ja recebeu os recursos em sua conta, a devolucdo pelo PSP do recebedor, em
caso de saldo disponivel na conta do usudrio recebedor, deve ser realizada através de uma PACS.008,
com o campo finalidadeDaTransacao preenchido com “REFU”, e identificando como usudrio recebedor
dessa transacdo o PSP do pagador da transacdo original. Para isso, o PSP do recebedor devera
preencher na PACS.008 o nimero do CNPJ do PSP do pagador no campo de identificacdo do usudrio
recebedor. O PSP do recebedor pode obter o CNPJ de cada participante do Pix na lista de participantes
do Pix publicada no sitio do BC%,

17.5.1. Fluxo de solicitagdo de devolugéo por erro do PSP do pagador no envio de ordem de pagamento
referente ao Pix Automadtico (participantes do Pix com acesso direto ao DICT)

26 Disponivel em https://www.bcb.gov.br/estabilidadefinanceira/participantespix
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# Camada Tipo Descrigao

Fluxo inicia apds reclamacdo do usuario pagador ou
1 | PSP do pagador Acdo identificagdo pelo préprio PSP do pagador do envio
indevido de uma transacdo de Pix Automatico.
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PSP do pagador

Acgao

PSP do pagador verifica se houve um erro seu no envio
da ordem de pagamento, seja por inconsisténcia entre a
instrucao de pagamento enviada pelo PSP do recebedor
e 0s parametros da autorizacao concedida pelo usudrio
pagador, por ndao haver uma autorizacdo vigente
concedida pelo usuario pagador ou por um erro
operacional. Caso tenha havido erro, o fluxo segue
concomitantemente para as etapas 3 e 6.

PSP do pagador

Agdo

PSP do pagador devolve os recursos totais para seu
cliente, usando recursos proprios.

PSP do pagador

Comunicagao

PSP do pagador envia comunicacdo ao seu usuario,
informando sobre a devolugao.

Usuario pagador

Comunicagao

Usuario pagador recebe comunicacao do seu PSP.

PSP do pagador

Mensagem

PSP do pagador envia solicitacdo de devolucdo para o
DICT através da mensagem “Devolucdo / Criar uma
solicitacdo de devolugdo”, com o valor a ser devolvido e
0 motivo “pix_automatico”.

DICT

Mensagem

DICT recebe mensagem com solicitacdo de devolucao.

DICT

Agao

DICT disponibiliza solicitagdo, com status “Aberta”.

PSP do recebedor

Agao

PSP do recebedor consulta periodicamente no DICT a
lista de solicitacdes de devolucdo com estado “Aberta”
que se referem a transagdes recebidas por seus clientes.
Assim que identificar uma solicitagdo de devolugdo com
estado “Aberta”, o PSP do recebedor verifica se existem
recursos disponiveis na conta do usudrio recebedor.
Caso existam recursos, PSP do recebedor segue para
etapa 10.

Caso ndo existam recursos, o fluxo segue diretamente
para a etapa 13.

10

PSP do recebedor

Mensagem

PSP do recebedor inicia a devolugdo através de uma
pacs.008. Apds essa agdo, o fluxo segue
concomitantemente para as etapas 11 e 13.

11

PSP do recebedor

Comunicagao

PSP do recebedor envia comunicacdo para seu usuario,
informando sobre a devolugao.

12

Usuario recebedor

Comunicacgao

Usuario recebedor recebe comunicacdo do seu PSP.

13

PSP do recebedor

Mensagem

PSP do recebedor envia mensagem para o DICT,
alterando o estado da solicitacdo para “Concluida”, com
resultado “Aceita total”, “Aceita parcial” ou “Rejeitada”,
conforme o caso.

Caso o resultado seja “Rejeitada”, o motivo para rejeigao
deve ser identificado.

14

DICT

Mensagem

DICT recebe mensagem.
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15| DICT Acdo DICT disponibiliza solicitagdo, com status “Concluida”.

PSP do pagador consulta periodicamente no DICT a lista
16 | PSP do pagador Acdo de solicitacdes de devolucdo com estado “Concluida”
que se referem a transagdes iniciadas por seus clientes.

17.5.2. Fluxo de solicitag¢do de devolugdo por erro do PSP do pagador no envio de ordem de pagamento
referente ao Pix Automadtico (participantes do Pix com acesso indireto ao DICT)
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1 | PSP do pagador

Acao

Fluxo inicia apds reclamagdo do usuario pagador ou
identificacdo pelo préprio PSP do pagador do envio
indevido de uma transacdo de Pix Automatico.
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PSP do pagador verifica se houve um erro seu no envio
da ordem de pagamento, seja por inconsisténcia entre a
instrucao de pagamento enviada pelo PSP do recebedor
e 0s parametros da autorizacao concedida pelo usudrio

2 | PSP do pagador Acado - o .

Pag ¢ pagador, por ndo haver uma autorizagdo vigente
concedida pelo usuario pagador ou por um erro
operacional. Caso tenha havido erro, o fluxo segue
concomitantemente para as etapas 3 e 6.

3 | PSP do pagador Acio P?P do pagador devolve (?s .recursos totais para seu
cliente, usando recursos préprios.
4 | PSP do pagador Comunicacio F’SP do pagador envia corrjunicagéo ao seu usudrio,
informando sobre a devolugao.
5 | Usuario pagador Comunicacao Usuario pagador recebe comunicacao do seu PSP.
6 | PSP do pagador Comunicacio PSP do pagador Fj'nvia solicitacdo de devolugdo para o
PSP com acesso direto
PSP com acesso
direto ao DICT
7 | (responsavel ou | Comunicagao PSP com acesso direto recebe comunicacgao.
liguidante do PSP
do pagador)
PSP . . . -
. com - acesso PSP com acesso direto envia solicitacdo de devolugdo
direto ao DICT , P ~ .
, para o DICT através da mensagem “Devolucdo / Criar
8 | (responsavel ou | Mensagem T ~
. uma solicitagdo de devolugdo”, com o valor a ser
liguidante do PSP . o -
devolvido e o motivo “pix_automatico”.
do pagador)
9 | DICT Mensagem DICT recebe mensagem com solicitacdo de devolucdo.
10| DICT Acdo DICT disponibiliza solicitagdo, com status “Aberta”.
PSP com acesso . L
. ¢ ¢ PSP com acesso direto consulta periodicamente no DICT
direto ao DICT . . ~ u ”
, - a lista de solicitagdes de devolugdo com estado “Aberta
11| (responsavel ou | Acdo - ) .
. que se referem a transagbes recebidas por clientes do
liguidante do PSP
PSP do recebedor.
do recebedor)
PSP com acesso
direto ao DICT Assim que identificar uma solicitacdo de devolu¢do com
12 | (responsavel ou | Comunicacao estado “Aberta”, o PSP com acesso direto comunica o
liguidante do PSP PSP do recebedor sobre a solicitagado.
do recebedor)
13 | PSP do recebedor | Comunicagao PSP do recebedor recebe a solicitacao de devolugao.
14| PSP do recebedor | Acio P§P d’o ‘ recebedor verificfa\ se existem recursos
disponiveis na conta do usudrio recebedor.
15| PSP do recebedor | Comunicacio PSP do recebedor comyr'nca~o PSP com a~cesso direto
sobre o resultado da solicitacdo de devolucao.
PSP com acesso
16 |direto ao DICT | Comunica¢ao PSP com acesso direto recebe comunicagao.
(responsavel ou
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liguidante do PSP
do recebedor)

PSP com acesso direto verifica o resultado da solicitacao

PSP com acesso -
direto a0 DICT de devolucdo informado pelo PSP do recebedor.
, N Caso a solicitacdo tenha sido aceita, segue para a etapa
17 | (responsavel ou | Agdo
- 18.
liguidante do PSP . . -
Caso a solicitacdo tenha sido rejeitada, segue
do recebedor) .
diretamente para a etapa 23.
PSP com acesso
direto ao DICT PSP com acesso direto inicia a devolucdo através de uma
18 | (responsavel ou | Mensagem pacs.008. Apds essa acdo, o fluxo segue
liguidante do PSP concomitantemente para as etapas 19 e 23.
do recebedor)
PSP com acesso
diret DICT . .
reto lao L PSP com acesso direto comunica PSP do recebedor sobre
19 | (responsavel ou | Comunicagao 3 efetivacio da devolucio
liqguidante do PSP ¢ 640
do recebedor)
20| PSP do recebedor |Comunicagdo PSP do recebedor recebe comunicacdo.
21| PSP do recebedor | Comunicacio PSP do recebedor envia corrlunicagéo para seu usuario,
informando sobre a devolugao.
22 | Usuario recebedor |Comunicagdo Usuario recebedor recebe comunicacdo do seu PSP.
PSP do recebedor envia mensagem para o DICT,
PSP com acesso e “ n
. alterando o estado da solicitagdo para “Concluida”, com
dlreto ao DICT “ B ”n “" H N n “ H N ”n
, resultado “Aceita total”, “Aceita parcial” ou “Rejeitada”,
23 | (responsavel ou [ Mensagem

liguidante do PSP
do recebedor)

conforme o caso.
Caso o resultado seja “Rejeitada”, o motivo para rejeicao
deve ser identificado.

24 | DICT Mensagem DICT recebe mensagem.
25| DICT Agdo DICT disponibiliza solicitagao, com status “Concluida”.
PSP com acesso . L
direto a0 DICT PSP com acesso direto consulta periodicamente no DICT
. ~ a lista de solicitagbes de devolugdo com estado
26 | (responsavel ou [ Agao

liguidante do PSP
do pagador)

“Concluida” que se referem a transagdes iniciadas por
clientes do PSP do pagador.

27

PSP com acesso
direto ao DICT
(responsavel ou

liguidante do PSP
do pagador)

Comunicacgao

PSP com acesso direto envia comunicagdo com o
resultado da solicitacao de devolucao.

28

PSP do pagador

Comunicacao

PSP do pagador recebe comunicagao com o resultado da
solicitacao de devolucgao.
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18. Fluxo de consulta a informagoes de segurancga

A consulta a informacdes de seguranca deve ser feita com o propdsito de alimentar os mecanismos de
analise de fraude dos participantes. Ela pode ser utilizada inclusive em processos que ndo estejam
diretamente relacionados ao Pix.

O acesso ao endpoint deve ser feito exclusivamente por iniciativa do préprio participante, sendo vedada
a disponibilizagao da funcionalidade para os usudrios finais. Na APl do DICT, o endpoint é chamado de
“Estatisticas” (statistics). A consulta de estatisticas pode estar vinculada a uma chave Pix
(getEntryStatistics) ou a um usuario (getPersonStatistics).

As informacg0es de seguranca sdo atualizadas com um atraso mdaximo de 12 horas, contadas a partir da
ocorréncia do ultimo evento, cuja data é indicada pelo campo watermark.

A consulta a informacgdes de seguranca vinculadas a CPF ou CNPJ (getPersonStatistics) pode ser realizada
a critério de cada participante.

A resposta do DICT contera as seguintes informacgoes:

a. quantidade de liquidacGes como recebedor no SPI (Settlements);

b. notificagcbes de infracdo confirmadas e marcagbes de fraude transacional criadas, com fraude
do tipo “falsidade ideoldgica” (ApplicationFrauds);

c. notificacdes de infracdo confirmadas e marcacdes de fraude transacional criadas, com fraude
do tipo “conta laranja” (MuleAccounts);

d. notificagdes de infragdo confirmadas e marcagdes de fraude transacional criadas, com fraude
do tipo “conta fraudador” (ScammerAccounts);

e. notificagdes de infragdo confirmadas e marcagdes de fraude transacional criadas, com fraude
do tipo “outros” (OtherFrauds);

f. notificacbes de infracdo confirmadas sem identificac3o de tipo de fraude (UnknownFrauds)?’;

g. valor total das notificacdes confirmadas (TotalFraudTransactionAmount)%;

h. quantidade de participantes distintos que confirmaram pelo menos uma notificagdo contra a
chave ou o CPF/CNPJ consultado (DistinctFraudReporters);

i. quantidade de notificagcdes ainda ndo fechadas no momento da consulta (OpenReports);

j. quantidade de participantes distintos que possuem notificacbes ainda ndo fechadas no
momento da consulta (OpenReportsDistinctReporters);

k. notificacOes de infracdo rejeitadas totais, incluindo as notificacdes sem identificacdo do tipo de
fraude (RejectedReports); e

|.  quantidade de contas do CPF ou do CNPJ vinculadas a chaves Pix (quando um usuario for
consultado); ou quantidade de contas distintas as quais a chave esteve associada (quando uma
chave for consultada) (RegisteredAccounts).

As informacgdes dispostas nas letras “a” a “h” e “k” serdo retornadas para os seguintes prazos:

27 Notificacdes abertas nas versdes anteriores a versdo 2.0 da APl do DICT.
28 N3o entram no célculo, a nivel de usudrio, as notificacdes de infracdo com fraude do tipo “falsidade
ideoldgica”.
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a. ultimos 90 dias;
ultimos 12 meses (sem considerar o més no qual a consulta é realizada); e
c. ultimos 60 meses (sem considerar o més no qual a consulta é realizada).

Quando uma chave for consultada (getEntryStatistics), as informacoes dispostas nas letras “a” a “I” serao
retornadas tanto para a chave consultada como para o CPF/CNPJ vinculado a chave consultada.

Quando um CPF ou um CNPJ for consultado (getPersonStatistics), as informacgées dispostas nas letras
“a” a “I” serdo retornadas apenas para o CPF/CNPJ consultado.

Para fins de contagem de prazos das notificacdes confirmadas, considera-se como data inicial a data em
gue a notificacdo foi aceita.

Qualquer acdo que possa resultar em modificagdes nas chaves (exclusdo, alteragdo, portabilidade ou
reivindicagdo de posse) ndo remove nem invalida as informagdes de notificagdo de infragdo.

As informacdes de notificacdes de infracdo por chave e por usudrio sdo independentes entre si. Assim,
caso uma chave seja excluida e, posteriormente, registrada, as informacdes das notificacdes de infracao
serdo herdadas pelo novo registro, desde que o conjunto de informacdes relativas a chave e ao usuario
sejam exatamente iguais ao conjunto de informacdes vinculadas a chave excluida.

As informacdes de seguranca disponibilizadas pelo DICT devem ser utilizadas por cada participante do
Pix, a seu critério, em seus processos internos de gerenciamento de risco.

18.1. Fluxo de consulta a informagdes de seguranga para o participante do Pix com
acesso direto ao DICT

v}
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1 |psp Aciio PSP identifica necessidade de consultar informagdes de
seguranga
PSP envia mensagem de consulta as informacbes de
2 |PSP Mensagem seguranca ao DICT, identificando a chave Pix ou o CPF/CNPJ
que se quer consultar.
3 |DICT Mensagem DICT recebe mensagem com solicitacdo de consulta.
4 |pict Acio DICT verifica se a instituicdo é autorizada a realizar
consultas.
~ DICT verifica se existem informagdes para a chave Pix ou
5 [DICT A
§a0 para o CPF/CNPJ consultado.
Caso existam informacdes, DICT cria mensagem de
6 |DICT Agao resposta, que deve conter as informagGes de seguranca
vinculadas a chave Pix ou ao CPF/CNPJ consultado.
Caso ndo existam informacd@es, DICT cria mensagem de erro
7 |DICT Acdo informando a inexisténcia de informac&es para a chave Pix
ou para o CPF/CNPJ consultado.
8 | DICT Mensagem DICT envia mensagem de resposta a consulta.
9 |psp Mensagem PSP recebe mensagem com a resposta a consulta. Fim do
processo.

18.2. Fluxo de consulta a informagoes de seguranga para o participante do Pix com
acesso indireto ao DICT
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# Camada Tipo Descrigao
1 PSP com acesso Acio PSP com acesso indireto identifica necessidade de
indireto ¢ consultar informagdes de seguranca
PSP com acesso indireto envia comunicagdo ao PSP com
) PSP com acesso Comunicacio acesso direto solicitando consulta as informagbes de
indireto ¢ seguranga, identificando a chave Pix ou o CPF/CNPJ que se
quer consultar.
PSP com acesso - . R
3 direto Comunicagdo | PSP com acesso direto recebe comunicagao.
PSP com acesso direto envia mensagem de consulta as
PSP com acesso . ” . -
4 | Mensagem informacgdes de seguranga ao DICT, identificando a chave
direto .
Pix ou o CPF/CNPJ que se quer consultar.
5 |DICT Mensagem DICT recebe mensagem com solicitagcdo de consulta.
o DICT verifica se a instituicdo é autorizada a realizar
6 |DICT Acio ¢
consultas.
7 lpict Ac3o DICT verifica se existem informacdes para a chave Pix ou
s para o CPF/CNPJ consultado.
Caso existam informacdes, DICT cria mensagem de
8 |DICT Acao resposta, que deve conter as informacbes de seguranca
vinculadas a chave Pix ou ao CPF/CNPJ consultado.
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Caso nao existam informacdes, DICT cria mensagem de erro
9 |DICT Acdo informando a inexisténcia de informagdes para a chave Pix
ou para o CPF/CNPJ consultado.
10 | DICT Mensagem DICT envia mensagem de resposta a consulta.
PSP com acesso PSP com acesso direto recebe mensagem com a resposta a
110, Mensagem
direto consulta.
PSP com acesso . .~ | PSP com acesso direto envia comunicagdo ao PSP com
12| . Comunicagao o R
direto acesso indireto com a resposta a consulta.
PSP com acesso .~ | PSP com acesso indireto recebe comunicagdo com a
13 (. . Comunicagao R .
indireto resposta a consulta. Fim do processo.

19. Consulta de baldes

O DICT possui um endpoint que permite aos participantes consultarem os seus limites de requisi¢do a
API do DICT e o tamanho dos seus baldes no momento da consulta. Esse endpoint tem como objetivo
permitir que os participantes facam uma melhor gestdo sobre seus baldes, no intuito de evitar seu
esvaziamento. Os participantes podem realizar dois tipos de requisicado:

a. listagem de politicas de limitacdo (policies_list): possibilita a obten¢do de uma lista contendo,
para cada politica de requisi¢des, a quantidade de fichas disponiveis no balde no momento da
consulta, a capacidade mdaxima do balde, a quantidade de reposicdo periddica de fichas, o
periodo de reposicdo de fichas e a categoria em que o participante esta enquadrado (para o
balde de consulta de chaves); e

b. consulta de politica de limitacdo (policies_read): permite ao participante consultar, para uma
politica de requisicdes individual, a quantidade de fichas disponiveis no balde no momento da
consulta, a capacidade maxima do balde, a quantidade de reposi¢do periddica de fichas, o
periodo de reposicdo de fichas e a categoria em que o participante esta enquadrado (para o
balde de consulta de chaves).

Na consulta de politica de limitagdo, o participante deve informar como input o nome da politica de
requisicoes.
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20. Historico de revisao

Data

Versao

Descrigao das alteragGes

11/8/2020

1.0

10/9/2020

1.1

Secdo 6: Ajustes na redacdo do fluxo de reivindicacdo, para deixar mais

claro seu funcionamento:

e caso o usuario doador ndo se manifeste dentro do periodo de
resolucdo, o PSP doador deve necessariamente confirmar a
reivindicacdo no DICT;

e no periodo de encerramento, o usuario doador pode somente validar
a posse da chave, cancelando o processo. A confirmacdo ndo é
possivel durante esse periodo; e

e previsdo de que o PSP reivindicador deve cancelar o processo de
reivindicacdo no DICT caso seu usudrio ndo faca a validacdo ativa da
chave até o trigésimo dia apds o inicio do processo de reivindicacao.

Secdo 6.1: ajustes nas etapas 5 e 7, para deixar a redacao mais clara e
para incorporar os ajustes feitos ne secdo 6.

Secdo 6.2: ajustes nas etapas 7, 11, 12 e 13, para deixar a redacdo mais
clara e para incorporar os ajustes feitos ne secdo 6.

Secdo 6.3:

e ajuste no fluxo; e

e ajustes nas etapas 4, 12, 14, 15, 16, 17, 19 e 20, para deixar a redacao
mais clara e para incorporar os ajustes feitos ne secdo 6.

Sec¢do 6.4:

e ajuste no fluxo; e

e ajustes nas etapas 6, 16, 18, 20, 21, 22, 23, 27 e 28, para deixar a
redagdo mais clara e para incorporar os ajustes feitos ne se¢do 6.

Sec¢do 9: ajuste para deixar claro que a verificagdo de sincronismo nao
precisa ser realizada diariamente. Ela precisa ser realizada em
intervalos maximos de 36 horas, conforme Manual de Tempos do Pix.

Secdo 10: ajuste para prever que a notificacdo de infracdo pode ser
cancelada a qualquer tempo.

Secao 10.1: ajuste na nomenclatura das mensagens enviadas para o
DICT.

Secdo 10.2: ajuste na nomenclatura das mensagens enviadas para o
DICT.

13/11/2020

2.0

Estrutura: insercdo da secdo 15 “Limitacdo de requisicGes a APl do
DICT”.
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Secdo 5: insercdo de nota de rodapé para explicitar que é possivel
atualizar dados da conta vinculados a chave enquanto o status da
requisicdo de portabilidade estiver “Aberto” ou “Aguardando
Resolucao”.

Secdo 6: insercdo de nota de rodapé para explicitar que é possivel
atualizar dados da conta vinculados a chave enquanto o status da
requisicdo de reivindicagdo de posse estiver “Aberto” ou “Aguardando
Resolugao”.

Secdo 9: insercdo de texto para detalhar como deve ser o processo de
correcao de chave divergente apds uma verificagdo de sincronismo.

Secdo 10: retirada do campo “Motivo” no processo de abertura de uma
notificacdo de infracado.

Secdo 14: retirada das informacdes, que o DICT armazena, relativas a
transacdes com suspeita de infracdo a regulacdo de prevencdo a
lavagem de dinheiro e ao financiamento do terrorismo.

17/11/2020

2.1

Secdo 9: orientacdo para que eventuais divergéncias encontradas entre
a base interna e o DICT, apds processo de verificagcdo de sincronismo,
sejam corrigidas na base interna.

18/3/2021

3.0

Estrutura: insercao das se¢des 16 “Fluxo de verificagao de chaves Pix
registradas” e 17 “Cache de existéncia de chave Pix”.

Sec¢do 7.1: ajuste no fluxo e na tabela de passo a passo, para prever
possibilidade de alteragao do nome do usuario vinculado a chave Pix.

Secdo 7.2: ajuste no fluxo e na tabela de passo a passo, para prever
possibilidade de alteracdo do nome do usuario vinculado a chave Pix.

Secdo 15: ajuste de forma e de texto na tabela que detalha a politica de
rate limit, com a inclusdo dos limites para o keys.read.

8/6/2021

4.0

Estrutura: insercdo da secdo 18 “Fluxo de solicitacdo de devolucdo”.

Estrutura: insercdo das subsecdes 10.3 “Fluxo de notificacdo de infragdo
para abertura de solicitacdo de devolucdo (participantes do Pix com
acesso direto ao DICT)” e 10.4 “Fluxo de notificacdo de infragcdo para
abertura de solicita¢do de devolugdo (participantes do Pix com acesso
indireto ao DICT)”.

Secdo 5: previsdo de possibilidade de cancelamento de uma
portabilidade com status “Confirmado” pelo PSP reivindicador.
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Secdo 10: insercdao do campo “Motivo” e detalhamento dos campos na
abertura de uma notificacdo de infracao; detalhamento dos campos no
fechamento de uma notificacdo de infracdo; e detalhamento do
funcionamento do fluxo de notificacao de infracdo para abertura de
solicitagao de devolugao.

Secdo 10.1: alteracdo do nome da secao para “Fluxo de notificacdo de
infracdo entre participantes do Pix com acesso direto ao DICT, por

nm

motivo ‘fraude’”.

Secdo 10.1: prazo maximo para abertura de notificacdo de infragao
passa a ser oitenta dias corridos (etapa 2).

Secdo 10.1: prazo maximo para analise de uma notificacdo de infracdo
passa a ser sete dias (etapa 7).

Secdo 10.2: alteracdo do nome da secdo para “Fluxo de notificacdo de
infragdao entre participantes do Pix com acesso indireto ao DICT, por

2

motivo ‘fraude’”.

Secdo 10.2: prazo maximo para abertura de notificacdo de infracdo
passa a ser oitenta dias corridos (etapa 2).

Secdo 10.2: prazo maximo para andlise de uma notificacdo de infracao
passa a ser sete dias (etapa 14).

Secdo 13: tamanho méaximo do balde do usudrio final passa a ser 1.000
fichas, com incremento temporal de 2 fichas a cada minuto; tamanho
maximo do balde do participante passa a ser 20.000 fichas, com
incremento temporal de 6.000 fichas a cada minuto; e insercdo de texto
para dar flexibilidade ao Banco Central do Brasil na gestdo dos baldes.

Secdo 15: ajustes na tabela com os limites de requisices a APl do DICT.

29/6/2021

4.1

Secdo 15: incorporacdo de novos limites de requisicao a APl do DICT.

22/7/2021

4.2

Estrutura: insercao das subsecdes 8.3 “Fluxo de consulta para o
participante do Pix que atua como prestador de servico de iniciacdo de
transacdo de pagamento, com acesso direto ao DICT” e 8.4 “Fluxo de
consulta para o participante do Pix que atua como prestador de servico
de iniciagdo de transa¢do de pagamento, com acesso indireto ao DICT”.

Sec¢do 10: inclusdo das notas de rodapé 6 e 7, para deixar clara a data a
partir da qual os prazos relacionados a notificagdo de infracdo
comegardo a valer.
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Secdo 13: insercao dos mecanismos de prevencado a ataques de leitura
para os participantes que prestem servico de iniciacdo de transacao de
pagamento.

Secdo 15: inclusdo da nota de rodapé 10, para deixar claro que os
mesmos limites para a verificacao de chaves Pix registradas sdo
aplicaveis aos participantes iniciadores.

24/8/2021

4.3

Secdo 10: insercao de nota de rodapé para deixar claro que a
notificacdo de infragdo para abertura de solicitacdo de devolugdo estara
disponivel somente a partir de 16 de novembro de 2021, nos termos da
Resolugdo BCB n2 103.

Secdo 13: ajustes nos mecanismos de prevenc¢do a ataques de leitura do
DICT. As consultas sem liquidacdo para todos os tipos de chave passam
a consumir fichas nos baldes, tanto para os usudrios finais quanto para
os participantes. Para isso, foi criado um novo balde, com 1.000 fichas,
para as chaves CPF, CNPJ e aleatdria para os usuarios finais; e foi
aumentado o incremento temporal de fichas para os participantes.

Secdo 13: insercao de nota de rodapé para explicar as novas regras de
formacado do campo Payerld.

Secdo 15: criacdo de um balde especifico para o endpoint updateEntry.
Com isso, o balde do createEntry e do deleteEntry foi diminuido.

Sec¢do 18: ajuste em nota de rodapé, para deixar claro que a solicitagdo
de devolugdo estara disponivel somente a partir de 16 de novembro de
2021, nos termos da Resolugdo BCB n2 103.

21/9/2021

4.4

Secdo 10: insercdo de texto para deixar mais claro o funcionamento da
funcionalidade.

Secdo 10.3: insercdo de notas de rodapé para deixar claro os casos em
gue o Mecanismo Especial de Devolugdo ndo pode ser acionado.

Secdo 10.4: insercdo de notas de rodapé para deixar claro os casos em
gue o Mecanismo Especial de Devolugdo ndo pode ser acionado.

Secao 13: ajustes nos mecanismos de prevencao a ataques de leitura do
DICT. Separagao de baldes de consultas de usuarios PF e PJ, com
definicao de parametros diferenciados, através da identificagao do tipo
de pessoa pelo campo PayerID. Além disso, os baldes de consultas de
participantes passam a ter categorias com parametros diferenciados de
tamanho e incremento, de forma a se adequar as necessidades de cada
participante.

Secdo 13: ajuste na nota de rodapé 13, para deixar claro o formato a ser
usado no campo Payerld.
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Secdo 15: remocdo da politica geral entries.read e inclusdo de nota de
rodapé, para explicar que essa politica esta sendo tratada com mais
detalhes na secdo 13. Além disso, os parametros da politica
update.entries foram reduzidos.

Secdo 18: insercdo de texto para deixar mais claro o funcionamento da
funcionalidade.

Secdo 18.2: ajuste na etapa 15, para deixar o texto mais claro.

Secdo 18.3: ajuste no fluxo, para consertar a etapa 4, que estava
identificando um estado de forma equivocada.

Secdo 18.4: ajuste no fluxo, para consertar a etapa 6, que estava
identificando um estado de forma equivocada.

Secdo 18.5: insercao de notas de rodapé, para deixar mais claro o
funcionamento da funcionalidade.

3/11/2021

5.0

Estrutura: insercdo da secdo 19 “Consulta a informacgdes vinculadas as
chaves Pix para fins de seguranca do Pix”.

Secdo 8.1: alteracdo na etapa 7 do fluxo, para alterar a forma de
identificacdo do usudrio pagador na consulta (usudrio pagador deve ser
identificado por meio de seu CPF/CNPJ, e ndo mais por meio de um
identificador pseudonimizado.

Secdo 8.1: alteracdo na etapa 9 do fluxo, para alterar a forma de
identificacdo do usudrio pagador na consulta (usudrio pagador deve ser
identificado por meio de seu CPF/CNPJ, e ndo mais por meio de um
identificador pseudonimizado).

Secao 10: ajustes no texto para prever os novos campos que permitirao
a notificacdo de infracdo para transacoes liquidadas fora do SPI e para
transacgdes rejeitadas.

Sec¢do 10.1: ajustes para explicar como deve ser a interpretagao do
fluxo nos casos de transagdes liquidadas fora do SPI e de transagdes
rejeitadas.

Sec¢do 10.2: ajustes para explicar como deve ser a interpretagao do
fluxo nos casos de transagdes liquidadas fora do SPI e de transagdes
rejeitadas.

Secdo 13: alteragdo na forma de identificagdo do usudrio pagador na
consulta (usuario pagador deve ser identificado por meio de seu
CPF/CNPJ, e ndo mais por meio de um identificador pseudonimizado).
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Secdo 14: alteracdo nas informacdes para fins de seguranca que sao
retornadas pelo DICT sempre que uma chave é consultada.

19/11/2021

5.1

Secdo 14: as informacdes para fins de seguranca referentes a 3 dias
continuardo, provisoriamente, sendo apresentadas sempre que uma
chave é consultada.

Secdo 15: insercdo da limitagdo de requisi¢cGes ao endpoint
“statistics_read”.

Secdo 18: insercdo de novo dominio no campo
“RefundRejectionReason”.

Secdo 19: previsdo de que informacdes sobre transacdes rejeitadas que
sofreram notificacdo de infracdo também serdo retornadas na consulta
a informacg0des vinculadas as chaves Pix.

12/1/2022

5.2

Secdo 10: ajuste no texto para prever que, em transacées “INTERNAL”
em que o PSP do pagador e o PSP do recebedor possuem um mesmo
liguidante, quem fecha a notificagao, concordando ou discordando, é a
contraparte que ndo abriu a notificacdo.

Secdo 16.1: ajuste no fluxo e na tabela de passo a passo em decorréncia
da possibilidade de verificacao de registro de todos os tipos de chaves
Pix.

Sec¢do 16.2: ajuste no fluxo e na tabela de passo a passo em decorréncia
da possibilidade de verificagdo de registro de todos os tipos de chaves
Pix.

Secdo 17: ajustes no texto em decorréncia da possibilidade de
verificacdo de registro de todos os tipos de chaves Pix.

11/2/2022

53

Secdo 13: alteracdo no modo de recomposicdo de fichas dos baldes de
consulta do DICT, que passam a ser repostas apds o recebimento da
ordem de pagamento pelo SPI na PACS.008, e ndo mais apds uma
liguidacdo.

Secdo 15: inclusdo da informagdo em nota de rodapé da quantidade
maxima de 200 (duzentas) chaves passiveis de serem verificadas por
cada requisicdo da operacgao checkKeys.

1/9/2022

5.4

Secdo 8.3: ajuste na etapa 5, para prever que o EndToEndld de uma
transacao deve ser gerado pelo prestador de servico de iniciagao.

Secdo 8.4: ajuste na etapa 5, para prever que o EndToEndld de uma
transacao deve ser gerado pelo prestador de servico de iniciagao.
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Secdo 13: participantes que prestam servico de iniciacdo devem passar
a usar o mesmo endpoint para consulta de chaves que os participantes
provedores de conta transacional. Como consequéncia, as regras de
limites e de decréscimo e de acréscimo de fichas passam a ser as
mesmas para todos os participantes.

Secdo 15: aumento do incremento do balde e do tamanho méximo do
balde para a transacdo statistics_read.

3/10/2022

6.0

Estrutura: insercao da secdo 20 “Consulta de baldes”.

Secdo 10.3: ajuste na tabela de passo a passo (passo 12), para deixar
claro que ndo ha especificacdo de valor a ser devolvido em uma
notificacdo de infracdo.

Secdo 10.4: ajuste na tabela de passo a passo (passo 16), para deixar
claro que ndo ha especificacdo de valor a ser devolvido em uma
notificagdo de infragao.

Secdo 13: (i) aumento de 10 para 20 no decréscimo de fichas por
consulta invélida de qualquer chave, para usuarios pessoa natural e
pessoa juridica; (i) aumento de 8.000 para 12.000 e de 5.000 para
8.000 no incremento de fichas por minuto dos baldes das categorias A e
B, respectivamente; e (iii) ajuste no tamanho méaximo do balde para
usuadrios finais pessoa natural e pessoa juridica.

Secdo 15: (i) alteragdo no nome da politica de rate limit de keys.read
para keys.check; e (ii) inclusdo de novas politicas de rate limit.

2/1/2023

6.1

Secdo 10: ajustes no texto para enfatizar que o PSP do pagador deve
abrir a notificacdo de infracdo no DICT imediatamente apds a
reclamacdo do usuario pagador.

Secdo 10.3: ajuste no fluxo e na tabela de passo a passo para remover a
condicao em que o PSP ndo pode acionar o MED.

Secdo 10.4: ajuste no fluxo e na tabela de passo a passo para remover a
condicao em que o PSP nao pode acionar o MED.

Secdo 18: (i) ajuste no texto para esclarecer que a solicitagdo do
cancelamento de devolugdo deve ser criada pelo PSP do recebedor; (ii)
inclusdo do detalhamento sobre o monitoramento a ser realizado pelo
PSP em caso de devolugdes parciais; e (iii) remogdo da condi¢cdo em que
o PSP ndo pode acionar o MED.

Sec¢do 18.1: ajuste no fluxo e na tabela de passo a passo para remover a
condicdo em que o PSP ndo pode acionar o MED.
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Secdo 18.2: ajuste no fluxo e na tabela de passo a passo para remover a
condicdo em que o PSP ndo pode acionar o MED.

Secdo 18.3: ajuste no fluxo e na tabela de passo a passo para remover a
condicdo em que o PSP ndo pode acionar o MED.

Secdo 18.4: ajuste no fluxo e na tabela de passo a passo para remover a
condicdo em que o PSP ndo pode acionar o MED.

5/11/2023 7.0 Estrutura: exclusdo da secao 14 “Informacgdes vinculadas as chaves para
fins de seguranca” e renumeracdo das se¢des posteriores

Secdo 8: inclusdo das informacgdes retornadas pelo DICT quando uma
chave é consultada.

Secdo 10: reestruturacdo da secdo, com criacdo de duas subsecgdes:
uma para detalhar a notificacao de infragdo para solicitacao de
devolucdo ou para cancelamento de devolugdo; e outra para detalhar a
notificacdo de infracdo para marcacao de fraude transacional. O
detalhamento da funcionalidade foi atualizado para incluir novas
informacdes de seguranca a serem compartilhadas com os
participantes. As subsecdes 10.1 e 10.2 da versdo anterior foram
transformadas em subsecdes 10.2.1 e 10.2.2, respectivamente, com
ajustes no fluxo. As subsecdes 10.3 e 10.4 da versao anterior foram
transformadas em subse¢des 10.1.1 e 10.1.2, respectivamente. Foram
criadas, ainda, duas subseg¢des, 10.1.3 e 10.1.4, para detalhar,
respectivamente, o fluxo de notificagdo de infragdo do tipo
“cancelamento de devolug¢do” entre participantes com acesso direto ao
DICT e o fluxo de notificacdo de infracdo do tipo “cancelamento de
devolucdo” entre participantes com acesso indireto ao DICT

Secdo 13: criagdo de duas subsecdes: 13.1 Mecanismos adotados pelo
DICT (que manteve o texto da versao anterior, com a atualizacdo da
politica de crédito de ficha em transacGes envolvendo prestadores de
servico de iniciacdo e o detalhamento da politica de limitacdo para a
nova operacdo getEntryStatistics) e 13.2 Mecanismos que devem ser
adotados pelos participantes do Pix.

Secdo 14 (corresponde a sec¢do 15 da versdo anterior): ajuste na politica
de limite de requisicGes da operacgdo getPersonStatistics e criagao da
politica de limite de requisicao para as novas operagdes
getEntryStatistics e createFraudMarker.

Secdo 17 (corresponde a secdo 18 da versdo anterior): ajuste no texto
para deixar claro que a conta deve ser monitorada em caso de
devolugdo parcial ou de rejei¢cdo da solicitagcdo de devolugao, desde que
a conta transacional ndo tenha sido encerrada, pelo usudrio ou pelo
préprio PSP.
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Secdo 18 (corresponde a secdo 19 da versdo anterior): reestruturacdo
completa da secdo, inclusive de seu titulo, para refletir as novas
informacdes de seguranca que serdo retornadas pelo DICT quando um
CPF, um CNPJ ou uma chave é consultada no endpoint statistics.

Secdo 18.1 (corresponde a secdo 19.1 da versao anterior): ajuste no
titulo e no fluxo.

Secdo 18.2 (corresponde a secdo 19.2 da versao anterior): ajuste no
titulo e no fluxo.

1/12/2023

7.1

Secdo 13.1: Inclusdo de duas novas categorias de baldes para
participantes no mecanismo de prevencao a ataque de leitura do DICT e
ajustes nos parametros de tamanho maximo e incremento temporal
dos baldes.

Secdo 17.5: Insercdo de determinacdo para que o PSP do pagador, caso
aceite a notificacdo de infracao para cancelamento de devolucéo,
cancele imediatamente a notificacdo de infracdo para solicitacdo de
devolucdo que ele criou para solicitar a devolucao da transacdo original.

2/5/2024

7.2

Secdo 5: Ajuste no texto para informar que uma portabilidade pode ser
cancelada pelo PSP reivindicador enquanto o status do pedido for
“Aberto”.

Secdo 6: Ajuste no texto para informar que uma reivindicagao de posse
pode ser cancelada pelo PSP reivindicador enquanto o status do pedido
for “Aberto”.

Secdo 10.1: Insercdo de explicacdo sobre notificacdo de infracdo contra
usudrio recebedor que atua como intermediario de pagamentos.

Secao 10.1: Insergdo de determinagao para que o PSP do pagador
cancele a solicitacdo de devolugdo aberta caso ele tenha cancelado a
notificacdo de infracdo que deu origem a ela. Se tiver havido
devolucgdo, o PSP do pagador deverd devolver os recursos para o PSP do
recebedor através de uma nova transacgdo Pix e abrir uma notificacdo
de infracdo para marcacdo de fraude contra seu usudrio se concluir que
ele agiu de ma fé.

Sec¢do 13.1: Aumento da taxa de reposi¢ao por consulta de qualquer
chave apds o recebimento da ordem de pagamento pelo SPI para 2
fichas para o balde de usudrio PJ e aumento do incremento temporal
para 20 fichas a cada minuto em cada balde de usuario PJ.

Secdo 13.1: Inser¢do da informacdo de que, excepcionalmente, a
critério do Banco Central do Brasil, os parametros de balde de um
usudrio PJ podem ser alterados.
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Secdo 13.1: Inclusdo de trecho na nota de rodapé para deixar claro que
solicitacdes de aumento de categoria de balde devem estar
devidamente fundamentadas em dados histéricos, e ndo em projecdes
futuras.

Secdo 17: Inclusdo de trecho para permitir que o PSP do recebedor
encerre o monitoramento da conta do usuario recebedor caso a
notificacdo de infragdo para solicitacdo de devolugdo seja cancelada
pelo PSP do pagador.

02/09/2024

7.3

Secdo 1: criacdo da subsecdo 1.1 para orientaces sobre chaves
bloqueadas por ordem judicial

Secdo 8: reestruturacdo da se¢do, com criacdo de uma subsecdo 8.1
para detalhar quais informacdes devem ser exibidas ao usuario na
consulta de chave. As subsecGes 8.1, 8.2, 8.3 e 8.4 da versdo antiga
foram transformadas 8.2, 8.3, 8.4 e 8.5 respectivamente

Secdo 8.2 (antiga 8.1): insercdo de texto, na tabela do fluxo, para deixar
claro que os dados da chave podem ser informados de forma manual
ou via leitura de QR Code.

Secdo 8.3 (antiga 8.2): insercdo de texto, na tabela do fluxo, para deixar
claro que os dados da chave podem ser informados de forma manual
ou via leitura de QR Code. Insergdo de mais uma etapa para o PSP com
acesso direto ao DICT, para que verifique se a chave estd cadastrada em
sua base interna.

Secdo 8.4 (antiga 8.3): insercdo de texto, na tabela do fluxo, para deixar
claro que os dados da chave podem ser informados de forma manual
ou via leitura de QR Code.

Secdo 8.5 (antiga 8.4): insercdo de texto, na tabela do fluxo, para deixar
claro que os dados da chave podem ser informados de forma manual
ou via leitura de QR Code. Inser¢do de mais uma etapa para o PSP com
acesso direto ao DICT, para que verifique se a chave estd cadastrada em
sua base interna.

Secdo 10: Inclusdo de golpes de engenharia social e exclusdo de texto
gue restringia as possibilidades de enquadramento como fraude.

Secdo 10.1: Exclusdo de texto que restringia as possibilidades de
enquadramento como fraude no dominio “scam”.

Secdo 13: criagdo da subsec¢do 13.2.5 com as restricdes dos dados da
chave exibidos ao usuario que faz a consulta.
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16/06/2025

Secdo 13.1: Inclusdo de texto explicativo do funcionamento do balde
guando estiver com poucas fichas (menos fichas que a penalizacdo de
uma consulta com retorno de chave invélida).

Secdo 13.2.3: Correcao da relagao entre chaves existentes e ndo
existentes para fins de monitoramento (NOT FOUND/(NOT
FOUND+FOUND)). Na nota de rodapé, a correcdao da mesma relagdo e
alteracdo do parametro de 30% para 20% no monitoramento de
usuadrios. Inclusdo de texto para deixar claro que o endpoint checkKeys
do DICT é de uso exclusivo do PSP, ndo devendo ser disponibilizado,
mesmo que indiretamente, aos usuarios.

Secdo 16: Inclusdo de texto para reforcar que o cache de existéncia de
chave Pix ndo deve servir de base para um servico disponibilizado ao
usuadrio. Inclusdo de texto para deixar claro que o endpoint checkKeys
do DICT é de uso exclusivo do PSP.

Secdo 18: correcdes dos textos das respostas do DICT para alinhamento
com a terminologia da APl do DICT.

Secdo 10: Inclusdo, na nota de rodapé, de texto para incluir a
autorizacdo do Pix automatico nas possibilidades de fraude.

Secdo 17: Inclusdo do erro do PSP do pagador no envio de uma ordem
de pagamento referente ao Pix Automatico como um dos casos de
possibilidade de abertura de solicitagao de devolugdo criada pelo PSP
do pagador. Inclusdo no quadro no campo de Motivo a descri¢ao: erro
do PSP do pagador no envio de uma ordem de pagamento referente ao
Pix Automatico (pix_automatico). Inclusdo de nota de rodapé para
explicacdo de que erro operacional em transacdo de Pix Automatico
nao esta incluido no motivo falha operacional do PSP do pagador.
Inclusdo de nota de rodapé para explicacdo do que pode ser
considerado como erro do PSP do pagador no envio de uma ordem de
pagamento referente ao Pix Automatico. Inclusdo de texto, no quadro
dos campos para fechamento de uma solicitacdo de devolucdo, de que
se 0 motivo da solicitacdo de devolugdo for pix_automatico o
Identificador da transacdo de devolucdo (RefundTransactionld) deve ser
informado em uma pacs.008. Inclusdo do texto “Nos casos relacionados
a transagGes de Pix Automdtico em que houver erro do PSP do pagador
no envio da ordem de pagamento, ndo hd necessidade de
monitoramento pelo PSP do recebedor em caso de devolugdo parcial
ou de rejei¢do da solicitagao”. Inclusdo de nota de rodapé explicando
gue as solicitagdes de devolucdo relacionadas aos casos de falha
operacional do PSP do pagador e aos casos envolvendo transagdes de
Pix Automatico ndo requerem a criagdo prévia de notificagdes de
infracdo. Criagdo da subsecdo 17.6 para detalhamento do fluxo de
solicitagdo de devolugdo por erro do PSP do pagador no envio de ordem
de pagamento referente ao Pix Automatico. Criacdo das subsecdes
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17.6.1 com o fluxo de solicitacdo de devolucao por erro do PSP do
pagador no envio de ordem de pagamento referente ao Pix Automatico
para participantes do Pix com acesso direto ao DICT e 17.6.2 para os
participantes do Pix com acesso indireto ao DICT.

09/12/2024

7.4

Secdo 1.1: insercao de texto para deixar claro que, caso uma chave
bloqueada judicialmente seja consultada em uma transagdo interna, o
PSP deve retornar a informacdo de blogueio ao usuario, sem a exibicdo
das informacgGes permitidas da chave.

Secdo 2: validagdo de posse vira subsecdo 2.1, e adicdo de subse¢bes
detalhando como a situacdo cadastral do usudrio da Receita impacta a
criacdo e exclusdo de chaves Pix.

Secdo 4: criacdo da subsecdo “4.1. Exclusdo de chave por
incompatibilidade de dados com a Receita Federal”, com a orientacdao
do cddigo a ser usado na exclusdo de chaves nessas situagdes. Os fluxos
anteriores 4.1, 4.2, 4.3 e 4.4 foram renumerados para 4.2,4.3,4.4 e 4.5,
respectivamente.

Secdo 10.1: Inclusdo de informacgdes de contato (e-mail e telefone) do
PSP que abre a notificacdo de infracdo.

Secdo 12: Aumento do prazo maximo do cache de chaves consultadas
para 180 segundos.

Sec¢do 17: criagdo da subseg¢do “17.1 — Solicitagdo de devolugdo por
falha operacional”, com orientacGes para a abertura e analise deste
tipo de solicitacdo de devolucdo. Os fluxos anteriores 17.1 e 17.2 foram
renumerados para 17.1.1 e 17.1.2. As subsec¢des 17.3,17.4,17.5e 17.6
da versdo anterior foram transformadas em 17.2, 17.3,17.4 e 17.5,
respectivamente.

01/04/2025

Secdes 3.1,3.2,5.1,5.2,6.1,6.2,7.1 e 7.2: inclusdo de etapa de validacdo
dos dados e situacdo cadastral do usuario na Receita Federal.

Secdo 17: obrigatoriedade de preenchimento do campo RefundDetails
para pedido de devolucdo por falha operacional, e do campo
RefundAnalysisDetails nos casos de rejeicdo de pedido de devolugdo por
falha operacional.

19/03/2025

7.5

Secdo 2.2: detalhamentos feitos no texto da se¢do para incluir os
processos de alteragdo, portabilidade e reivindicagdo das chaves Pix e
para detalhar as situa¢des cadastrais consideradas irregulares.

Secdo 2.3: previamente "2.3. Prazo para regularizacdo do cadastro na
Receita Federal", foi transformada em "2.3. Validagdo dos nomes
vinculados as chaves Pix".
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01/07/2025

Secdo 4.1: esclarecimentos sobre a prestacao de informacdes ao usuario.

Secbes 7.1 e 7.2: alteracdao do texto do passo 1 do diagrama para
englobar qualquer mudanga nas informagdes vinculadas a chave por
iniciativa do PSP.

Inclusdo de secdo 7.3 com esclarecimentos sobre a prestacdo de
informacgdes ao usuario.

Secdo 12: alteracdo de obrigacdo para recomendacdo em relagdo a
utilizacdo do cache interno para consultas de uma mesma chave pelo
mesmo participante dentro do prazo de validade.

Secdo 13.2.2: alteracdo do termo “equivalente” por “igual” no que se
refere a politica de limitacdo de consultas dos participantes em relacdo
a politica de token bucket do DICT.

01/10/2025

Secbes 3.1, 3.2, 7.1 e 7.2: alteracdo da data de entrada em vigor da etapa
de validacdo dos dados e situacdo cadastral do usudrio na Receita
Federal durante o registro e alteracdo de chaves.

Secbes 5.1, 5.2, 6.1 e 6.2: alteracdo da data de entrada em vigor da etapa
de validacdo dos dados e situacdo cadastral do usudrio na Receita
Federal durante a portabilidade e a reivindicagao de posse de chave.
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