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GE de Seguranca | Motivadores, participantes e metodologia

Contexto Objetivos Ciclos de contribuigdes
O GE SEG é um grupo de trabalho Apresentar os aspectos de Inicio das reunides em dezembro de 2019
coordenado pelo Banco Centrale seguranca mapeados que
secretariado pela FEBRABAN em necessitam alguma revisao e novos r % 112 e 129 Ciclo -
que as associacdes abaixo riscos identificados, com seus o' B
. . . o Pl - set/22
participam colaborandocomo respectivos planos de acao.
debate.
Participantes®

1.ABBC 6. ABRANET 11.B3 16. FEBRABAN 21.RTM

2. ABECS 7. ACI WORLD WIDE 12. BRASSCOM 17. PAGOS 22. TESOURO NACIONAL

3. ABIPAG 8. ACREFI 13.CIP 18. PSTI ABBC 23. ZETTA

4. ABO20 9. AGEV 14. CLARO 19. PSTI C&M SOFTWARE

5. ABRACAM 10. AMPEF 15 CONECTA 20. PSTIID

* Participantes aprovados pelo Banco Central



Ao longo deste ciclo trabalhamos com 4 pautas divididas em subgrupos
e na proposta do MED 2.0...

1. Processo de certificacdo de aderéncia ao Manual de Seguranca do Pix

2. Utilizacao do DICT para consultas a chaves do proprio participante

GE SEG-11%e

3. Marcacdo especifica por CPF/CNPJ de fundada suspeitade usos indevidos de

122 ciclo contas

4. Limites: aberturade canal paranegociacdao daldgica doslimites, em especial a
limitacao “portransacao”
5. Triangulacao de Valores MED 2.0 — Proposta de evolu¢ao do Mecanismo
Especial de Devolugao
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Atualmente o MED recupera ~5% dos valores de fraude
ou golpe, mas podemos aumentar esse percentual de
recuperacgao

GE-Seg elaborou a proposta MED 2.0:

1. Triangulacaode Valores— MED 2.0

2. Implementacaodo MED 2.0




Ao observar o cendrio de fraudes e golpes envolvendo o meio de pagamento PIX, foi notado que os criminosos pulverizam o
dinheiro proveniente do crime em diversas contas quase que instantaneamente.

Até que o cliente identifique a fraude, realize a contestag¢do ao seu PSP, e este dé sequéncia na abertura da notifica¢ao de infracao
associada a uma devolucdo até a andlise do caso, perde-se o time para o bloqueio e recuperacdao dos recursos.

A sugestdo é a abertura automatica de eventos para casos de triangula¢ao de valores utilizando o Pix.

Processo automatico de abertura de notificacao de ramificacao
Bloqueio limitado até a 52 camada de ramificacao

Parametro de tempo para identificar as transagdes e abrir as ramificacoes

MED 2.0

Novo dominio para identificar as transacoes ramificadas (Refund_Tracking)
Novos campos na abertura do MED (valor solicitado, ID Med,...)

Devolucdo direta ao PSP pagador (transacdo original)

Nova API para acesso as informacdes dos PSPs envolvidos na triangulacao




» Critérios de bloqueio:
Regras para solicitagao do MED de triangula¢ao:

= Limite de tempo: Deverao ser registrados MED para todasas transa¢des realizadas em até 30 minutos* apds o seu recebimento ou conforme
parametro estabelecido.

= Limite de Camadas: Devera ser registrado MED para todas as transagoes subsequentes a transagao fraudulenta, até atingira 52 camada ou conforme
parametro estabelecido.

= Limite de Tipo de Conta: Devera ser registrado MED para todas as transagdes subsequentes a transagao fraudulenta em contas PF. O processo de
MED para Contas PJ sera estudado em momento oportuno.

IMPORTANTE:

_@ . Construir como parametro de tempo flexivel para ajuste posterior a regulagdo. Os 30 (trinta) minutos para abertura automatica da ramificacdo
via rastreamento do ID da transac¢ao principal, podera ser adequado conforme estudos posteriores do comportamento dos fraudadaes.

*  Assim como a questdo do limite de camadas, pois a proposta de implementacao sera liberar as camadasao longo de um periodo decerminado.
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Proposta de Implementacao

O MED impactara todos os PSPs (direto e indireto). Apesar do objetivo do MED de estancar a tentativa da pulverizacao do dinheiro
em diversas contas, o seu desenvolvimento é complexo e requer algumas agoes.

» Prazo de desenvolvimento e operagao controlada em producao

Apds publicacdo das documentagdes técnicas, conforme segue:

= 8 meses de desenvolvimento
= 2 meses de homologag¢ao emambiente controlado com simulagdes reais

= 2 meses de operacdo controlada—PRODUCAO

» Controlede liberagao de camadas

O grupo sugere um periodo de maior controle na libera¢ao de camadas até atingir a proposta completalimitadaa 5 camadas.
Lembrando que o desenvolvimento sera por parametros:

= 2 camadaspor2 meses daoperagao controlada

= 3 camadas pormais 3 meses apdsa operagao controlada
= 4 camadasa partirdo 62 més de producgao

= 5 camadasapartirdo 92 més de producao

» Workshop para equalizagdao do desenvolvimento do MED 2.0 e atualizagdo do FAQ

O grupo sugere uma a¢ao massiva entre o regulador e os participantes autorizados a funcionar no Pix para equalizacaode
conhecimento e disseminagao do novo modelo operacional do MED 2.0.
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