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GT de Seguranca | Motivadores, participantes e metodologia

Contexto

O GT SEG é um grupo de trabalhado coordenado pelo Banco Central e secretariado pela FEBRABAN em que as
associacoes abaixo participam colaborando com o debate

Ciclos de contribuigdes

Inicio das reunioes em dezembro de 2019

12 Ciclo — Apresentado no
072 Férum Pl — Fevereiro/20

22 Ciclo — Apresentado no
082 Forum Pl — Abril/20

32 Ciclo — Apresentacao no
092 Forum Pl —Junho/20

42 Ciclo — Apresentagao no
102 Férum Pl — Agosto/20

52 Ciclo — Apresentagao no
112 Férum Pl — Outubro/20

62 Ciclo — Apresentacdo no
122 Férum Pix — Janeiro/21
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Apresentar os aspectos de seguranga mapeados que necessitam y
alguma revisao e novos riscos identificados, com seus respectivos

planos de acao.

Participantes*®
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* Participantes aprovados pelo Banco Central
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GT de Segurancga
Contexto

O GT SEG é um grupo de trabalhado coordenado pelo Banco Central e secretariado pela FEBRABAN em que as
associacoes abaixo participam colaborando com o debate

Agenda

o > Limites Transacionais

o > Aprimoramento do Fluxo de “Takedown”
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Contexto

A dinamica sobre limites transacionais do PIX se tornou bastante complexa ao combinarmos as variaveis de UX e seguranca, principalmente
focada nas questdes de seguranca publica em limites noturnos e transacdes via mobile.

Proposta: Limites transacionais PIX — Gestao de limites sob responsabilidade de cada PSP

Por que? Como?
Através dos canais digitais, o cliente podera solicitar a redugao do seu limite transacional (IN 40 e IN 43),
As Instituicdes Financeiras bem como, solicitar o aumento do limite transacional para PIX.
possuem os estudos 1 l !
dentro de seus motores
de crédito, bem como, Nos horarios uteis (6h as 20h) — Nos horarios nao uteis (20h as Ja aredugao do limite solicitada
mantém o perfil e o os PSPs terdao até uma hora para 6h) — a alteracdo do limite, sera diretamente pelo cliente
L AR oo o] e majoracao dos limites, podendo realizada a partir da proxima devera ser atendida apods a
o dliEnes incluir as validacdes adicionais grade de hora (til, podendo efetivacao do pedido, podendo
de seguranca, como por também o PSP incluir validacdes também o PSP incluir
exemplo, envio de token via SMS adicionais de seguranca validagdes adicionais de
ou e-mail para confirmacgao seguranca

Pontos de atencao e Motivadores:

o Atribuicdo de limites deve ser pensado como um diferencial competitivo entre os participantes.

o A exposicdao dos limites transacionais, conforme o novo Manual de Experiéncia do Usuario — estabelecendo o item “Meus Limites”,
deixara a escolha nas maos dos clientes, podendo este solicitar a Majoracdao ou a Reducao de seus limites.

o Para transacdes de tickets maiores que o estabelecido pelos PSPs, o recomendavel é utilizar processos adicionais de confirmag¢ao com
o cliente.
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Contexto

A dinamica sobre limites transacionais do PIX se tornou bastante complexa ao combinarmos as variaveis de UX e seguranca, principalmente
focada nas questdes de seguranca publica em limites noturnos e transagdes via mobile.

Proposta: Limites transacionais PIX — Adequacao das Datas Regulatdrias

? .
Por que? IN 43 — 01/02/21 Como: |

A juncao das datas, visando a adequacao de 100% dos

As normativas IN40, IN43 e 0 Obrigatoriedade na oferta da funcionalidade
aplicativos e dos principais canais de atendimentos dos

Manual de Experiéncia 3.0 de personalizacao de limites
estabelecem datas para participantes em 31/03
entregas das funcionalidades
de limites diferentes, fazendo et R i :
o ae 4 ertregs o dlient Manual de Experiéncia 3.0 — 31/03 As instituicoes pgdem realizar enNtregas evolutl\,/a.s antes
. q . g dessa data, permitindo a adaptacao caso necessario desde
final seja quebrada, podendo que respeitando a data acima.

Criacao do espaco “Meus Limites” nos

impactar a funcionalidade
aplicativos das instituicdes

como um todo

Pontos de atencgao: .
o A proposta sobre a responsabilidade dos PSPs na determinagao do limite também seguiria a data sugerida. \
o Com essa flexibilizacao é possivel que as casas adequem as propostas de limite com o comportamento dos clientes, evoluindo a

funcionalidade da melhor forma até a data final. |
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Contexto

A dinamica sobre limites transacionais do PIX se tornou bastante complexa ao combinarmos as variaveis de UX e seguranca, principalmente
focada nas questdes de seguranca publica em limites noturnos e transagdes via mobile.

Resumo da Proposta

A 1. Flexibilizacao da norma permitindo a gestao de limites sob responsabilidade de cada PSP, de acordo com
o perfil de seus clientes (Canais, hordrios, etc).

A 2. Padronizagao na alteracao dos limites por parte do cliente:
A. Majoracao dentro do horario comercial realizada em até uma hora (6h as 20h);

B. Majoracao fora do horario comercial realizada em até uma hora da operacao da proxima grade util
(20h as 6h);

C. Reduc¢ao realizada de forma imediata;

D. Possiblidade de oferta de limite para transag¢oes esporadicas;

E. Fica a cargo de cada instituicao os processos adicionais de seguranca para a alteracao de limites
(token, dupla validagdo, etc);

A 3. Convergéncia das datas regulatdrias para 31/03, permitindo a maturacdo das funcionalidades ofertadas '
pelos participantes e que as solucdes desenvolvidas sejam construidas de forma eficiente e sem colocar ;

em risco o funcionamento atual do Pix. (Acatado para 01/04 — IN n°71) |
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Contexto
Varios dominios falsos sao criados diariamente usando temas recorrentes para a atrair a atencao dos clientes com a
intencao de obter suas credenciais para aplicar golpes e facilitar fraudes.
Os servicos de monitoramento da marca e takedown* identificaram que houve um aumento de dominios falsos

registrados com a marca Pix. -
*Ac¢oes de takedown visam remover conteudo que, disponivel na internet, viole direitos de terceiros
I F ¥ | o
Objetivo
J Agenda Takedown

O objetivo é criar um processo automatizado e centralizado para que o
Banco Central em conjunto com os PSPs possam receber, compartilhar » MISP
e reforcar o pedido de takedown, e também compartilhar as
informacdes fraudulentas com os participantes para que se ganhe > Arquitetura

forca e conhecimento sobre os dominios falsos.

> Fluxo

O pedido de takedown sera de responsabilidade de cada participante.
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MISP, o que é?

MISP é uma plataforma de inteligéncia de ameacgas para compartilhar, armazenar e correlacionar indicadores de
comprometimento de ataques direcionados, inteligéncia de ameacas, informacdes de fraude financeira, informacdes de
vulnerabilidade ou mesmo informacdes de contraterrorismo.

Beneficios

Automatizar o processo, utilizando uma plataforma aberta, gratuita e amplamente utilizada pela comunidade
internacional

Permite compartilhamento de dados para a troca e sincronizagao automatica com outras partes e grupos de
confianca usando o MISP;

Possui uma interface de usuario intuitiva, interface grafica e funcionalidade de graficos para criar e visualizar
relacionamentos entre objetos e atributos;

Uma rede sustentavel para o compartilhamento continuo de informacdes, agregando conhecimento e
prevenindo as ameacas;

E uma plataforma Open Source
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/[ 7/ F2aEw B ]



Arquitetura

BCB HHE

Instancias

Associacoes
Instancias
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 BCB e Associa¢oes deverao conter as suas instancias; - BCB e AssociagOes deverao integrar as suas instancias;

* PSP Direto ira utilizar a instancia da sua respectiva - PSP Indireto ira integrar com o seu respectivo PSP Direto, =
associacao; integracao sera sob responsabilidade do PSP Direto N
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Fluxos de Takedown

O Banco Central entende a importancia deste tema e solicitou o detalhamento do processo de takedown proposto pelo
GT Seg no Forum anterior, bem como, a organizacao do processo de reforco para pedidos de takedown.
Temos 4 fluxos a estudar:

—

I r |

Banco Central
2. Somente Marca Pix: fluxo de envio de alerta ao Banco Central

3. Freezing de pastas: site legitimo + conjunto de pastas fraudulentas identificadas. Pedido de freezing
de pastas + solicitacao de reforco via Banco Central

4. Fluxo reverso: Banco Central identifica sites suspeitos, envia formulario a Instituicao Financeira
solicitando analise.
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4
1. Marca Pix + Instituicdo: pedido de takedown pela propria instituicao + solicitacao de takedown pelo |
N
N
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Fluxo 1. Marca Pix + Institui¢cdo: pedido de takedown pela prépria instituicdo + solicitagao de takedown pelo Banco Central

! ' .

1.1b Erwia o
< 1.1a. Realiza o incidente para
takedown seu PSP Direto 13. Recebe o
! incidente
a.
g O . . -
# Camada Tipo Descrigdo
1.1a PSP Indireto Agdo Realiza 0 Takedown
12.Realiza o 1.1.b PSP Indireto Comunicagdo |Envia o incidente para o seu PSP Direto
oo S 12. Compartilha o 1.2 PSP Direto Agdo Realiza 0 Takedown
o incidente no incidente 2 PSP Direto Agdo PSP Direto cadastra o evento de incidente no MISP
z il | 3 PSP Direto Comunicagdo |Envia o incidente para a sua associagdo
2 ] : 4 Associagdo Comunicagdo |Associacdo do PSP Direto recebe o evento de incidente
3. E;_,:to 0) 1. Becebe o . Acio Assoc?agao d? PSNP Direto compartilha o evento de incidente com o BCB e com as
inciaente "/ incidente 5 Associagdo demais Associages
: ZX 6 BCB Comunicagdo |BCB recebe o incidente
T
: 7 BCB Agdo BCB analisa o incidente
i A Reasbed : 8 BCB Acdo BCB reforca o takedown
= incidente : 9 Associagbes Comunicagdo |Demais Associagdes recebem o incidente da Associagdo
% o ! .. |Demais associagdes compartilham o evento de incidente com os seus PSP Diretos
g’ I . Comunicagdo , . :
2 5. Compartilha | 10 Associacdes (opcional para compartilhar conhecimento)
< i i . . ~ . . ” . .
SrincieTs LT : 11 PSPs Diretos Comunicagdo |PSPs Diretos recebem da sua Associagdo o evento de incidente.
]
: - : . |PSPs Diretos compartilham o evento de incidente com os seus PSP Indiretos
] T " , Comunicagao . . .
= : v " 12 PSPs Diretos (opcional para compartilhar conhecimento)
§ ! N\ 10. Compartilha 13 PSPs Indiretos Comunicacio |PSPs Indiretos recebem o incidente dos seus PSPs Diretos.
= : (\\_J/O """"""""" o incidente
= 1
é’ 1 9. Recebe o
8 : incidente
< |
f
T
1
6.Recebe o fF % _ 7. Analisa 0 8. Reforca o
g incidente NG incidente takedown
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Fluxo 2. Somente Marca Pix: Fluxo de envio de alerta ao Banco Central

b= 1.1a Analisa o 1.1b. Envia o
= lert lert
E i e 12.Recebeo
el
-
# Camada Tipo Descrigcdo
1.1a PSP Indireto Acdo Analisa o alerta
2. Cadactra 1. Compartilha o 1.1.b PSP Indireto Comunicagdo |Envia o alerta para o seu PSP Direto
. alerta no MISP alerta 1.2 PSP Direto Agdo Analisa o alerta
g 1.2 Analisa o | i 2 PSP Direto Agdo PSP Direto cadastra o evento de alerta no MISP
|
e slerts \;:7 I 3 PSP Direto Comunicagdo |PSP Direto envia o evento de alerta para sua Associagao
o -
3 Elnm;ita a . @ 10. Recebe o 4 Associacdo Comunicagdo |Associacdo recebe o evento
e o : alerta 5 Associagdo Acdo Associagdo compartilha o evento de alerta com BCB e demais Associagdes
| | 6 BCB Comunicagdo |BCB recebe o evento de alerta
i i 7 BCB Acdo BCB analisa o evento de alerta
- ¥ ! 8 Associacdes Comunicagdo |Demais Associagdes recebem o evento de alerta da Associagdo
E * F;‘;‘;ft';'* ° @ ' . . . |Demais associagbes compartilham o evento de alerta com seus PSP Diretos
o) : 9 Associacdes Comunicagao , ‘ ,
E , ! (opcional para compartilhar conhecimento)
E | 10 PSPs Diretos Comunicagdo |PSPs Diretos recebem o evento de alerta da sua Associagdo
5.C rtilh
< En;ﬁ_lital i : , .. |PSPs Diretos compartilham o evento de alerta com seus PSPs Indiretos
______ - | 11 PSPs Diretos Comunicagdo , : .
| I ! (opcional para compartilhar conhecimento)
- | [ : 12 PSPs Indiretos Comunicagdo |PSPs Indiretos recebem o alerta
= ! 9, Compartilha
2 : @. _______ {>‘ o alerta
= | 8. Recebe o
E : alerta
= I
|
l
6. Recebe o 7. Analisa o
g alerta alerta
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Fluxo 3. Freezing de pastas: site legitimo + conjunto de pastas fraudulentas identificadas. Pedido de freezing de pastas + solicitagao de reforgo

via Banco Central

# Camada Tipo Descrigcdo
1.1a PSP Indireto Acdo PSP Indireto analisa o alerta
1.1b PSP Indireto Comunicagdo |PSP Indireto envia o alerta para o seu PSP Direto
1.2 PSP Direto Acdo PSP Direto analisa o alerta
2 PSP Direto Comunicacdo |PSP Direto compartilha o alerta com o provedor de acesso e o dono do site
3 Provedor de acesso Acdo Provedor de acesso analisa o alerta
4 Dono do site Agdo Dono do site analisa o alerta
5 PSP Direto Agdo PSP Direto cadastra o evento de alerta no MISP
6 PSP Direto Comunicagdo |PSP Direto envia o evento de alerta para sua Associagdo
7 Associacdo Comunicagdo |Associacdo do PSP Direto recebe o evento de alerta
8 Associacdo Agdo Associagdo compartilha o evento de alerta com o BCB e demais AssociagOes
9 BCB Comunicagdo |BCB recebe o evento de alerta
10 BCB Agdo BCB analisa o evento de alerta
11 Associagdes Comunicagdo |Demais associag@es recebem o evento de alerta
L ... |Demais associagdes compartilham o evento de alerta com seus PSP Diretos
12 Associagdes Comunicagao , , ,
(opcional para compartilhar conhecimento)
13 PSPs Diretos Comunicagao |PSPs Diretos recebem o evento de alerta
14 PSPs Diretos Comunicacio PSPsIDiretos compartilhlam o eventé de alerta com seus PSP Indiretos
(opcional para compartilhar conhecimento)
15 PSPs Indiretos Comunicacdo [PSPs Indiretos recebem o alerta

" 1.1a Amalisao  1.1b Emvia o
e} alerta alerta -
z — I-‘."' S 15, Recebe o
& FS
-1
= I ‘
=
& 4, Analisa o
-E ? alerta
a8 —
-
= ™
= % 3 3. Analisa o
g H alerta
& _
. Y
& Cadastra 14. Compartitha o
alerta no MISP alarta
o
] 12 Analisa o 2. Compartilha < ]
2 alerta o alerta : I
[
2 &
E. Compartiiha fia ) 13.Recebeo
o alerta \'ﬁ:} alerta
- &
: i
! i
W i
3 7. Recebe o o= !
g alerta IQ,_ __54 :
o |
- 1 1
= I
E |
2 & Comipartilha :
o alerta |
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= 1 1
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E alerta ‘\L_FI,_} alerta

Corpora‘ | Interno

b 4 ARV Q.4

rry s

A


GT Seg - Retorno do BCB.pptx

Fluxo 4. Fluxo reverso: Banco Central identifica sites suspeitos, envia formulario a Instituicao Financeira solicitando analise.

takedown
g
akerta g S Q # Camada Tipo Descrigdo
: 1 BCB Acdo BCB cadastra o evento de alerta no MISP
i=h ecebe o . e . . P
2 Compartina 6 &) 15 R 2 BCB Comunicagdo |BCB compartilha o evento de alerta com todas as associagdes
! : 3 Associagoes Comunicacdo |AssociacGes recebem o evento de alerta do BCB
! | 4 AssociacgGes Comunicagdo |Associa¢des compartilham o evento de alerta com os seus PSP Diretos
3 TRt ® ? 12 Compartiha 5 PSPs Diretos Comunicagdo |PSPs Diretos recebem o alerta da sua Associagdo
g i : 6 PSPs Diretos Comunicagdo |PSPs Diretos compartillham o alerta com seus PSPs Indiretos
< 4 compartihan 6 @ 11, Receoe o 7 PSPs Indiretos Comunicagdo |PSPs Indiretos recebem o alerta do seu PSP Direto
________ - incidente - .
3 i & 8 PSP Direto Acdo PSP Direto responsavel pelo alerta analisa o evento
. & | i &
?I’ : ! 9 PSP Direto Acdo PSP Direto solicita o takedown
5 5 Recebem o .@: i i 10 PSP Direto Acdo PSP Direto devolve o evento como incidente para a sua Associagdo
g - i i 11 Associagdo Comunicagdo |Associacdo recebe o evento de incidente
E = “,',"‘.'?:::'""“3 i i 12 Associacdo Comunicagdo |Associacdo envia o evento de incidente ao BCB
i i 13 BCB Comunicagdo |BCB recebe o evento de incidente
E:’ : 14 BCB Agdo BCB analisa o evento de incidente
< . 10, :mla 15 BCB Acdo BCB reforca o takedown
= & Analisa o
I alerts Iincidente mo
5 MISP
2 =
a 9. Realiza o ’
E
Fraude?
E T. Recebem o .v”!r'i‘*
E alerta W
g .
[
~
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AGENDA - 7° Ciclo GT Seg (fevereiro / abril) v

BANCO CENTRAL
DO BRASIL

Reunides GT SEG - Quinzenais! — Quintas periodo da manha

11/02 25/02 11/03 25/03 08/04

Pauta para o préximo ciclo:

1 Segunda Semana da Seguranca 2 Desenho do fluxo de 3 Andlise do Mecanismo
Digital: campanha coordenada, comunicag¢ao entre os Especial de Devolugao Pix.
com participacao de BCe participantes em casos de
participantes do Pix, de educacao fraude envolvendo o Pix

contra engenharia social.
Proposta: de 22/02 a 26/02

1Havendo necessidade sera convocada reunidoes extraordinarias
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GT SEG
Pagamentos Instantaneos

Obrigado!
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