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3.0
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Apresentacao

Este manual descreve os principais requisitos técnicos de seguranc¢a do ecossistema
de pagamentos instantaneos (Pix), e tem como objetivo descrever como deve ser
implementada a criptografia da comunicacdo, a autenticagdo, os processos de
assinatura digital e de gestdo dos certificados digitais utilizados no ecossistema, bem
como 0s aspectos de seguranca associados a iniciacdo de pagamentos por QR Codes
dindmicos. Os requisitos para implementacao segura de aplicativos, APIs e sistemas
relacionados ao Pix também constam neste manual, assim como os requisitos para
manutencdo de logs de auditoria.



Referéncias

Estas especificacBes baseiam-se,
seguintes documentos:

referenciam, e complementam onde aplicavel, os

Referéncia

Origem

Resolugéo BCB n° 1 (Regulamento do
Pix)

https://www.bch.gov.br/estabilidadefinanceira/exibenormativo?tipo=Res
0lu%C3%A7%C3%A30%20BCB&numero=1

Manual de Seguranca do SFN

https://www.bcbh.gov.br/estabilidadefinanceira/comunicacaodados

Manual de Redes do SFN

https://www.bcb.gov.br/estabilidadefinanceira/comunicacaodados

Catalogo de Servigos do SFN

https://www.bcb.gov.br/estabilidadefinanceira/comunicacaodados

Manual das Interfaces de Comunicagao

https://www.bcbh.gov.br/estabilidadefinanceira/comunicacaodados

Diretério de Identificadores de Contas
Transacionais (DICT)

https://www.bcb.gov.br/estabilidadefinanceira/pix

Padrdes para Iniciagéo do Pix

https://www.bcb.gov.br/estabilidadefinanceira/pix

Sistema de Transferéncia de Arquivos
do Banco Central (STA)

https://www.bcb.gov.br/estabilidadefinanceira/pix

Aplicagéo BC Correio

https://bccorreio.bcb.gov.br/becorreio/

|CP-Brasil

https://www.iti.gov.br/icp-brasil

1SO 20.022

https://www.is020022.org/

XML Signature Syntax and Processing
(Second Edition)

https://www.w3.0rg/TR/2008/REC-xmldsig-core-20080610/

Padréo de assinatura digital JSON Web
Signature (JWS) - RFC 7515

https://tools.ietf.org/html/rfc7515

JSON Web Key — RFC 7517

https://tools.ietf.org/html/rfc7517

JSON Web Algorithms (JWA) - RFC
7518

https://tools.ietf.org/html/rfc7518

Padrdo de certificados X.509 - RFC
5280

https://tools.ietf.org/html/rfc5280

Well-Known URIs — RFC 8615

https://tools.ietf.org/html/rfc8615

Good Practices for Capability URLs

https://www.w3.org/TR/capability-urls/ - ver o ultimo draft, disponivel
em: https://w3ctag.github.io/capability-urls/.

Randomness Recommendations for
Security - RFC 4086

https://tools.ietf.org/html/rfc4086

A Universally Unique IDentifier (UUID)
URN Namespace — RFC 4122

https://tools.ietf.org/html/rfc4122

OCSP - Online Certificate Status
Protocol — RFC 6960

https://tools.ietf.org/html/rfc6960

Lei Geral de Protegéo de Dados (LGPD)

http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm

Sugestdes, criticas ou pedidos de esclarecimento de duvidas podem ser enviados ao
BC por meio do e-mail pix@bcb.gov.br.
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1.Introducao

A seguranca é um elemento primordial do Pix e, para garanti-la, requisitos
importantes devem ser estabelecidos e diversos controles devem ser colocados em
pratica, ndo s6 pelo Banco Central, mas por todos os participantes do ecossistema.
Nesse contexto, é necessario implementar criptografia e autenticacdo mutua na
comunicagdo entre os participantes e as APIs do Pix e as mensagens transmitidas no
ambito do sistema devem ser assinadas digitalmente. A iniciacdo de pagamentos, em
especial quando ocorre por meio de QR Codes dinamicos, também possui aspectos de
seguranca importantes que devem ser considerados. Ademais, logs de auditoria
devem ser mantidos pelas instituicdes no intuito de prover a rastreabilidade das
mensagens e transacdes realizadas no Pix.

Este documento apresenta os detalhes técnicos associados aos requisitos de
seguranca a serem adotados nas diferentes AP/s e tecnologias que comp8em o Pix.
Para outras informagdes sobre o Pix, incluindo a definicdo de alguns termos utilizados
neste documento, como “participante” e “prestador de servicos de pagamento” (PSP),
verificar o Regulamento do Pix, anexo a Resolu¢do BCB N° 1, de 12 de agosto de 2020,

! Resolucdo BCB N2 1, de 12 de agosto de 2020 — disponivel em:
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%20BCB&nu
mero=1.
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2.Comunicacao segura

A comunicacdo entre cada participante e o Pix é realizada por meio da Rede do
Sistema Financeiro Nacional (RSFN). A conexdo do participante com a RSFN deve
observar as regras e padrées dispostos no Manual de Redes do SFNZ.

O participante deve se conectar as APIs disponiveis no Pix exclusivamente por meio do
protocolo HTTP versao 1.1 utilizando criptografia TLS versdo 1.2 ou superior, com
autenticacdo mutua obrigatoéria no estabelecimento da conexdo. Deve ser suportada,
no minimo, a Cipher Suite ECDHE-RSA-AES-128-GCM-SHA256 (0xc02f), ou seja, os
seguintes algoritmos devem ser utilizados:

Fase/Funcao Algoritmo
Troca de chaves ECDHE (Elliptic Curve Diffie Hellman Ephemeral)
Autenticacao RSA
Criptografia simétrica AES com chaves de 128 bits utilizando o modo GCM
MAC (Message Authentication Code) SHA de 256 bits

Tabela 1: Algoritmos utilizados na criptografia TLS.

As informacbes sobre os certificados a serem utilizados para autenticagdo e
criptografia da comunica¢do constam na se¢do 5 deste documento.

Os clientes HTTP do participante devem sempre respeitar o TTL (Time To Live) dos
servidores DNS. A falha em respeitar o TTL pode causar indisponibilidade no acesso as
APIs do Pix.

2 Manual de Redes do SFN — tltima versdo disponivel na pagina:
https://www.bcb.gov.br/estabilidadefinanceira/comunicacaodados.
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3.Assinatura digital

No intuito de garantir a integridade e o ndo repudio das transa¢des no ambito do Pix,
todas as mensagens trafegadas no Sistema de Pagamentos Instantaneos (SPI) devem
ser assinadas digitalmente pelo emissor. No caso do Diretério de Identificadores de
Contas Transacionais (DICT)3, apenas as requisicdes de consulta (GET) ndo precisam
ser assinadas, enquanto todas as demais requerem assinatura. Seja qual for a
operagao realizada, tanto no SPlI como no DICT, a resposta do BC para o participante
é sempre assinada.

O padréo de assinatura digital a ser utilizado no Pix é o XMLDSig*. No SPI, as mensagens
seguem o padrdo /SO 20.022°, portanto a assinatura digital deve constar no elemento
<Sgntr> do Business Application Header (BAH)®, conforme descrito no Catadlogo de
Servicos do SFN’. No DICT, por sua vez, as requisi¢cdes e respostas ndo sdo realizadas
por meio de mensagens /SO 20.022, entao o cabecalho (BAH) ndo existe. Nesse caso, a
assinatura (elemento <Signature>) deve constar na raiz do XML.

A tabela abaixo mostra os elementos/tags que devem compor a assinatura digital:

# Elemento/tag Descricao

Elemento raiz da assinatura XMLDSig, onde se define o
namespace, que aponta para a URI do esquema XML
(XML Schema Definition - XSD) a ser utilizado para a
assinatura digital. Inclui todos os elementos descritos
nas demais linhas desta tabela. No Pix, é utilizado
XMLDSig: http://www.w3.0rg/2000/09/xmldsig#

1 <Signature>

Contém as principais informacées necessarias para a
1.1 <SignedInfo> assinatura, e inclui as tags <CanonicalizationMethod>,
<SignatureMethod> e tags <Reference>, descritas abaixo.

Especifica o algoritmo de canonicalizacdo a ser
aplicado no elemento <SignedInfo>, com o objetivo de
gerar a forma candnica do contelido a partir do qual
1.1.1 <CanonicalizationMethod> |sera gerado o resumo (digest) para posterior
assinatura digital. No Pix, deve ser utilizado o
algoritmo de canonicalizagdo XML  exclusiva:
http://www.w3.0rg/2001/10/xml-exc-c14n#.

3 A API do DICT é documentada em manual especifico, cuja Gltima vers3o esta disponivel na
pagina: https://www.bcb.gov.br/estabilidadefinanceira/pix.

4 W3C Recommendation — XML Signature Syntax and Processing (Second Edition), disponivel em:
https://www.w3.0rg/TR/2008/REC-xmldsig-core-20080610/

5> Padr3o /SO 20.022 — mais informacdes disponiveis em: https://www.is020022.org/

& Mais detalhes sobre o BAH podem ser obtidos na pagina da ISO 20.022 (ver referéncia anterior).

7 Catélogo de Servicos do SFN — Ultima vers3o disponivel em
https://www.bcb.gov.br/estabilidadefinanceira/comunicacaodados.
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<SignatureMethod>

Define o algoritmo utilizado para geragao e validagdo
da assinatura digital. No Pix, utiliza-se RSA-SHA256:
http://www.w3.0rg/2001/04/xmldsig-more#rsa-
sha256.

<Reference>

Elemento que referencia o conteddo a ser assinado, e
inclui as tags <Transforms>, <DigestMethod> e
<DigestValue>. A utilizagdo do elemento <Reference> é
detalhada na secdo 3.1 a seguir.

1.1.3.1

<Transforms>

Inclui uma ou mais tags <Transform>, que indicam que
transformaces devem ser aplicadas, sempre em
sequéncia, no conteldo a partir do qual sera gerado o
resumo (digest). As transformacdes realizadas constam
nas tabelas 3 e 4 da se¢do 3.1.

1.1.3.2

<DigestMethod>

Identifica qual algoritmo de digest sera aplicado ao
conteudo a ser assinado. No Pix, utiliza-se SHA-256:
http://www.w3.0rg/2001/04/xmlenc#sha256.

1.1.3.3

<DigestValue>

Elemento que contém o resumo (digest) codificado em
baseb4.

1.2

<KeylInfo>

Elemento que contém os dados do certificado utilizado
para assinar digitalmente o conteldo. Inclui a tag
<X509Data>, explicada abaixo.

1.2.3

<X509Data>

Contém os dados do certificado X509 utilizado pelo
assinador. Inclui a tag <X509/ssuerSerial>, descrita
abaixo.

1.2.3.1

<X509IssuerSerial>

Contém as tags <X509/ssuerName> e
<X509SerialNumber>, descritas abaixo.

1.2.3.1.1

<X509/ssuerName>

Contém o nome (Distinguished Name - DN) da AC que
gerou o certificado utilizado para assinatura digital.

1.2.3.1.2

<X509SerialNumber>

Contém o numero de série do certificado utilizado
para assinatura digital.

1.3

<SignatureValue>

Elemento que contém a assinatura digital
propriamente dita, codificada em base64.

Tabela 2: Elementos que compGem a assinatura digital no Pix.

3.1. Informacdes a serem assinadas

No SPI, as informacdes a serem assinadas sdo:

e Mensagem /SO 20.022 (elemento <Document>);
e Cabecalho - BAH (elemento <AppHdr>);
e Elemento <KeyInfo>.

Portanto, no SPI sdo utilizados 3 elementos <Reference>, como mostra a tabela 3:

10
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Tag Conteudo referenciado | Transformacgdes a serem realizadas

<Reference <KeylInfo ld="unique-id-to-Keylnfo”>
URI="<unique-id-to- (.95 % N )
KeyInfo> </KeyInfo>

Canonicalizagdo XML Exclusiva:
http://www.w3.0rg/2001/10/xml-exc-c14n#

XMLDSig Enveloped Signature:

PARENPRE VRIS & http://www.w3.0rg/2000/09/xmldsig#envelope

assinatura digital):

d-signat
<Reference URI =""> <AppHdr> fgw
(</A """ H dr>) Canonicalizagdo XML Exclusiva:
pp http://www.w3.0rg/2001/10/xml-exc-c14n#
<Reference> ;Documentj Canonicalizagcdo XML Exclusiva:
"""""""""" http://www.w3.0rg/2001/10/xml-exc-c14n#
</Document>

Tabela 3: Elementos <Reference> utilizados no SPl, bem como as transformagdes realizadas.

Observagdo: no SPI, a tag <Reference>, sem o atributo URI, deve ser interpretada pela aplica¢do de
forma a referenciar a mensagem ISO 20.022 propriamente dita (elemento <Document>).

Ja no caso do DICT, é necessario assinar o conteldo do elemento raiz do XML e do
<KeyInfo>, o que resulta na utilizacdo de apenas 2 tags <Reference>, conforme
mostrado na tabela abaixo:

Tag Conteuido referenciado | Transformacgdes a serem realizadas
< < ="uni -id-to- ">
”Refe'rencg Keylnfo ld="unique-id-to-KeyInfo Canonicalizagdo XML Exclusiva:
URI="<unique-id-to- (coerererererenns )

http://www.w3.0rg/2001/10/xml-exc-c14n#

KeyInfo> </Keyinfo>

XMLDSig Enveloped Signature:
<Elemento-raiz-do-XML> 2'_(';?:i]/;/\é\zjv::w&org/2000/09/xmIdsuz#envelooe
<Reference URI =""> [T ) ?g;

Canonicalizagdo XML Exclusiva:
http://www.w3.0rg/2001/10/xml-exc-c14n#
Tabela 4: Elementos <Reference> utilizados no DICT, bem como as transformagées realizadas.

</Elemento-raiz-do-XML>

Observacdo: ressalta-se que, no caso do DICT, a tag <Reference URI =""> aponta para a raiz do XML,
diferentemente do que ocorre no SPI.

3.2. Processo de assinatura digital
No SPI, o processo de assinatura digital das mensagens inclui os passos abaixo:

1. Obter a mensagem completa a ser assinada;

2. Construir o elemento <Keyinfo>, incluindo as informac&es sobre o certificado

digital utilizado na assinatura, conforme item 1.2 e subitens da tabela 2;

Extrair BAH (tag <AppHdr>);

Extrair mensagem /SO 20.022 (tag <Document>);

5. No elemento <Signedinfo>, definir o algoritmo de canonicalizagdo e de
assinatura digital a serem utilizados, conforme itens 1.1.1 e 1.1.2 da tabela 2;

6. Criar os elementos <Reference>, incluindo as tags <Transforms> e <Transform>
conforme tabela 3 e item 1.1.3 e subitens da tabela 2;

AW

11
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7. Efetuar as transformacgdes nos contetddos, conforme tabela 3;

8. Gerar os digests para os conteudos referenciados nos itens acima, incluindo-
0s nos respectivos elementos <DigestValue>;

9. Canonicalizar o elemento <Signedinfo> e assina-lo digitalmente conforme
algoritmos definidos no passo 5 acima;

10. Inserir a assinatura digital gerada no passo anterior no elemento
<SignatureValue>.

A figura na pagina a seguir ilustra o processo de assinatura no SPI:
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Figura 1 — Fluxo de assinatura digital da mensagem no SPI.

A seguir consta um exemplo de mensagem pacs.008 assinada digitalmente:



<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<Envelope xmlns="https://www.bcbh.gov.br/pi/pacs.008/1.4">
<AppHdr>
(--)
<Sgntr>
<ds:Signature xmlIns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#key-info-id">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>J9fL+QyrtblrJnk0gjGnGPaDt42AKfNRM3uv4EbdbrM=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>D8tkpivJTLnU5SYQt8E9T/723ykNv1h41qu07hniwV+4=</ds:DigestValue>
</ds:Reference>
<ds:Reference>
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>B/xGOETsGoVLZtghdvPtfHMYJORIpEZKBPTWfL1gMbl=</ds:DigestValue>
</ds:Reference>
</ds:SignedIinfo>
<ds:SignatureValue>
QfbSxaFsYZ89+EkweSWRcoP9hcam3NFwr2gwrbK50XZdZJA/DqaH6icqU/Ys2AHWR78KNx1LVqpg
JobdVg4kDYu9PAoWzCcRLBJb6gRISchyR7Uaih2PnNfaJ+0U7YREJW391d5hGdsOF/ufNpVe2r6+
9DrYvxcphC9YKKb7v0Qw7Jyj13TimghPsqH1XTxeKHmby+MU7a0bksTHBXgpEIMezsZhPOG5LNQT
Kq1e3tiQQvseHW6q08rcHtlel/Q9jtw+Idipwhu7IbS2XvoO0cdHf2LWIQo6Tm77PJVvkJaQTd8tw
iUwaQkubtWuoGmUB4blYafy5Sby10jZR5EAaMg==
</ds:SignatureValue>
<ds:KeyInfo Id="key-info-id">
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>CN=AC Exemplo, OU=CSPB-0, 0=ICP-Brasil, C=BR</ds:X509IssuerName>
<ds:X509SerialNumber>20200130224837516000</ds:X509SerialNumber>
</ds:X509IssuerSerial>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
</Sgntr>
</AppHdr>
<Document>
(--)
</Document>
</Envelope>

Observacdo: trechos do XML ndo relacionados a assinatura foram cortados e estdo representados
com (...). Mais informagdes sobre o XML como um todo constam no Catdlogo de Servicos do SFN.
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No DICT, por sua vez, o processo de assinatura digital inclui os passos abaixo:

Obter o contelido do elemento raiz do XML a ser assinado;

Construir o elemento <Keyinfo>, incluindo as informac&es sobre o certificado
digital utilizado na assinatura, conforme item 1.2 e subitens da tabela 2;

No elemento <Signedinfo>, definir o algoritmo de canonicalizagdo e de
assinatura digital a serem utilizados, conforme itens 1.1.1 e 1.1.2 da tabela 2;
Criar os elementos <Reference>, incluindo as tags <Transforms> e <Transform>
conforme tabela 4 e item 1.1.3 e subitens da tabela 2;

Efetuar as transformagdes nos conteudos, conforme tabela 4;

Gerar os digests para os conteudos referenciados nos itens acima, incluindo-
0s nos respectivos elementos <DigestValue>;

Canonicalizar o elemento <Signedinfo> e assina-lo digitalmente conforme
algoritmos definidos no passo 3 acima;

Inserir a assinatura digital gerada no passo anterior no elemento
<SignatureValue>.

A figura na pagina a seguir ilustra o processo de assinatura no DICT:
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Figura 2 — Fluxo de assinatura digital no DICT.
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3.3. Verificacao da assinatura digital

No SPI, o processo de verificacdo da assinatura digital das mensagens inclui os passos

abaixo:

o Uk WwWwN =

10.
11.

12.

Extrair o elemento <KeyInfo> da assinatura (tag <Signature>);

Extrair a mensagem /SO 20.022 (tag <Document>);

Extrair o BAH (tag <AppHdr>) e aplicar o transform “Enveloped Signature”;
Canonicalizar o resultado dos 3 passos acima;

Gerar o digest dos 3 resultados obtidos no passo anterior;

Comparar os digests gerados com os valores dos campos <DigestValue> que
constam nos respectivos elementos <Reference>;

Caso a verificagao seja bem sucedida, proceder com os passos abaixo. Caso
contrario, retornar erro;

Obter a assinatura digital da mensagem (elemento <SignatureValue>);

A partir das informacdes constantes no elemento <Key/nfo>, obter certificado
do emissor (*);

Canonicalizar elemento <SignedInfo>;

Verificar a assinatura obtida no passo 8 utilizando a chave publica do
certificado obtido no passo 9 acima para confirma-la;

Caso a verificagcdo seja bem sucedida, finalizar processo com status de
sucesso. Caso contrario, retornar erro.

(*) Cada participante é responsavel por manter uma base atualizada com os numeros
de série e respectivas chaves publicas dos certificados digitais do BC utilizados para
assinatura digital. O BC ativara seus certificados conforme descrito na secdo 5.4.

A figura na pagina a seguir ilustra o processo:

17



Obter mensagem completa
(BAH + Mensagem IS0 20.022)

—
!

)
94

Extrair BAH
(elemento
<AppHdr>)

!

Realizar
transform
“Enveloped
\ Signature”

-

Extrair
Mensagem
150 20.022
(elemento

<Document>)

-

Extrair
elemento
<KeylInfo>

J

:

L

<L L

'd 'd ™ 'd ™\
Realizar Realizar Realizar
transform de transform de transform de
canonicalizacdo canonicalizacdo canonicalizagio
\ . J \ J/
Gerar digest Gerar digest Gerar digest
(elemento (elemento (elemento
<DigestValue>) <DigestValue>) <DigestValue>)

A "y

;

< L

=

gerado com o do
elemento
\_ <Reference>

i Comparar digest B

a Comparar digest )
gerado com o do
elemento

\_ <Reference> ) \

i Comparar digest B

gerado com o do
elemento
<Reference>

"y

Falhana
verificagdo!

4 L

Sim
‘ - Y . ¢
Obterac:t:l:;i;::do a Realizar transform de Obter a assinatura digital
. P " canonicalizagdo no da mensagem (elemento
informagdes do 3 )
elemento <Signedinfo> <SignatureValue>)
<KeylInfo> \

Falha na
verificagdo!

Figura 3 — Fluxo de verificagdo da assinatura digital da mensagem no SPI.

.

Verificagdo
bem
sucedida!

18



Ja no DICT, o processo de verificacdo da assinatura digital consiste nos seguintes

passos:

S e

10.
11.

12.

Obter o contetddo do elemento raiz do XML;

Aplicar o transform “Enveloped Signature” no conteudo;

Extrair o elemento <KeyInfo> da assinatura (tag <Signature>);

Canonicalizar o resultado dos passos 2 e 3 acima;

Gerar o digest dos 2 resultados obtidos no passo anterior;

Comparar os digests gerados com os valores dos campos <DigestValue> que
constam nos respectivos elementos <Reference>;

Caso a verificacao seja bem sucedida, proceder com os passos abaixo. Caso
contrario, retornar erro;

Obter a assinatura digital (elemento <SignatureValue>);

A partir das informac8es constantes no elemento <Key/nfo>, obter certificado
do emissor;

Canonicalizar elemento <SignedInfo>;

Verificar a assinatura obtida no passo 8 utilizando a chave publica do
certificado obtido no passo 9 acima para confirma-la;

Caso a verificacdo seja bem sucedida, finalizar processo com status de
sucesso. Caso contrario, retornar erro.

A figura na pagina a seguir ilustra o processo:
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4.Seguranca de QR Codes dinamicos

Esta secdo apresenta as especificacBes de seguranca de QR Codes dinamicos gerados
pelo recebedor.

Conforme especificado no Manual de Padrdes para Iniciagdo do Pix® o QR Code
dinadmico gerado pelo recebedor contém, dentre outras informacdes, uma URL que é
acessada de forma criptografada no momento de sua leitura. O conteldo acessado
consiste em uma estrutura JWS (JSON Web Signature)’ cujo payload, assinado
digitalmente, contém informacd&es da transac¢do. Os detalhes a respeito da seguranca
no acesso as URLs, certificados e processo de assinatura digital constam a seguir.

4.1. Seguranca no acesso as URLs

A URL acessada ao se efetuar a leitura de um QR Code dinamico deve ser provida pelo
PSP recebedor em site que implemente o protocolo HTTPS com criptografia TLS versao
1.2 ou superior. O PSP recebedor deve ser proprietario do site/dominio - ou, caso
contrate provedor de servicos para essa finalidade, o PSP deve se responsabilizar pela
seguranca e disponibilidade do site.

Como medida adicional de seguranca, além dos requisitos obrigatérios acima,
recomenda-se que cada PSP crie e mantenha registros CAA (“Certification Authority
Authorization”)’° no DNS do dominio que hospeda os sites relacionados a QR Codes
dinamicos.

A URL presente no QR code dinamico ndo deve incluir prefixo de protocolo, uma vez
que este deve ser sempre HTTPS, conforme ja especificado no inicio desta secao.
Respeitadas as regras de formacdo de URL" e as definicdes do Manual do BR Code??,
0s seguintes componentes devem estar presentes:

fqdnPspRecebedor/pixEndpoint/pixUrlAccessToken/

O tamanho maximo da URL completa (sem o prefixo de protocolo) deve ser 77
caracteres e o dominio do recebedor na URL deve ser completamente qualificado

8 Manual de Padrdes para Iniciacdo do Pix” — Gltima vers3o disponivel na pagina:
https://www.bcb.gov.br/estabilidadefinanceira/pix.

% Padr3o de assinatura digital JSON Web Signature (JWS), definido pela RFC 7515, disponivel em
https://tools.ietf.org/html/rfc7515.

10 DNS CAA (Certificate Authority Authorization, disponivel em
https://tools.ietf.org/html/rfc6844.

11 A sintaxe, a semantica e outros aspectos a respeito de URLs s3o definidas pela RFC 1738,
disponivel em https://tools.ietf.org/html/rfc1738.

12 conforme estabelecido pela Carta Circular 4.014/2020, disponivel em
https://www.bcb.gov.br/estabilidadefinanceira/arranjosintegrantesspb.
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(FQDN). O endpoint/aplicacao do recebedor é opcional, mas, se presente, deve ser
respeitado.

pixURLAccessToken: aleatoriedade e seguranca

O componente da URL denominado “pixUrlAccessToken” é um identificador Unico que
serve para evitar varreduras de “forca bruta” por outros agentes que ndo tenham
acesso ao QR Code, viabilizando a leitura dos detalhes de pagamento (payload JSON)
apenas para o pagador'3. O pixUrlAccessToken deve respeitar as seguintes restricdes:

e Tamanho minimo de 120 bits aleatoérios;

e Tamanho maximo conforme disponivel, considerando os demais
componentes da URL;

e Ndo deve ser possivel deduzir seu valor, exceto pela leitura do QR Code,
conforme detalhado abaixo.

Para impedir a deducdo do pixUrlAccessToken por terceiros, o PSP recebedor deve cria-
lo conforme as recomendac¢des do documento do W3C intitulado “Good Practices for
Capability URLs"'#, além de considerar aspectos que garantam alto grau de entropia e
de aleatoriedade - ver RFC 4086 (“Randomness Requirements for Security”)'>. Uma
abordagem possivel é utilizar o padrdo UUID'® v4 para representar o pixUrlAccessToken,
desde que o algoritmo utilizado para gera-lo atenda ao requisito de aleatoriedade real.
E importante frisar que o uso da vers3o 4 é obrigatério caso se opte por esse padrdo,
pois ela é a Unica em que o UUID é gerado com valores aleatérios.

O pagador ndo efetua validac®es no pixUrlAccessToken, sendo responsabilidade do PSP
recebedor garantir suas propriedades minimas de seguranca.

Caso um PSP deseje implementar site para QR Codes em ambiente de homologacao,
o nome do servidor (“host”) do site devera, obrigatoriamente, terminar com “-h" -
exemplo: “grcode-h.bancoxyz.com.br”. No caso dos sites para QR Codes de producdo, a
Unica restricdo é que o nome do host ndo deve terminar com “-h".

4.2. Defini¢cdes do padrao JWS

Conforme ja mencionado, ao se efetuar a leitura de um QR Code dinamico gerado pelo
recebedor, serd acessada uma URL cujo conteldo consiste em uma estrutura /WS em

13 A URL estara exposta a qualquer agente que tenha acesso ao QR Code gerado.

1% W3C - “Good Practices for Capability URLs”, disponivel em https://www.w3.org/TR/capability-
urls/. Ver o ultimo draft, que consta em: https://w3ctag.github.io/capability-urls/.

15 RFC 4086 (“Randomness Requirements for Security”), disponivel em
https://tools.ietf.org/html/rfc4086, apresenta as melhores praticas para geragdo de dados
aleatérios.

16 RFC 4122 (“A Universally Unique IDentifier (UUID) URN Namespace”), disponivel em:
https://tools.ietf.org/html/rfc4122.
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que o payload é assinado digitalmente pelo PSP recebedor, para garantir a integridade
e ndo-repudio das informacdes da transacdo. A estrutura JWS inclui:

e Cabecalho (JSON Object Signing and Encryption - JOSE Header), onde se define o
algoritmo utilizado e inclui informacg6es sobre a chave publica ou certificado
que podem ser utilizadas para validar a assinatura;

e Payload (JWS Payload): contetdo propriamente dito;

e Assinatura digital (JWS Signature): assinatura digital, realizada conforme
parametros do cabecalho.

Cada elemento acima deve ser codificado utilizando o padrdo Base64url'’ e, feito isso,
os elementos devem ser concatenados com “” (método JWS Compact Serialization,
conforme definido na RFC 7515).

No contexto do Pix, o cabecalho (JOSE Header) deve incluir no minimo os parametros
abaixo:

e “alg” (Algorithm): algoritmo de assinatura digital utilizado.
o Valores proibidos: “HS*” (relacionados a HMAC) e “none”.
o Valores permitidos: “RS256” ou superior e “ES256” ou superior.
o Valores recomendados: “PS256” ou “PS512”.

o “X5t” (X.509 Certificate SHA-1 Thumbprint) (*). thumbprint, codificado em
Base64url, do certificado que corresponde a chave privada utilizada para
assinatura do JWS;

(*) Alternativamente, podera ser utilizado o parametro x5t#5256 (X.509
Certificate SHA-256 Thumbprint) ou superior, de acordo com a func¢do hash
utilizada para gerar o thumbprint;

e “jku” (JWK Set URL): URL onde consta um conjunto de chaves no formato JSON
(JWK Set'8);

o A URL deve estar hospedada no mesmo site associado ao certificado
CERTQRC cadastrado conforme descrito na se¢do 5.2.

e “kid” (Key ID): Identificador da chave a ser utilizada para validar a assinatura
digital, dentre as chaves presentes no JWK Set acessado por meio da URL
definida no parametro “jku”.

O JWK Set disponivel na URL acima deve incluir o parametro keys, cujo valor consiste
em uma ou mais chaves no padrao JWK, conforme definido na RFC 7517. A estrutura
JWK, por sua vez, deve incluir no minimo os parametros abaixo:

o “kty” (Key Type): algoritmo criptografico da chave.
o Deve ser “RSA” (*) ou “EC” (**).

17 As definicdes sobre o padrdo Base64url constam na sec3o 5 da RFC 4648, disponivel em
https://tools.ietf.org/html/rfc4648#section-5.

18 A estrutura JSSON Web Key é definida pela RFC 7517, disponivel em
https://tools.ietf.org/html/rfc7517.
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(*) Neste caso, também devem ser inclusos no JWK os parametros
abaixo:

= “n": moédulo da chave publica RSA;

= “e": expoente da chave.
(**) Neste caso, também devem ser inclusos no JWK os parametros
que definem a curva eliptica utilizada:

= ‘“crv":identificador da curva criptografica utilizada;

e Valores permitidos: “P-256", “P-384" e "P-521".

= “X": coordenada X do ponto da curva eliptica;

= “y": coordenada Y do ponto da curva eliptica.

e ‘“key ops”(Key Operations): operacao para a qual a chave deve ser utilizada.

o Deve ser sempre “verify”, pois a chave serd usada para verificar a
assinatura digital do JWS;

e “kid” (Key ID): Identificador Ginico da chave no JWK Set;

o “X5t” (X.509 Certificate SHA-1 Thumbprint) (*). thumbprint, codificado em
Base64url, do certificado que corresponde a chave privada utilizada para
assinatura do JWS;

(*) Alternativamente, poderd ser utilizado o parametro x5t#5256 (X.509

Certificate SHA-256 Thumbprint) ou superior, de acordo com a fung¢do hash

utilizada para gerar o thumbprint.

o “X5¢” (X.509 Certificate Chain): certificado digital X.509, contendo a chave
publica que corresponde a chave privada utilizada na assinatura digital, bem
como sua respectiva cadeia completa de certificagdo, incluindo o certificado
da AC raiz.

o Deve-se utilizar um array JSON com os certificados, comecando com o
certificado cuja chave privada correspondente foi utilizada na assinatura,
seguido pelo certificados adicionais da cadeia, onde cada certificado
subsequente tenha sido utilizado para emissdo do certificado anterior,
conforme exemplo do Appendix B da RFC 7515.

o Assim como no caso do certificado associado ao site que hospeda a
estrutura JWS, o certificado neste caso deve ser valido e emitido por AC
amplamente conhecida.

Os parametros “x5t” e "kid” definidos no JWK Set devem corresponder aos parametros
de mesmo nome que constam no cabecalho JWS, permitindo que a aplicacdo cliente
consiga identificar de maneira inequivoca o certificado e a chave publica a ser utilizada
para verificar a assinatura digital do JWS.

Mais informacdes sobre os parametros do JWS e JWK Set constam na RFC 7518'°, além
das RFCs 7515 e 7517 ja citadas anteriormente.

19 RFC 7518 —“JSON Web Algorithms (JWA)”, disponivel em https://tools.ietf.org/html/rfc7518.
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4.3. Validag¢oes a serem feitas pelos aplicativos

Apos efetuar a leitura de um QR Code dinamico, os aplicativos de cada participante
devem seguir os passos abaixo:

e Verificar se a URL que consta no QR Code é hospedada em site com criptografia
TLS versao 1.2 ou superior, conforme secdo 4.1;

e Verificar se o certificado associado ao site esta cadastrado no Pix, conforme
secdo 5.2, e efetuar as demais valida¢Bes do certificado e respectiva cadeia de
certificacao;

e Verificar se o site consta no campo CN (“Common Name”) ou SAN (“Subject
Alternative Name”) do certificado;

e Obter a chave publica e o certificado associado conforme informacdes do
cabecalho JWS e JWK Set;

e Validar o certificado obtido no passo anterior, bem como sua cadeia de
certificagcdo, conforme definido na RFC 52802,

e Validar a assinatura digital (JWSSignature) com a chave publica obtida
anteriormente;

e Se e somente se a assinatura estiver valida, o aplicativo deve processar os
dados do payload JSON e realizar a transacao;

e Caso o nome do servidor (“host") do site/URL relacionado ao QR Code termine
com “-h", um aplicativo de produg¢do ndo deve proceder com a transacdo, uma
vez que esse site/URL s6 deve ser usado em ambiente de homologacao.

Cabe aos participantes implementarem mecanismos em seus aplicativos para
otimizar o processo de verificacdo da assinatura digital do JWS. Por exemplo, é possivel
que o aplicativo armazene previamente um conjunto de thumbprints de certificados e
suas respectivas chaves publicas de forma que, ao ler o parametro x5t do JWS, o
aplicativo ja consiga saber qual chave utilizar para validar a assinatura digital, sem
precisar acessar a URL definida no parametro jku.

Recomenda-se que, para facilitar esse processo de “carga prévia” de thumbprints e
chaves publicas nos aplicativos, cada PSP mantenha um diretério “/well-known/"*' no
seu site associado a QR Codes dinamicos. Tal diretério pode conter, por exemplo, um
documento host-meta?? que especifique as URLs dos seus JWK Sets (parametro jku do
JWS). Assim, os demais participantes conseguirdo programar seus aplicativos para
carregar previamente os JWK Sets de determinado PSP, de forma a agilizar o

20 0 padr3o de certificados X.509 é definido pela RFC 5280, disponivel em
https://tools.ietf.org/html/rfc5280). Nele, o processo de validagdo da cadeia de certificagdo é
descrito em detalhes.

21 A definic3o do recurso denominado Well-Known URIs é feita pela RFC 8615, disponivel em:
https://tools.ietf.org/html/rfc8615.

220 formato do documento host-meta é definido pela RFC 6415, disponivel em:
https://tools.ietf.org/html/rfc6415.
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processamento de transagdes via QR Codes dinamicos quando o recebedor for aquele
PSP.

Por fim, para garantir o ndo-repudio das transacdes efetuadas por meio de QR Codes
dindmicos, recomenda-se que os participantes mantenham registros histéricos das
transacdes efetuadas, incluindo as respectivas estruturas JWS, certificados e chaves
publicas relacionados a cada transacao.

4.4. Pix por aproximacao (com pagador online)

O participante que oferecer a modalidade de pagamento por aproximacao (Pix por
aproximacao) devera garantir o uso de senha ou biometria no acesso ao ambiente de
pagamento. Além disso, uma tela de confirmacdo deve ser apresentada ao usuario
pagador apds a aproximacdo, garantindo a validacdo da transagdo antes de sua
conclusao.

O Pix por aproximacdo é amparado na estrutura de QR Codes do Pix, e, portanto, é
imprescindivel que todos os requisitos de seguranca descritos na Se¢do 4 - QR Codes
do Pix, sejam integralmente seguidos. O cumprimento rigoroso dessas diretrizes é
essencial para assegurar a protecdo e a integridade das transacdes.
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5.Certificados digitais

Esta secdo apresenta os detalhes a respeito dos tipos de certificados a serem
utilizados e descreve o processo de ativacdo, desativacdo e de verificacdo da
revogacao de certificados.

5.1. Certificados digitais a serem utilizados

Certificados para assinatura digital e autenticacdo e criptografia da conexao:

Tanto para autenticacdo e criptografia da conexdo com as APIs do Pix como para
assinatura digital das mensagens, todos os participantes devem utilizar certificados
digitais ICP-Brasil no padrao SPB. As especificacBes para a geracao e requisitos desse
tipo de certificado constam no Manual de Seguranca do SFN23. O Banco Central
também utiliza certificados digitais padrao SPB para assinatura digital. Porém, apenas
no caso do BC, para autenticacao e criptografia da conexdo sao utilizados certificados
SSL da cadeia v10 da ICP-Brasil.

Certificados SSL para sites/dominios de QR Codes dinamicos:

Nos sites que hospedam URLs de QR Codes dinamicos gerados pelo recebedor, nao é
necessario que o certificado associado seja padrado SPB, porém ele deve atender aos
requisitos abaixo:

e Ser emitido por AC amplamente conhecida pelos diferentes navegadores e
clientes de mercado;

e Ser do tipo EV (“Extended Validation” - Validacao Estendida);

e Conter o(s) site(s)/dominios associado(s) aos QR Codes dinamicos no campo CN
(“Common Name”) ou SAN (“Subject Alternative Name”), considerando as
restricdes abaixo:

o Para certificados de sites de QR Codes de homologacdo, o nome do
servidor (“host") do site devera, obrigatoriamente, terminar com “-h"
(exemplo: “grcode-h.bancoxyz.com.br"), conforme explicado na secao
4.1. No caso dos sites de QR Codes de producdo, a Unica restricdo é que
o nome do host nao deve terminar com “-h".

o Os certificados poderdo ser multidominio, desde que, para certificados
de sites de produc¢do, nenhum dos hosts termine com “-h” e, para
certificados de sites de homologacao, todos os hosts terminem com
“-h",

o Nao serdo aceitos sites com wildcard (ex: “*.bancoxyz.com.br") no
certificado.

23 Manual de Seguranga do SFN, disponivel para download na pagina
https://www.bcb.gov.br/estabilidadefinanceira/comunicacaodados.
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e Possuir o valor “Autenticacdo do Servidor” (“Server Authentication”) no campo
“Uso Avancado da Chave” (“Extended Key Usage");
e Ser cadastrado no Pix conforme especificado na se¢do 5.2.

Certificados para assinatura do payload JWS (QR Codes dinamicos):

Assim como no caso anterior, o certificado vinculado a assinatura do payload JWS
associado aos QR Codes dinamicos ndo precisa ser padrao SPB, mas os requisitos
abaixo devem ser atendidos:

e Ser emitido por AC amplamente conhecida pelos diferentes navegadores e
clientes de mercado;
e Possuir o valor “Assinatura Digital” (“Digital Signature”) no campo “Uso da
Chave” (“Key Usage").
Conforme descrito na secao 4.2, este certificado, bem como sua cadeia completa de
certificacao (incluindo o certificado da AC raiz), constara no parametro x5¢ da estrutura
JWK, que deve ser hospedada no mesmo site relacionado a QR Codes dinamicos do
PSP, portanto ndo é necessario ativa-lo no Pix.

5.2. Ativacao de certificados digitais dos participantes

Para ativar um novo certificado digital, os participantes devem envia-lo por meio do
Sistema de Transferéncia de Arquivos (STA)?4, seguindo os cédigos/nomes de arquivo
abaixo:

Finalidade do certificado | Cédigo do arquivo Nome do arquivo

CERTPIC - Certificado Digital do participante
no SPI para conex@o

CERTPIA - Certificado Digital do participante

Autenticacdo da conexao CPIC

Assinatura digital de

CPIA .
mensagens no SPI para assinatura
Certificado digital para e - .
sites de QR Codes CORC CERTQRC - Certificado P/(Agf/tq/ para sites de
A QR Codes DinGmicos
dindmicos

Tabela 5: Arquivos de certificado digital a serem enviados por meio do STA.
Regras para o envio de certificados:

e Os certificados devem ser enviados no formato PEM (codificacdo em Base64).

e Os certificados devem ser enviados sem incluir a cadeia de certificagdo
(“certificate chain").

e Os arquivos de certificados enviados nao devem incluir a chave privada

24 Sistema de Transferéncia de Arquivos do Banco Central, disponivel em:
https://www.bcb.gov.br/acessoinformacao/sistematransferenciaarquivos
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e Para envio de certificado digital do ambiente de Homologacdo, devera ser
utilizado o STA de homologacdo?®. Para envio de certificado do ambiente de
Producdo, devera ser usado o STA de producdo?®.

e Ao receber um certificado via STA, o BC terd o prazo de 7 dias para ativa-lo no
Pix. Portanto, recomenda-se que os participantes enviem novos certificados
com antecedéncia igual ou superior a esse prazo.

e O envio do arquivo CERTQRC é permitido apenas para usuarios com acesso ao
servico “Sisbacen SCERTQRC", que s deve ser concedido as pessoas
devidamente autorizadas pelo PSP para essa funcao.

e Recomenda-se o envio dos arquivos de certificados em dias Uteis, em horario
comercial. Somente havera suporte do BC para resolu¢ao de eventuais
problemas no envio de arquivos durante o horario comercial.

Apés o recebimento do certificado de assinatura digital ou de
autenticagdo/criptografia da conexao, o BC efetua sua validacao conforme requisitos
definidos na secao 5.1. Caso a validagao seja bem-sucedida, o STA informara, no
campo “Estado”, a mensagem “Arquivo aceito” e, no campo “Descri¢cdo complementar”,
a mensagem “Certificado digital aceito e ativado”. Feito isso, o certificado sera
armazenado na base de dados do BC e estara pronto para utilizacdo no Pix.

Para o caso especifico dos certificados de sites de QR Codes dinamicos, a verificacdo
dos requisitos, incluindo a validacdo da cadeia de certificacdo completa, é de
responsabilidade dos participantes. Ap6s o recebimento desse tipo de certificado, o
STA informara, no campo “Estado”, a mensagem “Arquivo aceito” e, no campo
“Descricdo complementar”, a mensagem “Certificado digital recebido”.

Sera disponibilizado pelo BC um arquivo contendo todos os certificados de sites de QR
Codes dinamicos cadastrados, conforme regras abaixo:

e O arquivo podera ser obtido por meio de consulta a interface ARQ?/, nos
caminhos abaixo:
/api/vi1/download/pub/cert/certqrc.zip (producdo)
/api/v1/download/pub/cert/certqrc-h.zip (homologagao).

e (Cada participante devera realizar o download do arquivo no maximo uma vez
a cada 24 horas.

e O participante deve manter cache do arquivo nas 24 horas seguintes a cada
consulta.

% Disponivel em https://sta-h.bcb.gov.br/sta.

26 Disponivel em https://sta.bcb.gov.br/sta.

27 Mais informacdes sobre a interface ARQ estdo disponiveis no Manual das Interfaces de
Comunicagao, cuja Ultima versdo disponivel consta na pagina:
https://www.bcb.gov.br/estabilidadefinanceira/comunicacaodados.
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e (Cada participante podera consultar se o arquivo foi modificado e, caso nao
tenha havido alteracdo no arquivo desde o Ultimo download, ndo sera
necessario baixa-lo novamente.

e A interface ARQ de cada ambiente (Homologacdo ou Produgdo)
disponibilizara no arquivo apenas os certificados de sites de QR Codes
dinamicos para aquele ambiente.

e Eresponsabilidade do participante pagador verificar o status de revogac&o do
certificado do site associado ao QR Code do PSP recebedor. O arquivo de
certificados disponibilizado pela interface ARQ tera atualizacdo frequente,
porém podem ocorrer revogac¢des entre tais atualizacdes.

e Os participantes devem distribuir os novos certificados que forem ativados
pelo BC para os seus softwares clientes em até 7 dias apos a ativagao.

Com base nas informac8es dos certificados que constarem no arquivo - incluindo o
campo CN ou SAN, onde constara o site de QR Code dos demais participantes -, cada
participante tera meios de implementar em seus aplicativos a validag¢ao, tanto do site
como do certificado associado, no momento da leitura de um QR Code dinamico,
conforme descrito na secao 4.3 deste documento.

Cada PSP deve considerar que pode levar certo tempo para que os demais
participantes propaguem nos seus aplicativos as informac8es dos certificados de sites
de QR Codes dinamicos recém cadastrados. Portanto, para evitar indisponibilidades
devido a falhas de validacdo por parte dos aplicativos dos demais participantes,
recomenda-se que cada PSP s6é implemente um novo certificado em seu(s) site(s) de
QR Codes dinamicos 7 dias ap0s seu cadastro junto ao BC.

5.3. Boas praticas

As instituicOes participantes devem possuir processos adequados de gestdo dos
certificados digitais utilizados no ambito do Pix. Os processos de gestdo sdo
obrigatérios e englobam a geracdo, a guarda, a ativacdo e a revogacdo desses
certificados digitais. Nesse contexto, € imprescindivel zelar pela guarda e integridade
das chaves criptograficas privadas, utilizando mecanismos de seguranca que
garantam o seu acesso somente a pessoas autorizadas pelo participante. Recomenda-
se a utilizacdo de dispositivos de criptografia baseados em hardware (HSMs) para
armazenamento das chaves privadas dos certificados.

Recomenda-se ainda que cada instituicao utilize certificados distintos, exclusivos para
cada finalidade.

No intuito de evitar eventuais indisponibilidades devido a troca de certificados,
poderao estar ativos simultaneamente multiplos certificados por participante,
inclusive para a mesma finalidade. O mesmo se aplica aos certificados do BC. Nesse
sentido, um mesmo PSP também podera ter mais de um site/certificado de QR Codes
dinamicos.
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5.4. Ativacao de certificados digitais do BC

5.4.1. Comunicacgao prévia

A ativagdo de novos certificados do BC sera comunicada com antecedéncia de, no
minimo, 7 dias, por meio de Comunicado Sisbacen. Os novos certificados serdo
publicados no portal da RSFN28, juntamente com os demais certificados ativos.

5.4.2. Certificados de assinatura digital

Para assinatura digital, o BC utiliza certificados digitais ICP-Brasil no padrao SPB.
Processo de ativagao:

Passado o prazo definido no comunicado descrito no item 5.4.1, o BC comecara a
assinar mensagens com o novo certificado. A critério do BC, a transicao entre o
certificado anterior e 0 novo podera ser escalonada, de forma que inicialmente apenas
um percentual das mensagens sejam assinadas com o novo certificado.

5.4.3. Certificados de autenticacgdo e criptografia da conexao:

O BC utiliza certificados SSL da cadeia v10 da ICP-Brasil para autenticacdo e
criptografia da conexao.

Processo de ativagao:

Passado o prazo definido no comunicado descrito no item 5.4.1, o BC ativara o novo
certificado nos seus sites. A critério do BC, a ativacdo do novo certificado podera ser
gradual, em um site por vez. Cada participante deve estar preparado para aceitar mais
de um certificado ativo pelo BC e deve efetuar, no minimo, as valida¢des abaixo:

e O certificado deve ser emitido por AC vinculada a cadeia v10 da ICP-Brasil®%;
e URL do Pix (“*.pi.rsfn.net.br") deve constar no CN do certificado;
e O certificado ndo pode estar expirado.

5.5. Desativacao de certificados digitais

Todos os certificados - tanto do BC como dos participantes - serdo automaticamente
desativados 24 horas antes de sua data de expiracao. Tentativas de autenticacao com
certificados desativados, bem como as mensagens e requisi¢Bes assinadas com
chaves privadas associadas a certificados desativados, serdo rejeitadas pelo BC.

28 Disponivel somente para os participantes da RSFN, no endereco: http://www.rsfn.net.br
29 O certificado raiz da cadeia deve ser o da “Autoridade Certificadora Raiz Brasileira v10”,
disponivel em http://acraiz.icpbrasil.gov.br/credenciadas/RAIZ/ICP-Brasilv10.crt.
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Caso um participante precise desativar determinado certificado, o seguinte processo
deve ser seguido:

T

O participante deve enviar mensagem ao Banco Central por meio do BC
Correio®® para a caixa DEINF/Pix;

A mensagem deve ser emitida por um dos contatos cadastrados no sistema
de cadastro e monitoramento do Pix no BC, a saber: Diretor Pix, Diretor. O BC
podera entrar em contato por e-mail ou telefone para verificar a identidade
do emissor;

A mensagem deve incluir as seguintes informacdes:

a. Assunto: “Pix - Desativacdo de certificado”;

b. Dados do certificado a ser desativado: autoridade certificadora
emissora e numero de série;

c. Justificativa técnica para a desativagao;

Modalidade de desativacdo: “programada” ou “decorrente de
incidente de seguranca”;

e. Data e hora da desativa¢cao: campo opcional, a ser preenchido apenas
para a modalidade “programada”.

O participante deve entrar em contato com a Central de Atendimento do Pix>'
para solicitar a desativacdo, citando o numero do BC Correio enviado e
indicando a modalidade de desativacao. Para fins de cdmputo do prazo de
desativacdo, sera considerada a data e hora de contato com a Central de
Atendimento do Pix. Serdo considerados apenas os contatos realizados apos
o envio do BcCorreio.

a. Para a modalidade “programada”, a desativacao efetiva do certificado
ocorrerd em até dois dias Uteis ap6s o cumprimento integral pelo
participante do rito descrito acima (envio do BcCorreio e contato com
a Central de Atendimento do Pix). Nessa modalidade, o participante
pode indicar uma data e hora para a desativagao, desde que apos dois
dias Uteis da solicitagdo pela participante.

b. Para a modalidade “decorrente de incidente de seguranca”, a
desativacao sera realizada em regime 24x7. Essa modalidade s6 pode
ser utilizada quando o participante teve a seguranca das suas
instalacdes comprometida por um ciberataque ou quando houve
exposi¢ao acidental dos arquivos privados do certificado. O
acionamento do processo de desativacao nessa modalidade enseja as
acBes cabiveis pela gestdo do Pix no que tange a garantia do
atendimento dos requisitos normativos de seguranca pelo
participante.

30 A aplicagdo BC Correio esta disponivel em: https://bccorreio.bcb.gov.br/bccorreio/.
31 A Central de Atendimento do Pix esta disponivel nos telefones (61) 3414-5100 e (61) 3553-
5100 ou no e-mail suporte.pix@bcb.gov.br.
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Todas as demandas de desativacdo de certificados no ambiente de
homologacao serao na modalidade “programada”.

Observacdo: o BC Correio ndo é um sistema 24x7 e pode estar sujeito a manutengoes e
indisponibilidade fora do hordrio comercial.

Caso o BC precise desativar um de seus certificados, serd enviado Comunicado
Sisbacen aos participantes informando o certificado a ser desativado e a data em que
ele ndo devera mais ser aceito pelos participantes do ecossistema.

5.6. Verificacao da revogacao de certificados

Tanto o BC como os demais participantes do Pix deverdo verificar que nenhum
certificado utilizado no ecossistema foi revogado. Porém, considera-se tecnicamente
inviavel efetuar essa verificacdo de forma online - a cada conexdo ou mensagem - por
dois motivos principais:

e No Pix, os sistemas dos participantes, PSTIs e BC estdo conectados apenas a
RSFN e, portanto, ndo possuem conectividade com a Internet. Por esse
motivo, tais sistemas ndo deverdo conseguir acessar os pontos de distribui¢ao
de LCRs*2, sites OCSP?, etc.

e A consulta de forma online, a cada conexdo ou mensagem, poderia impactar
o tempo total de processamento das transacdes, resultando em uma
experiéncia ruim para os usuarios finais.

Dado o exposto acima, o Banco Central efetuard a verificacdo da revogac¢do de
certificados por meio de processo separado e assincrono, porém frequente. Caso o
certificado de algum participante conste como revogado, o BC enviara notificacdo para
a instituicdo via BC Correio e deixara de aceitar transacbes de/para essa instituicdo. E
recomendado que todos os participantes do ecossistema implementem a verificacdo
da revogacdo de certificados de forma similar a realizada pelo BC. Caso algum
certificado do BC conste como revogado, o participante devera rejeitar a conexao ou
mensagem, e enviar notificacdo ao Departamento de Tecnologia da Informacdo
(DEINF) do Banco Central por meio do BC Correio.

Caso o status de revogacao de determinado certificado do BC ndo possa ser verificado
devido a eventual indisponibilidade ou erro inesperado, o participante devera notificar
o DEINF, porém as conexdes ou mensagens do BC deverdo continuar sendo aceitas
temporariamente, enquanto a resolucdo da situacdo nao for informada pelo BC.

32 | CRs: Listas de Certificados Revogados providas pelas Autoridades Certificadoras.
33 OCSP: Online Certificate Status Protocol, definido pela RFC 6960, disponivel em
https://tools.ietf.org/html/rfc6960.
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Assim, evita-se indisponibilidades do Pix devido a problemas externos - por exemplo,
nas proprias ACs.

Além de verificar o status de revogacao dos certificados do BC, os participantes devem
verificar também a eventual revogacao dos certificados vinculados aos sites de QR
Code e a assinatura do JWS dos demais participantes do ecossistema. A transagao de
QR Code deve ser rejeitada caso algum dos certificados esteja revogado ou caso nao
seja possivel verificar sua revogacao.
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6.Implementacao segura de aplicativos,
APIs e outros sistemas

Os aplicativos, APIs** e outros sistemas relacionados ao Pix devem ser desenvolvidos
seguindo os principios de prote¢do de dados pessoais previstos no artigo 6° e outros
dispositivos da Lei Geral de Protecdo de Dados (LGPD)*. De todo modo, é
imprescindivel que todos os sistemas envolvidos no Pix sejam desenvolvidos e
implementados de forma segura. Os itens abaixo tratam dos aspectos de seguranca
obrigatérios na implementacdo desses sistemas.

1. Eventuais APIs ou outros sistemas acessados por aplicativos do participante
devem implementar criptografia na comunicagao, além de mecanismos de
autenticacdo forte do software cliente, por exemplo, por meio de mTLS%, de
forma a:

a. garantir que os softwares clientes das APIs ou sistemas sejam apenas
os aplicativos da instituicao, impedindo o acesso de robds e scripts
automatizados;

b. impedir ataques de man-in-the-middle”.

2. Deforma similar aoitem anterior, os aplicativos e outros softwares clientes dos
participantes devem adotar técnicas, como o mTLS ja citado, para garantir que
sua comunicacdo seja cifrada e ocorra apenas com as APIs e sistemas
desejados, ndo permitindo ataques de man-in-the-middle ou qualquer
manipulagcao de sua comunicacdo.

3. Os aplicativos e outros softwares clientes dos participantes devem possuir
mecanismos de seguranca para impedir sua engenharia reversa,
descompilagdo, manipula¢do de cédigo, modificacdo de credenciais ou
parametros de seguranca, dentre outras técnicas que resultem na sua
adultera¢gdo ou comprometimento.

4. A seguranca das APIs e outros sistemas relacionados ao Pix deve estar
implementada majoritariamente na parte servidora, ndo contando apenas

34 0 termo API utilizado nesta secdo refere-se a quaisquer APIs utilizadas pelos participantes ao
longo de toda a cadeia de provimento de funcionalidades do Pix para seus clientes. Vale ressaltar
que a API Pix, detalhada no Manual de Padrdes para Iniciacdo do Pix, possui requisitos de
seguranga préprios que constam naquele Manual.

35 Lei Geral de Protecio de Dados (LGPD): http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/lei/113709.htm.

36 mTLS ou Mutual TLS authentication: técnica de autenticacdo mutua utilizando o protocolo TLS,
em que o servidor se identifica com o seu certificado e requer que o cliente se autentique com um
certificado proprio.

37 man-in-the-middle: ataque por meio do qual o atacante intercepta e modifica a comunicac¢io
entre o cliente e o servidor, podendo se passar como uma das partes envolvidas. Mais detalhes
disponiveis em https://csrc.nist.gov/glossary/term/man_in_the middle attack.
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com a seguranga do software cliente ou aplicativo. Evita-se, assim, que um
agente malicioso explore eventual falha do cliente ou aplicativo e obtenha
acesso indevido.

5. Os sistemas e APIs devem fornecer apenas as informag¢des estritamente
necessarias para o correto funcionamento dos aplicativos do participante.

a. No caso de consultas por chaves Pix e transa¢fes utilizando QR Code,
informac6es como CPF completo (sem mascara), dados de agéncia e
conta de destinatarios de pagamentos via Pix, bem como informac&es
para fins de seguranca vinculadas as chaves Pix devem ser de uso
exclusivo dos sistemas internos do participante e, portanto, nao
devem ser expostas aos seus aplicativos e softwares clientes.

b. A restricdo acima ndo se aplica apenas no caso de transa¢des Pix por
meio de inser¢cdo manual de dados bancarios nos ambientes Pix e
Open Finance, onde os dados de agéncia e conta precisardo ser
exibidos.

6. Conforme disposto no Regulamento do Pix38, a base interna de chaves Pix de
cada PSP deve ter mecanismos para:

a. prevenir ataques de leitura de chaves, utilizando o mecanismo de
Token Bucket com parametros iguais ou mais restritivos do que os
especificados no item 13 do Manual Operacional do DICT>S;

b. limitar o numero de requisi¢cbes oriundas de um mesmo software
cliente ou aplicativo, de forma equivalente ao controle disposto no
item 14 do Manual Operacional do DICT.

7. Arealizacdo de consultas de chaves e transacfes Pix por meio do site web do
participante sé deve ser permitida a usuarios devidamente logados, e deve
estar sujeita a mecanismos de seguranca que impecam o uso de robds e a
automatizacdo de consultas e transa¢des. Dentre 0s mecanismos possiveis,
constam: autenticacdo do usuario por dois fatores, CAPTCHA, token em
dispositivo cadastrado previamente, etc.

38 Resolugdo BCB n2 1, que institui o arranjo de pagamentos Pix e aprova seu Regulamento:
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%
20BCB&numero=1

39 Manual Operacional do DICT: https://www.bcb.gov.br/estabilidadefinanceira/pix
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7.Dados de auditoria

Esta secao trata dos dados e registros de auditoria que devem ser mantidos por todos
os participantes do Pix, com o objetivo de permitir a rastreabilidade e auditoria das
mensagens transmitidas e recebidas, bem como das transac8es realizadas no ambito
do ecossistema de pagamentos instantaneos.

7.1. Requisitos gerais

e Asinformacdes listadas nessa secdo podem ser armazenadas no formato que
o participante considerar mais conveniente: registros em bancos de dados,
logs em formato texto etc.;

e (Caso o Banco Central solicite os dados, a instituicdo devera fornecé-los
descriptografados, no formato requerido pelo BC.

e A data e horario de cada entrada nos registros e logs devera ser definida no
fuso horario UTC;

e Recomenda-se que os registros de log sejam armazenados de forma segura,
com acesso devidamente controlado e autenticado, preferencialmente
criptografados;

e O Banco Central pode solicitar a qualquer participante, a qualquer tempo,
alteracdo nos prazos de retencao dos dados descritos neste documento;

e Todos os certificados utilizados no ambito do Pix, incluindo os ja desativados,
deverdo ser armazenados por cada participante para eventual consulta
histérica de mensagens - e respectiva valida¢do da assinatura digital, caso seja
necessario.

7.2. Dados da ICOM

Na comunica¢do do PSP com a ICOM, os dados deverdo ser armazenados da seguinte
forma:

a. Por 10 anos, todo o conteddo XML (tag <envelope>) das mensagens
enviadas e recebidas pelo participante. Sendo assim, os dados
armazenados devem conter ndo apenas a mensagem propriamente
dita, mas também as informacdes de assinatura digital, incluindo
dados do certificado digital e dos algoritmos utilizados, além de outras
tags e cabecalhos relacionados a mensagem;

b. Por 10 anos, o cabecalho “Pl-Resourceld”, quando existente. Além
disso, é recomendado que o PSP armazene os cabecalhos HTTP das
requisicdes e respectivas respostas da ICOM/SPI;

c. Por 10 anos, as informacdes de mensagens e requisicdes que tenham
sido geradas a partir de incidentes de ciberseguranca e decorrentes
de fraudes.
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7.3. Dados do DICT

Na comunicag¢do do participante com o DICT, devem ser armazenadas:

a. Por 2 anos, todas as requisi¢des de consulta ao DICT e respectivas respostas,
incluindo o conteddo XML das requisicBes e respostas, os dados de assinatura
digital, elementos, marcadores, tags e os seguintes cabecalhos HTTP: PI-
RequestingParticipant, Pl-Payerld e PI-EndToEndlId;

b. Por 10 anos, todas as requisi¢cdes de escrita ao DICT e respectivas respostas,
como atualizacdo de uma entrada no diretério, criacao de reivindicagao de
posse, portabilidade, notificacdo de infracdo, solicitacdo de devolucdo,
marcacdo de fraude e outras operacdes relacionadas ao MED, reconciliagdo
(sincronismo), ou qualquer outro tipo de comunicagdo de escrita, incluindo o
conteudo XML das requisicBes e respostas, os dados de assinatura digital,
elementos, marcadores, tags e os seguintes cabecalhos HTTP: PI-
RequestingParticipant, Pl-Payerld e PI-EndToEndId;

c. Por 10 anos, as informac8es de requisicdes que tenham sido geradas a partir
de ataques de varredura ou por outro incidente de ciberseguranca.

Assim como no caso da ICOM, é recomendado que o participante armazene 0s
cabecalhos HTTP das requisicdes e respectivas respostas do DICT. Caso ndo sejam
armazenados os cabecalhos HTTP completos, é obrigatério que pelo menos os
cabecalhos definidos acima sejam armazenados.

7.4. Dados de APIs do Participante

Na comunicacdo entre a parte servidora e os aplicativos e sistemas clientes do
participante que sejam utilizados pelo usuario final, devem ser armazenadas:

a. Por 2 anos, todas as requisi¢des referentes a consultas de chave Pix (seja ao
DICT ou base interna de chaves do PSP) e transa¢des Pix, incluindo todo o
conteldo XML das requisi¢Oes e respostas os dados de assinatura digital e os
seguintes cabecalhos HTTP ou equivalentes quando existirem: PI-
RequestingParticipant, PI-Payerld e PI-EndToEndId.

b. Por 10 anos, as informagdes de requisicdes que tenham sido geradas a partir
de incidentes de ciberseguranca, ataques de varredura ou decorrentes de
fraudes.

E recomendado que o participante armazene os cabecalhos HTTP das requisicdes e
respectivas respostas das APIs. Caso ndo sejam armazenados os cabecalhos HTTP
completos, é obrigatério que pelo menos os cabecalhos citados acima, quando
existentes, sejam armazenados.
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