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1. Introducao

Orientacao Técnica

O propésito desse documento é definir, em alto nivel, os requisitos para implanta¢io da infra-estrutura
de troca de mensagens para a modernizacdo do sistema Cambio. As orientacdes contidas neste
documento se aplicam unicamente a versdo modernizada do sistema Cambio, que utiliza as mensagens
CAMOO0O05 e posteriores, definidas no volume III do Catilogo de Mensagens e de Arquivos da RSFN. Ou
seja, as mensagens CAM0001 a CAMO0004, do sistema Cambio atual, estdo fora do escopo deste
documento e seu uso atual ndo serd alterado até que sejam desativadas tempestivamente.

1.1 Defini¢des, Acronimos, e Abreviacoes

Termo Definicdo

Bacen Banco Central do Brasil

IF Instituicdo Financeira

Mensageria Sistema de transferéncia de mensagens. Essas mensagens transmitem
requisicdes e respostas de alguma operacdo ou requisicbes e respostas de
consultas.

PSTA Sistema de transferéncia de arquivos, via internet, desenvolvido pelo Bacen.
Esse sistema permite uma transferéncia segura e assinada utilizando a
criptografia.

RSFN Rede do Sistema Financeiro Nacional

SFN Sistema Financeiro Nacional

SPB Sistema de Pagamentos Brasileiro

STR Sistema de Transferéncia de Reservas do SPB

XML Documento escrito em texto plano (plain text) desenvolvido para descrever
dados ou informacdes. Utilizado, entre outros, para troca de informagdes entre
sistemas que estdo em diferentes plataformas.

XML Schema O XML Schema é um documento que define a estrutura correta de um
documento XML. Informa os elementos e atributos validos no documento XML,
onde eles podem aparecer no mesmo, o dominio de valores permitidos e outras
informagoes.

E utilizado para verificar a correcio de um documento XML.

2. Orientacoes sobre utilizacdo da Mensageria no Cambio

0 Banco Central disponibiliza o dominio MES (Mensageria Sisbacen) para servicos nédo vinculados ao
SPB que utilizam a mensageria. Para o envio das mensagens nesse dominio, sdo utilizados canais,
filas, enderecos (DNS) e portas especificos, diferentes daqueles utilizados pelo SPB.

As institui¢des que participam da RSFN poderao utilizar a Mensageria via MQ-Series e, em situacdes
de contingéncia, utilizar também o PSTA. As instituicdes que ndo participam da RSFN utilizardo
somente o PSTA. A op¢do pelo uso do MQ-Series/RSFN ou PSTA/Internet é de responsabilidade da IF,
que deve comunicar previamente ao Bacen sobre quaisquer mudangas. Em qualquer caso, o sistema
Cambio aceitara, de uma mesma IF, o envio de mensagens tanto pelo PSTA quanto pelo MQ-Series. As
respectivas respostas, quando houver, serdo sempre encaminhadas pelo mesmo meio em que foi
recebido o estimulo pelo Cambio, independente do meio de transmissao preferencial da IF. Portanto,
o meio preferencial se aplicard nas situacdes em que a mensagem for originada no Bacen (por
exemplo, mensagens R2 e avisos).
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Os arquivos e as mensagens terdo, obrigatoriamente, codificagdo Unicode UTF-16BE. Essa codificagio
aplica-se aos arquivos e mensagens trocados tanto por meio do aplicativo PSTA quanto por meio do
MQ-Series.

2.1 Utilizacdo do MQ-Series para troca de mensagens do Cambio

0 GT-Seguranca da RSFN recomenda a utilizagio de certificados digitais especificos para o dominio
MES, mas as IF poderdo optar pela utilizagio do mesmo certificado que hoje é destinado as
mensagens no ambito do SPB (o Banco Central utiliza certificado especifico para o dominio MES). As
mensagens do grupo GEN, quando relativas ao dominio MES, também deverdo ser encaminhadas
pelo canal especifico e assinadas com o certificado ativado para esse dominio.

A configuragdo do MQ-Series deve ser feita pela transagdo PCCS400. Caso o usuario institucional nio
possua autorizacio a transacdo PCCS400, esta deve ser solicitada ao master Sisbacen de sua
instituicdo. Os procedimentos relativos a conexdao MQ-Series para o dominio MES devem ser
realizados por intermédio da op¢do 1 da transacdo PCCS400: Definicdo de objetos MQ no BC, em que
deverao ser definidos os objetos MQ equivalentes na instituicdo. A ativacdo da comunica¢do com o
Bacen se dard automaticamente a partir da primeira mensagem enviada. No caso do ambiente de
homologacio, antes de acessar a PCCS400, deve ser digitado HOMOLOGA na transagio. (NR)

Os enderecos de MQ no dominio MES obedecem a lei de formagdo: mqmO1.xxxxxx.rsfn.net.br
(producdo) e mgmO02.xxxxxx.rsfn.net.br (homologacdo), onde xxxxxx é a denominagdo do
participante. Sdo usadas as portas 12422 a 12429. Em homologagdo, o endereco do Bacen é
mqgmO2.beb.rsfn.net.br:12422; em produgao, o endereco é mqmO1.bcb.rsfn.net.br:12422.

0 padrao de nome de filas e canais MES obedece a regra vigente, em que o sequencial é 02. Isto é, as
filas e canais ndo tém seus nomes alterados. Os demais sistemas que utilizam o dominio MES
compartilham as filas, canais e certificados digitais, que pertencem a todo o dominio.

As IF serdo identificadas no Cambio pelo CNP] basico de oito posi¢des. No caso das institui¢cdes que ja
participam da Mensageria do SPB, sera mantido, portanto, o ISPB. O mesmo é valido para a
identificacdo do Banco Central, que sera o ISPB hoje utilizado no STR.

A ativagdo do certificado digital para envio e recep¢do de mensagens no dominio MES deve obedecer
aos seguintes passos:

1. Caso ndo utilize o mesmo certificado do SPB, o participante deve obter o certificado de
acordo com a se¢do 4 do Manual de Segurang¢a do SPB, mais especificamente as subse¢des
4.1 e 4.2. O Certificado utilizado no dominio MES obedece a mesma formatagao do utilizado
no SPB.

2. Para o certificado do dominio MES, a formagio do campo CN obedecera ao disposto nos itens
4.2.1 a 4.2.4 do Manual de Seguranca do SPB, indicando certificado iniciado pela letra “P”
para o ambiente de producio, ou “T” para o ambiente de homologacio.

3. O participante deve enviar o certificado por meio do PSTA, informando o cédigo de
documento CMES (Certificados Digitais da Mensageria Sisbacen). Ainda que opte por utilizar
o certificado em uso no dominio SPB, esse certificado deve ser enviado novamente, sob o
c6digo CMES.

4. Poderdo ser enviados mais de um certificado para o dominio MES, porém apenas um
certificado podera estar ativo por vez.

5. Para ativar o certificado, o participante devera enviar mensagem GEN0006 no dominio de
sistema MES. Mensagens GEN0OOO6 enviadas ao dominio SPB ndo ativardo certificados do
dominio MES e vice-versa. Mesmo que o participante decida utilizar um certificado ja ativo
no dominio SPB, devera ativa-lo com nova mensagem GEN0006 no dominio de sistema MES.

6. O formato da mensagem GEN00OO6 estd descrito no volume III do Catidlogo de Mensagens.
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Para a ativagao inicial do certificado, o participante deve indicar, na mensagem, a “Situacdo
Certificado” igual a 1 (“Ativacdo do primeiro certificado”).

7. A mensagem GENO0O0O6 serd obrigatoriamente assinada com a chave privada correspondente
a chave publica veiculada pelo certificado que esta sendo ativado. O preenchimento do
cabecalho de seguranga obedecerd ao disposto na secdo 5 do Manual de Seguranca da RSFN,
mais especificamente ao disposto nas subse¢des 5.1 e 5.6. O byte C04 (“Indicacdo de
Tratamento Especial”) devera ser igual a 1 (“Mensagem relativa a seguranca ou que utiliza
um certificado ainda nao ativado”).

8. A recep¢do da mensagem GENOOO6R1 indicara a ativagdo bem-sucedida do certificado,
habilitando o participante para envio e recep¢do de todas as mensagens do dominio MES,
entre as quais, as do grupo CAM.

9. No dominio de sistema MES, hd envio de mensagens GENOOO7 apds a ativacdo dos
certificados.

10. Os certificados do dominio de sistema MES poderdo ser consultados por meio da mensagem
GENO0008, que devera ser preenchida de acordo com o disposto no volume III do Catalogo de
Mensagens e de Arquivos da RSFN, e enviada nesse dominio de sistema MES.

11. Mensagens do grupo de servico CAM deverdo sempre estar assinadas e cifradas, utilizando o
certificado ativo no dominio de sistema MES. Esse grupo de mensagens obedecera ao
disposto no Manual de Seguran¢a da RSFN e no volume IIl do Catalogo de Mensagens e de
Arquivos da RSFN.

2.2 Utilizacdo do PSTA para troca de mensagens do Cambio

Nao ha necessidade de certificado digital para a utilizagdo do PSTA, seja para envio de arquivos ou de
mensagens. Para uso do PSTA, o operador deve estar cadastrado na transacdo PSTA300. Para o envio
ou recepcao de mensagens relativas ao Cambio, o operador deve, também, estar cadastrado no
servigo SMES001.

Todos os arquivos e mensagens trocados via PSTA devem ser compactados no padrio zip. O PSTA
ndo efetua a compactagio, ficando essa, portanto, a cargo da IF emissora do arquivo. O arquivo ou a
mensagem devem ser gerados no formato UTF-16BE com a extensdo “XML” e, em seguida,
compactados, de modo que o arquivo enviado ao Cambio é um “.zip”, com um unico arquivo XML
dentro.

Sdo utilizados os arquivos AMES101 (producdo) e AMES111 (homologac¢do), para envio de
mensagens ao destinatario Bacen, e arquivos AMES102 (produgdo) e AMES112 (homologacgdo), para
envio de mensagens ao destinatdrio participante. As mensagens do grupo GEN sdo exclusivas da
mensageria MQ-Series - s6 sdo tratados pelo Cambio arquivos que contenham mensagens do grupo
Cambio, sendo as Unicas exce¢des a GEN0004, utilizada para informar erros de formatacdo, e as
mensagens GEN0001/GENOOO1R1, utilizadas para testes de conectividade com a mensageria.

As mensagens enviadas via PSTA devem possuir toda a estrutura XML - Tags DOC, BCMSG, SISMSG e
USERMSG (opcional) - em formato UTF-16BE, conforme definido no volume III do Catdlogo de

Mensagens e de Arquivos da RSFN, porém sem o cabegalho de seguranca.

Informacgdes quanto ao uso do PSTA, inclusive relativas a automatizacdo do recebimento e envio de
arquivos, podem ser encontradas no arquivo “Leia-me” do préprio aplicativo.
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