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1 Introducao

Este manual tem por objetivo consolidar os entendimentos contidos nos
documentos expedidos pelo GT-Seguranga da Rede do Sistema Financeiro
Nacional - RSFN, desde a sua organizagdo. O GT-Seguranga da RSFN,
institucionalizado pela Circular 3.424, de 12/12/2008 e regulamentado pelo
Comunicado 18.655, de 02/07/2009, é constituido por representantes do Banco
Central do Brasil (Bacen), da Secretaria do Tesouro Nacional, das associacdes
de bancos de ambito nacional, das camaras e dos prestadores de servigo de
compensacao e de liquidacao participantes da RSFN.

Os requisitos de seguranga sao implementados para garantir a
integridade, a confidencialidade, a disponibilidade e o nao repudio das
informacgdes trafegadas.

A definicdo dos requisitos de seguranca exigidos foi baseada em
padrées conhecidos e utilizados no mercado.

Entende-se por Protocolo de Seguranga o mecanismo utilizado para
troca de informagdes seguras entre os participantes da RSFN.

O GT-Seguranga procurou néo eleger um produto/fornecedor que
atenda as especificagbes de seguranga, mas sim especificar os requisitos de
seguranca. Os componentes de hardware e software necessarios a atender os
requisitos de seguranga serao avaliados pelas proprias Instituicbes. Com isso,
os participantes podem avaliar o custo/beneficio de desenvolvimento préprio ou
das diversas solug¢des de fornecedores de hardware e software de seguranga
presentes no mercado.

Os ambientes de homologagdo e de produgédo deverdo ser distintos.
Primeiramente as aplicagbes deverao ser homologadas, para posteriormente
serem disponibilizadas no ambiente de producéo.

2 Escopo

O GT-Seguranca tem como missao definir os requisitos de Seguranca
para a troca eletrénica de informag¢des no ambito da RSFN, no que tange a
Criptografia, Protocolos, Algoritmos e Certificagao Digital.

As recomendagbes e os padrdes aqui contidos poderao ser utilizados
em outras aplicagdes relacionadas aos mesmos participantes.
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3 Politica de Seguranga da RSFN

3.1 Sumario

A Politica de Seguranga é um capitulo que contém as regras de conduta
para acesso ao ambiente da RSFN e administragao da estrutura de seguranca.
Este capitulo define qual a abrangéncia da atuagao dessa estrutura, bem como
os métodos necessarios para minimizar as possibilidades de sua violagao.

A estrutura de seguranga compreende todos 0s mecanismos de
protecdo necessarios para fortalecer os sistemas de defesa dos ativos
computacionais contra agdes indesejaveis. Os mecanismos sdo compostos por
software, hardware e procedimentos especificos para seguranca.

3.2 Abreviaturas

No final de cada Diretriz se encontram as seguintes abreviagdes:

(OB) Obrigatorio: Item de implementagao obrigatoria.
(RE) Recomendado: Item de implementagdo recomendada.

3.3 Conscientizagao

Os fornecedores, usuarios da RSFN e demais pessoas ou empresas
relacionadas devem ser informados (ou ter meios para tomar ciéncia)
sobre a existéncia e a extensdo de medidas, praticas, procedimentos e
O0rgaos responsaveis para a seguranga dos sistemas de informagao na
RSFN.

As medidas e os procedimentos para a seguranga dos sistemas de
informacdo devem ser coordenados e integrados entre si e com outros
principios e procedimentos adotados pela Instituicdo Participante, de modo
a criar um sistema coerente de seguranga passivel de avaliagdes
periodicas.

3.4 Objetivo

Definir uma Politica de Seguranga visando estabelecer diretrizes
para as Instituicoes participantes da RSFN sobre a seguranga da
informagéo, para garantir a integridade, a confidencialidade, a
disponibilidade e o ndo repudio das mensagens trafegadas.

3.5 Premissas

3.5.1 Os servicos da RSFN, incluindo a infra-estrutura de rede, roteamento de
mensagens e aplicagdes em geral, devem estar disponiveis pelo periodo
estabelecido no regulamento do Bacen;
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3.5.2 As mensagens transmitidas entre os participantes e o Bacen sao
irrevogaveis, incondicionais e finais;

3.5.3 Todas as mensagens enviadas a RSFN serdo obrigatoriamente
assinadas digitalmente pela Instituicdo Participante emissora, com
excegao, caso julgado necessario, das relativas a testes de conectividade;

3.54 Todas as mensagens enviadas a RSFN serdo obrigatoriamente
criptografadas com excecéo das relativas a testes de conectividade e a
comunicacao de erros de seguranga, além das emitidas sem destinatario
especifico;

3.5.5 Todas as mensagens devem possuir uma identificagdo unica garantindo
sua rastreabilidade e unicidade de processamento;

3.5.6 Todas as aplicagbes devem ser testadas e homologadas junto ao
ambiente de homologacdo do Bacen, quanto as suas funcionalidades,
antes de disponibilizadas ao ambiente de produgao;

3.5.7 Todas as Instituicdes devem aderir as especificagcbes de seguranga do
SPB, bem como ao Protocolo de Seguranga para troca das mensagens;

3.5.8 Toda e qualquer mensagem gerada e enviada a RSFN por um de seus
participantes é de exclusiva responsabilidade de quem a originou;

3.5.9 As premissas anteriores também se aplicam aos arquivos
disponibilizados nos servidores FTP na RSFN;

3.6 Diretrizes

3.6.1 Todas as conexdes da RSFN deverao estar configuradas de acordo
com as normas de segurancga da(s) concessionaria(s) fornecedora(s)
da infra-estrutura de telecomunicagao (OB);

3.6.2 O participante devera criar e manter Plano de Contingéncia adequado
para suportar sinistros (RE);

3.63 O Plano de Contingéncia deve ser mantido atualizado e ter
mecanismos de validagado que garantam sua eficacia (RE);

3.64 Os participantes devem possuir, preferencialmente, ambiente
redundante, incluindo elementos de rede e de processamento, para
garantia de disponibilidade do servico (RE);

3.6.5 As Camaras, Aglomerados e Conglomerados devem possuir
ambiente redundante, incluindo elementos de rede e de
processamento, para garantia de disponibilidade do servigo (OB);

3.6.6 As Instituicbes serao responsaveis pela segurancga fisica e légica de
acesso a sua chave privada (OB);
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3.6.7

3.6.8

3.6.9

3.6.10

3.6.11

3.6.12

3.6.13

3.6.14

3.6.15

3.6.16

3.6.17

A Instituicdo deve armazenar a chave privada num dispositivo
especializado para o gerenciamento de chaves criptograficas, visando
diminuir a exposicdo do sistema a falhas e outros tipos de
vulnerabilidades do ambiente(RE);

A Instituicdo deve proteger o acesso fisico e légico as rotinas e
recursos geradores de mensagens para o SPB (RE);

Os certificados digitais e seus correspondentes pares de chaves
criptogréficas utilizadas para troca de mensagens no SPB nao
deverao ser utilizados para mensagens ou aplicagdes em outros
dominios (Ex.: MES — Mensageria Sisbacen) (RE);

As Instituicbes deverao criar e manter sistematica de Seguranca da
Informacao visando assegurar a confidencialidade, a integridade, a
autenticidade, o nao repudio e a disponibilidade dos dados e das
informacdes tratadas, classificadas e sensiveis (OB);

A configuragdo dos ambientes de homologagdo e de produgdo da
RSFN nas Instituicdes deve obedecer aos padrdes estabelecidos no
Manual Técnico da RSFN (OB);

As Instituicdes deverao criar e manter procedimentos de backup que
garantam a recuperagao do ambiente e dos dados trafegados (RE);

As Camaras, Aglomerados e Conglomerados deverao criar e manter
procedimentos de backup que garantam a recuperagao do ambiente
e dados trafegados (OB);

As Instituicbes deverado criar e manter mecanismos de controle do
ambiente quanto a alteragdes no mesmo, visando a identificagcao e
rastreabilidade das intervengdes executadas (OB);

As Instituicbes deverdo criar e manter registros que capacitem a
rastreabilidade e/ou a recomposi¢ao das transagdes geradas no SPB,
garantindo assim sua auditabilidade (OB);

Os Certificados Digitais deverdo ser emitidos por uma entidade
certificadora que atenda aos requisitos estabelecidos pela legislagao
vigente e que seja devidamente credenciada para tal pelo Comité
Gestor da Infra-estrutura de Chaves Publicas Brasileira - ICP-Brasil
(OB).

As Instituigdes, visando a melhoria da seguranga, devem seguir a
norma NBR ISO/IEC 27002:2005 editada pela ABNT (RE).
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4 Certificagao digital na RSFN

4.1

411

41.2

413

41.4

41.5

4.1.6

41.7

Credenciamento de Autoridades Certificadoras

A Autoridade Certificadora (AC) interessada em fornecer Certificados
Digitais as Instituigcdes participantes do SPB, devera estar devidamente
credenciada junto a ICP-Brasil.

O credenciamento da AC se dara segundo os procedimentos da
resolucao n° 6 do Comité Gestor da ICP-Brasil, de 22 de novembro de
2001 e normativos posteriores.

A AC devera ter uma PC (Politica de Certificacdo) especifica para
emissao de Certificados Digitais para o SPB;

Os Certificados tipo SPB emitidos para as Instituicbes participantes da
RSFN serdo tipo A1, (OID=2.16.76.1.2.1.n), com pequenas alteracdes
descritas no item 4.2;

O bit DataEncipherment estara desativado em certificados de
assinatura digital, na extensao "Key Usage”;

A frequéncia de emissdo de LCR sera de uma hora, e nesta deverao
constar apenas os Certificados revogados do tipo SPB;

Para maiores informacdes consultar as resolu¢des da ICP-Brasil.

4.2 Especificagoes para a geragao de Certificados Digitais tipo SPB

4.2.1 Campos obrigatérios a serem incluidos no CSR:

422

423

C=BR
O=ICP-Brasil
OU=ISPB-ccccecece

CN=ldentificagdo unica da instituicdo certificada e do certificado (ex: P
ou T + numero sequencial, segundo informagéo da IF);

Os certificados emitidos para o ambiente de producdo serao
identificados pelo conteudo do campo "CN", com a letra "P". Os
certificados emitidos para o ambiente de homologacao deverao conter
a letra "T". Caso um certificado seja identificado para um ambiente
(produgao ou homologacgao), o seu par de chaves correspondente nao
podera ser usado no outro;

O campo CN devera ser constituido pela razao social da instituicéo,
seguida de um espago em branco (“ “), acrescido da sequéncia "Xnnn",
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424

4.2.5

4.2.6

4.2.7

428

4.2.9

4.2.10

onde "nnn" é uma numeragao sequencial unica de geragao do par de
chaves, em cada ambiente (produgcdo ou homologacéo), dentro da
instituicdo. No caso de instituicbes com mais de uma entidade
certificada, devera ser acrescido a sua razdo social o departamento,
sistema ou identificacdo da atividade;

Obs: Os certificados poderdao ser enviados ao Banco Central em
qualquer ordem de numero sequencial.

Exemplos ilustrativos de preenchimento do campo CN:

CN=Banco Central do Brasil P001

CN=Banco Central do Brasil - SELIC P001

CN=Banco do Brasil TOO1

CN=Bolsa de Mercadoria e Futuros - Cambio T002

(Obs: a palavra Cambio foi propositadamente grafada sem acentuacgéao
para atender ao disposto no item 7.1.5 da resolugdo n° 7 do Comité
Gestor da ICP-Brasil)

Poderao ser utilizados opcionalmente os campos "L" (localidade) e/ou
"S" (estado);

No bloco de identificagdo da entidade emissora (ISSUER) do
certificado, devera ser incluido pela AC o codigo que lhe for atribuido
pelo GT-Seguranga, na forma:

OU=CSPB-1 (Serpro); ou
OU=CSPB-2 (Certisign); ou
OU=CSPB-4 (Serasa);

E vedado o uso do valor 3 (trés) como expoente da chave publica
gerada para o certificado.

O bit mais significativo (MSB) da chave publica devera
necessariamente ter valor igual a 1 (um).

E vedado o reuso das chaves publicas utilizadas no ambito da RSFN
em quaisquer outros certificados digitais. Ao solicitar a emissdo de um
novo certificado para uso nos ambientes da RSFN, & imperativo gerar
uma nova chave publica. Certificados emitidos para ambientes
diferentes (producdo e homologagédo) devem conter chaves publicas
diferentes.

E vedado o reuso, para qualquer finalidade, de CSRs utilizados para a
solicitacdo de certificados a serem utilizados no ambito da RSFN.

4.3 Exemplos ilustrativos de preenchimento de CSRs

4.3.1 No caso do primeiro certificado de produgdo do Bacen (Brasilia):
C=BR
O=ICP-Brasil
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OU=ISPB-00038166
OU=SISBACEN-DEINF
CN=Banco Central do Brasil P001
L=Brasilia

S=Distrito Federal

4.3.2 No caso do segundo certificado de homologagdo para um hipotético
Banco XYZ:

C=BR

O=ICP-Brasil

OU=ISPB-31123578 (supondo o numero base do CNPJ ser 31123578)
OU=SISBACEN-04123 (supondo o codigo do Sisbacen ser 04123)
CN=Banco XYZ S.A. T002

L=Sao Paulo

S=Sao Paulo

4.3.3 No caso do terceiro certificado de produgéo do Bacen - SELIC (RJ):

C=BR

O=ICP-Brasil

OU=ISPB-00038121
OU=SISBACEN-DEMAB

CN=Banco Central do Brasil - Selic PO03
L=Rio de Janeiro

S=Rio de Janeiro

4.4 Processo de obtencao e habilitagao de certificados

441

4.4.2

443

4.4.4

4.4.5

4.4.6

A Instituicdo, seguindo a orientacdo dos procedimentos de seu
software especifico de segurancga, gera par de chaves assimétricas
RSA-1024 bits e um arquivo CSR, no padrao PKCS#10;

A solicitagdao para a emissao de certificado é feita diretamente a uma
AC, via Internet;

A AC atua como Autoridade Registradora e verifica os dados da
solicitacdo e do preposto da instituicao;

O Bacen disponibilizara as ACs, para conferéncia, uma relacdo das
Instituicdes Participantes, com as codificacdes ISPB e Sisbacen,;

A AC, uma vez validados os dados, emite o certificado e envia este a
solicitante, sob a forma de arquivo no padrdo ASN.1;

A Instituicdo envia ao Bacen o certificado tipo SPB através do aplicativo
PSTAW10;
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4.4.7

4.4.8

449

4.4.10

4.4.11

4412

4413

4.4.14

Ao enviar através do PSTAW10, a Instituicdo devera informar o cédigo
do documento CSPB (Certificados Digitais do SPB) ou CMES (uso para
o dominio de mensagem Sisbacen);

O aplicativo PSTAW10 é de uso gratuito a todas as Instituicdes que
devam enviar e/ou receber arquivos do Bacen. Esta disponivel para
download através da Internet no site www.bcb.gov.br. Seu uso esta
amparado pela Carta-Circular 2.847, de 13 de abril de 1999.

O Bacen verifica a duplicidade da chave publica e a consisténcia dos
dados registrados e confirma a habilitagcdo do certificado no préprio
registro de protocolo de envio;

Os certificados habilitados serdo arquivados em bases de dados do
Bacen, onde, além do seu conteudo integral, constardo os seguintes
dados: AC, série, instituicdo, validade, situacédo e chave publica;

Os certificados habilitados sé poderao ser efetivamente utilizados no
ambito do SPB ou do MES apés a sua ativacdo. Cada Instituicdo tera
apenas um certificado ativado por vez em cada dominio e ambiente de
produgao ou homologagao;

No caso da existéncia de mais de um ambiente de homologagdo em
um mesmo dominio (por exemplo, ambiente de pré-produc¢ao), poderao
ser usados certificados diferentes para a assinatura das mensagens
em ambientes de homologagao distintos. Para cada ambiente, ainda
que usando o mesmo certificado, devera haver um processo de
ativacao independente;

Podera haver mais de um certificado habilitado a qualquer tempo, mas
apenas um estara ativo em cada dominio/ambiente;

Cada certificado devera estar associado a um par de chaves unicas;

4.5 Processos de ativagao, substituicao e revogacgao de certificados

4.5.1

452

Os certificados habilitados, na forma do item 4.4, estardo disponiveis
para ativacdo, que podera ser inicial, no caso do primeiro certificado,
ou de substituicdo, pelo encerramento da validade ou revogacado de
um certificado ativado;

Para ativar certificados, tanto inicialmente como por substituicdo, a
instituicdo emitira mensagem especifica (GEN0O006). Esta mensagem
sera obrigatoriamente assinada pela chave privada correspondente a
chave publica veiculada pelo certificado que esta sendo ativado. Sera
enviada uma mensagem de confirmagdo ou de erro, informando o
resultado da operacao.
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4.5.3 Na ativacao de cada certificado sera emitida pelo Bacen mensagem de
"broadcast" (GENO00O07), onde constam o novo certificado e os dados
de identificagao do anterior (AC e numero de série);

454 Os certificados substituidos deverado ser obrigatoriamente revogados
pela Instituicdo junto a AC, ndo podendo mais serem utilizadas as
chaves a eles correlacionadas;

455 As mensagens de ativagao por substituicdo de certificados deverao ser
encaminhadas preferencialmente entre os 60 e 30 minutos anteriores a
abertura diaria do Sistema de Transferéncia de Reservas — STR ou até
60 minutos apds o fechamento, de modo que todas as mensagens de
um mesmo dia possam ser assinadas pela mesma chave;

456 Somente nos casos de revogacdo por contingéncia ou suspeita de
violagdo de seguranca € que poderdo ser enviadas e processadas
mensagens de ativagao fora do periodo preferencial,

4.5.7 Os certificados ativos estarao disponiveis no site www.bcb.rsfn.net.br, no
arquivo Ativados.zip, atualizado a cada vinte minutos no periodo de 6:30h as
21:00h;

4.5.8 A substituicdo dos certificados do Bacen, quando do seu vencimento
anual, em qualquer ambiente (produ¢do ou homologagao), sera
previamente comunicada no site www.bcb.rsfn.net.br e por meio da
mensagem GENO0018, enviada a todas as instituicbes com certificados
ativados, com antecedéncia de pelo menos 3 dias uteis em relacédo a
data estabelecida para a substituicdo, a qual coincidira
preferencialmente com uma sexta-feira ou com dia util anterior a um
feriado. A efetiva substituicao do certificado digital do Bacen se dara na
data estabelecida pela GENO018, no minimo trinta minutos apos o
fechamento do STR;

4.5.9 Para a habilitacdo do primeiro certificado no ambiente de produgao, a
Instituicdo ja devera ter ativado pelo menos um certificado no ambiente
de homologacéo;

4510 A ativagcao de um novo certificado pela Instituicdo automaticamente
substituira o anterior o qual n&o podera mais ser usado, de acordo com
o item 4.5.4.

4.5.11 Todo certificado sera automaticamente invalidado para uso no ambito
do SPB as 24 (vinte e quatro) horas do dia anterior a data especificada
em seu campo Valido Até. Por exemplo, um certificado que tenha os
dados “08/11/2006 15:34:06” em seu campo Valido Até sera revogado
as 24 horas do dia 07/11/2006.
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5 Especificagcdes para Segurangca de Mensagens e Arquivos

5.1

Cabecalho ("header") de seguranca das Mensagens

Todas as mensagens e/ou arquivos eletrénicos trocados no ambito da
RSFN devem iniciar com uma sequéncia de 332 bytes - o cabecalho de
seguranca, responsavel pela implementagcdo dos mecanismos de assinatura e
criptografia dos mesmos.

A seguir sdo enumerados e codificados os campos do cabegalho, com a
sua respectiva localizagao, descri¢cao e forma de preenchimento:

Campo |Posigdo |Descricdo do Campo Conteudos Possiveis
CO01 001-002 | Tamanho total do Cabecalho 014CH: Fixo na primeira verséo (332
bytes)
C02 003-003 |Versao do protocolo 00H: Em claro, 01H: Primeira versao
C03 004-004 | Cddigo de erro Vide tabela de erros no item 5.5
C04 005-005 |Indicacao de tratamento especial |Vide item 5.6
CO05 006-006 |Reservado para uso futuro O00H
CO06 007-007 |Algoritmo da chave assimétrica do |01H: RSA com 1024 bits
destino
COo7 008-008 |Algoritmo da chave simétrica 01H: Triple-DES com 168 bits (3 x 56
bits) (Vide 5.1.3)
C08 009-009 |Algoritmo da chave assimétrica|01H: RSA com 1024 bits
local da assinatura
C09 010-010 |Algoritmo de "hash" 01H: MD5 (somente até 30/04/07)
02H: SHA-1
C10 011-011 | AC do certificado do destino Ex. 01H: Serpro 02H: Certisign, 04H:
Serasa
C11 012-043 | Série do certificado do destino Identificador unico do certificado na
AC (Vide 5.1.4)
C12 044-044 | AC do certificado da assinatura Ex. 01H: Serpro, 02H: Certisign,
04H: Serasa
C13 045-076 |Série do certificado da assinatura |Identificador unico do certificado na
AC (Vide 5.1.4)
C14 077-204 |Buffer de criptografia da chave|Chave 3DES (24 bytes) cifrada por
simétrica PKCS#1v1 5
C15 205-332 |Buffer de assinatura da|Hash (20 bytes) assinado pelo
mensagem PKCS#1v1 5

5.1.1 As posi¢cdes 077-204 e 205-332 sao cifradas respectivamente com a
chave publica do destinatario e a chave privada do emitente, de acordo
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com as primitivas do PKCS#1 "RSAES-PKCS1-V1_5-ENCRYPT" e
"RSASSA-PKCS1-V1_5-SIGN".

5.1.2 Algoritmo simétrico 3DES tipo EDE ( Encrypt-Decrypt-Encrypt) com 3
chaves independentes ( k1,k2,k3 ) e modo CBC (Cipher Block Chaining),
sendo o Vetor de Inicializagdo (IV - Initialization Vector) os 64 bits (8
bytes) iniciais da Chave Simétrica.

5.1.3 A Chave DES consiste de 64 bits binarios (= 8 bytes), dos quais 8 bits
(=1byte) s&o utilizados para verificagdo de paridade impar, sendo assim
o tamanho efetivo da chave é de 56 bits (=7 bytes). Na implementagao
TripleDES (3DES), s&o utilizadas 3 chaves DES.

5.1.4 A identificacdo dos certificados é feita por um campo binario (cédigo da
AC) e outro com a representagcdo em ASCIl do numero de série,
alinhado a direita, com zeros a esquerda. Assim, se o certificado tiver o
numero de série exibido pelo browser de certificados como "5D77 DA7B
6F02 EFA1 EDDA 741E 78FF 3508", ele deve ser representado como
"5D77DA7B6F02EFA1EDDA741E78FF3508", onde cada byte pode
apresentar a configuragdo 0x30 a 0x39 ou 0x41 a 0x46. Se ao contrario
for exibido apenas "3B3B C056", sera representado por
"0000000000000000000000003B3BC0O56".

5.1.5 Fica abolido o uso do algoritmo de hash MD5 no cabecgalho de
seguranca da RSFN (mensagens e arquivos) a partir de 30/04/2007 para
o ambiente de producido e a partir de 31/03/2007 para o ambiente de
homologacao. Nessas datas e ambientes, o campo C09 passa a permitir
apenas o codigo 02H.

5.1.6 Referéncias:

RSA (ANSI X9.31);

Triple-DES (ANSI X9.52, FIPS 46-3);
MDS5, SHA-1 (FIPS 180-1);

CBC (FIPS-81);

Certificado Digital (X.509 v3);

5.2 Agregacao da seguranca na emissdao de mensagens

5.2.1 O cabecalho de seguranga nao tem codigo de pagina, € sempre binario;

5.2.2 A mensagem que sucede os 332 bytes do cabecalho deve ser
apresentada em XML, no formato Unicode UTF-16 BE;

5.2.3 Devido a utilizacdo do algoritmo 3DES, o tamanho da mensagem deve
ser tornado multiplo de 8 bytes, adotando-se, caso necessario, um
"padding" de zeros binarios;
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5.2.4

5.2.5

5.2.6

5.2.7

5.2.8

5.2.9

5.2.10

Calcula-se o "hash", para efeito de assinatura, do XML ja em cdodigo
unico (Unicode UTF-16 BE) e com "padding", indicando o algoritmo
utilizado (campo C09);

Indicam-se os cdédigos de AC e numeros de série dos certificados do
destinatario e do emissor (campo C10 a C13);

O numero do certificado deve ser ASCIl com zeros (0x30) a esquerda,
caso necessario (vide item 5.1.4);

Assina-se a mensagem (anotando o resultado do "hash" do conteudo
em XML, com o padding) com a chave privada correspondente ao
certificado da participante emissor, anotando o resultado no campo C15;

Sorteia-se chave simétrica (Triple-DES 192 bits) e cifra-se a mensagem
que foi objeto de assinatura;

Cifra-se a chave simétrica (24 bytes) utilizada na cifragem da mensagem
com a chave publica correspondente ao certificado digital do
destinatario, com o resultado no campo C14;

No caso de arquivos, sdo validas todas as regras descritas para as
mensagens, exceto, em alguns casos, o padrao XML, que podera nao
ser adotado. Em qualquer caso o "padding" também se faz necessario,
inclusive para os arquivos nao criptografados e/ou compactados.

5.3 Verificacao da seguranca para a recepgao de mensagens

5.3.1

5.3.2

5.3.3

534

5.3.5

5.3.6
5.3.7

Verificam-se os certificados envolvidos (se existem e estdo habilitados),
conferindo se correspondem ao receptor (campos C10/C11) e emissor
da mensagem (campos C12/C13);

No caso do Bacen, para as mensagens GEN0001 e GENO0O006, o
certificado correspondente ao emissor pode nao ter sido ativado. Nos
demais casos, deve ter sido previamente ativado;

Abre-se a informagdo da chave simétrica de cifragem da mensagem
com a chave privada correspondente a chave publica do certificado;

Decifra-se a parte XML da mensagem (a partir da posicdo 333),
inclusive o "padding";

Calcula-se o "hash" da Mensagem XML em codigo Unicode UTF-16 BE
com o "padding", de acordo com o algoritmo indicado em COQ9;

Confere-se a assinatura da mensagem, comparando o "hash" obtido;

Se houver qualquer erro no decorrer do processo, deve ser emitida
uma mensagem GENO0004, reportando o codigo de erro (EGEN99xx);
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5.4 Geracgao de arquivos de auditoria (logs) das mensagens trafegadas

5.4.1 As mensagens enviadas e as recebidas de forma correta deverdo ser
gravadas em arquivos de “log”, contendo os seguintes campos,
conforme tabela abaixo:

Posicao Formato Descricédo

001-010 ASCIl | Tamanho do registro (cabecalho + mensagem XML=TAM)
011-024 ASCIl | Timestamp da mensagem no formato AAAAMMDDHHMMSS
025-032 ASCIl | Cédigo ISPB Origem

033-040 ASCII [ Cddigo ISPB Destino

041-064 Binario |ldentificador da mensagem no MQ-Series

065-396 Binario |Cabecalho de seguranca completo

397-TAM | Unicode |Mensagem em claro (Unicode double byte com “padding”)

54.2 O arquivo de

log devera ser gerado com periodicidade diaria,

recomendando-se a identificacdo da data em seu nome;

5.4.3 O arquivo de log devera ser constituido de uma sequéncia continua de
registros de tamanho variavel;

54.4 O aplicativo V_LogSPB, elaborado apenas para ambiente Windows,
sera disponibilizado pelo Bacen no site www.bcb.rsfn.net.br, para
validagdo dos arquivos de log;

545 O prazo de retencdo e de consequente possibilidade de recuperacao
de registros nos arquivos de "log" € de 10 (dez) anos, contados a partir
da emissao de cada registro;

5.4.6 As mensagens recebidas com erros na camada de seguranga ou no
bloco de controle (BCMSG), deverdo ser gravadas em arquivos
distintos, com retencao de 5 dias, para eventual facilidade de correcéao;

5.4.7 As Instituicbes Financeiras devem apresentar seus arquivos de log no
padrdao especificado no item 5.4.1 acima, ou alternativamente utilizar

aplicativo

conversor para o padrao especificado, a ser usado sob

demanda da fiscalizagdo do Banco Central do Brasil.
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5.5 Tratamentos de erros na recepcao das mensagens

5.5.1.A seguir sao relacionados os codigos de erros passiveis de anotagao, a
partir da recepgdo de mensagens invalidas:

Erro | GENO0O0O4 |Campo(s) |Causa

00H - - Sem erros, seguranga conferida

01H |EGEN9901 |CO1 Tamanho do cabegalho de seguranga zerado ou
incompativel com os possiveis

02H |EGEN9902 |C02 Versao invalida ou incompativel com o tamanho e/ou
conexao

03H |EGEN9903 |C06 Algoritmo da chave do destinatario invalido ou
divergente do certificado

04H |EGEN9904 | C07 Algoritmo simétrico invalido

05H |EGEN9905 |C08 Algoritmo da chave de assinatura invalido ou
divergente do certificado

06H |EGEN9906 |C09 Algoritmo de "hash" ndo corresponde ao indicado ou é
invalido

07H |EGEN9907 |[C10 Caodigo da AC do certificado do destinatario invalido

08H |EGEN9908 |C11 Numero de série do certificado do destinatario invalido
(ndo foi emitido pela AC)

09H |[EGEN9909 |C12 Caodigo da AC do certificado de assinatura invalido

OAH |[EGEN9910 |C13 Numero de série do certificado de assinatura invalido
(ndo foi emitido pela AC)

0BH |EGEN9911 |C15 Assinatura da Mensagem invalida ou com erro

0CH |[EGEN9912 |C12/13 Certificado ndo é do emissor da mensagem (titular da
fila no MQ)

0DH |EGEN9913 |C14 Erro na extracdo da chave simétrica

OEH |[EGEN9914 |C14 Erro gerado pelo algoritmo simétrico

OFH |EGEN9915 | mensagem | Tamanho da mensagem nao multiplo de 8 bytes

10H |EGEN9916 |C12/13 Certificado usado nao esta ativado

11H |EGEN9917 |C12/13 Certificado usado esta vencido ou revogado pela
Instituicao

12H |EGEN9918 |- Erro genérico de software da camada de seguranga

13H |EGEN9919 | C04 Indicacao de uso especifico invalida ou incompativel

14H |EGEN9920 [C12/13 Certificado invalido (Usar certificado “a ativar” na
GENO0006)

5.5.2 Uma vez detectado o erro, € preenchido o campo de cddigo de erro
(C03) do cabecgalho conforme a tabela de codigos.

5.5.3 Na hipotese de haver mais de um erro, deve ser reportado o de cédigo
menor, que normalmente corresponde a primeira consisténcia que
deve ser feita.

5.5.4 Deve ser enviada uma mensagem GENO0004, com o erro EGEN99nn

correspondente, onde o cabecgalho de seguranca indicara o erro.
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5.9.5

5.5.6

5.5.7

5.5.8

As mensagens recebidas com o campo "CO03" n&o deverdo ser
respondidas, servindo apenas como base para identificagdo de erros
apontados.

A mensagem GENO0004 faz referéncia a identificacdo do MQ da
mensagem invalida detectada.

De modo a evitar a proliferacéo de erros, as mensagens GEN0004 sao
apenas assinadas, com o seu campo C04 apresentando o valor 3.

Quando se referir a erros fora do escopo de seguranga, tais como a
identificacdo do bloco BCMSG e/ou de "parsing" deste, o cabecalho
das mensagens GENO0004 devera conter o erro FFH (hexadecimal
IIFFII);

5.6 Cadigos Indicativos de Tratamentos especiais quanto a seguranga

5.6.1

5.6.2

5.6.3

O campo C04 do cabecgalho normalmente sera preenchido com zeros
binarios, indicando tratar-se de uma mensagem assinada e cifrada.

Excepcionalmente nas condi¢cdes abaixo, podera assumir os seguintes
valores:

“1” - Mensagem relativa a segurancga ou que utiliza um certificado ainda
nao ativado (caso da GENOO0O06);

“2” - Mensagem néo cifrada para o destinatario (somente nos casos de
"broadcast" publico, isto €, mensagens sem destinatario especifico);

“3” - Mensagem nao cifrada que pode ser relativa a seguranga (nos
casos das mensagens GEN0004);

“4” - Indicativo de arquivo ndo compactado, normalmente gerado como
resposta a uma mensagem;

“6” - Indicativo de arquivo ndo compactado, sem cifragem,
normalmente de uso publico;

“8” - Indicativo de arquivo compactado segundo o padrao Zip.
“10” - Indicativo de arquivo compactado segundo o padrdo Zip, sem
cifragem, normalmente de uso publico;

A mensagem GENO0001 (ECO) pode ser usada para testes em geral,
podendo ser emitida com qualquer valor de 0 a 3, ou ainda com todos
os campos do cabegalho zerados, exceto o primeiro (tamanho).
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5.7 Troca de arquivos através de servidores FTP

5.7.1 Havera servidor FTP para que as Instituicbes enviem ou recebam os
arquivos solicitados;

5.7.2 Cada provedor (Bacen, Selic e Camaras) devera ter o seu proprio
servidor FTP;

5.7.3 O padrao de nome do servidor sera : ftp-p.<instituicdo>.rsfn.net.br para o
servidor de producéao e ftp-t.<instituicdo>.rsfn.net.br para o servidor de
homologacao;

5.7.4 O servidor FTP nao tera mecanismo de seguranca. A seguranga sera
feita através dos mecanismos de criptografia e assinatura dos arquivos
semelhantes aos da Mensageria;

5.7.5 O servidor FTP devera ser configurado para criar logs de acessos totais,
contendo usuario, ip, data/hora e atividade realizadas;

5.7.6 Cada Instituigao tera um unico usuario para Logon;
5.7.7 O nome de usuario sera o ISPB da Institui¢ao;
5.7.8 Cada Institui¢cao tera acesso aos seguintes diretorios:

/publico (acesso de leitura para todos os usuarios)
/nnnnnnnn/download (acesso de leitura do usuario nnnnnnnn)
/nnnnnnnn/upload (acesso de gravagao do usuario nnnnnnnn)

Obs. nnnnnnnn é o nome do usuario, conforme especificado no item
5.7.7

5.7.9 O provedor de servico FTP podera remover o arquivo do diretério apos
03 dias uteis da sua data de disponibilizagao;

5.7.10 Arquivos publicos sdo somente assinados (campo C04 = 6 ou 10);

5.7.11No caso de arquivos compactados deve ser usado o algoritmo ZIP. Para
a assinatura o tamanho do arquivo compactado devera ser
transformado em multiplo de 08 bytes pelo uso de “padding” de zeros
binarios, caso necessario, conforme itens 5.2.3 e 5.2.4 para mensagens.
Mesmo apds a decifragem (se for o caso) e conferéncia da assinatura o
“padding” n&o devera ser removido;

5.7.12 A senha FTP inicial gerada para cada usuario sera o proprio nome;

5.7.13 A troca de senhas para os servidores FTP dar-se-a conforme critérios de
cada provedor.
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6 Informacoes para os testes de SEGURANCA

6.1 Testes de seguranga

6.1.10s testes de seguranga sdo conduzidos unicamente pelo Bacen e
constituem-se de uma unica etapa, de ativagao, ja com o uso de mensagens
GENOO0O06 transmitidas através das filas do software MQ-Series.

6.1.2.0 conteudo detalhado para efeito do preenchimento das mensagens é
divulgado no Catalogo de Mensagens e de Arquivos da RSFN.

6.1.3.Todas as Instituicbes Participantes deverao passar por esta etapa antes
de submeter certificados a habilitagdo no ambiente de produgéo.

6.1.4.Todos os certificados recebidos pelo Bacen, uma vez verificados, serao
arquivados como habilitados, sujeitos a ativagao.

6.1.5.A ativagado de um certificado consistira no envio de mensagem assinada
pelo mesmo, codigo GENOO0O06, onde sao indicados o codigo da
certificadora e o numero de série. Caso exista outro certificado ativo, este
devera ser também identificado, indicando-se a sua situacdo apos a
ativacao (habilitado, revogado ou descartado por vencimento).

6.1.6.Apds o recebimento de uma mensagem GENOOOG6 correta, o Bacen gera
uma mensagem GENOO00O7, com o mesmo conteudo, transmitindo-a a
todas as instituicdes participantes.

6.1.7.Entende-se como certificado ativo o que apresenta a chave publica que
deve ser utilizada para cifrar a chave de criptografia simétrica 3DES usada
para cifrar a mensagem destinada a Instituicdo. Para efeito de conferéncia
de assinatura digital, s6 serdo consideradas as assinaturas com a
identificacdo dos certificados ativos, exceto nas mensagens de ativagao
(GENOOOG) e teste de eco (GENO0O1).

6.1.8.Todas as mensagens emitidas pelo Bacen ser&o assinadas digitalmente e
cifradas, salvo as excec¢des relacionadas no item 3.5.4.

6.1.9.Caso a Instituicdo queira testar o envio de mensagens néo cifradas ou
nao assinadas, pode enviar mensagens GENOOO1 (eco) antes de solicitar
a ativacao.

6.1.10.Para a realizagdo dos testes com mensagens as Instituicbes deverao
usar os certificados do Bacen disponibilizados no site www.bcb.rsfn.net.br.

6.2 Informagodes sobre o uso do aplicativo PSTAW10
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6.2.1.0 programa pode ser obtido no site www.bcb.gov.br, na secéo
"Sisbacen", item “Transferéncia de arquivos”. O seu uso esta amparado
pela Carta-Circular 2.847, de 13 de abril de 1999.

6.2.2.0 aplicativo executa em qualquer ambiente Windows de 32 bits (Windows
95, 98, ME, NT, 2000, XP, 2003, Vista ou Linux com emulac¢do). Para
utiliza-lo é necessaria a identificacdo de um usuario cadastrado no
Sisbacen autorizado na transagao PSTA300.

6.2.3.Para o envio do certificado digital, devera ser informado no PSTAW10 o
cédigo de documento CSPB (Certificado Digital da Instituicdo no SPB) ou
CMES (Certificado Digital da Instituigdo no dominio MES).
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7 Outras aplicagoes

71

7.1.1

Dominios de mensageria

Com o advento de novas aplicagbes no ambito do Bacen, surgiu a
necessidade de se diferenciar os respectivos contextos em dominios
de mensageria. Assim, as atuais aplicagdes dos sistemas componentes
do SPB (Ex:STR ) estado inseridas no dominio SPB01, e foi instituido o
dominio MESO1 para a mensageria Sisbacen, contemplando
mensagens definidas pelo Vol. lll do Catalogo de Mensagens e de
Arquivos da RSFN;

Para o envio do certificado digital da mensageria Sisbacen no dominio
MESO1, devera ser informado no PSTAW10 o cdédigo de documento
CMES (Certificado Digital da Instituicdo no dominio MES);

Os dominios para efeito deste manual de seguranga nao utilizam os
digitos numéricos finais, sendo identificados apenas pela sigla do
sistema (SPB ou MES).

Caso seja necessario utilizar o mesmo certificado digital para mais de
um dominio, ele devera ser enviado pelo PSTAW10 para cada um dos
dominios separadamente.

As regras preconizadas nos capitulos anteriores para manutencao de
arquivos de log, horario de substituicdo de certificados digitais,
divulgacao dos certificados do Bacen e uso da RSFN nao se aplicam
obrigatoriamente aos demais dominios.

7.2 Web Services providos pelo Banco Central

7.2.1

71.2.2

Os web services utilizados pelas instituicdes financeiras para alimentar
o sistema de Autocadastramento de Pessoas Fisicas (APF), instituidos
pela Carta-Circular 3.205, de 05/09/2005, terdo suas comunicagdes
autenticadas pelo lado cliente por meio de certificados digitais no
mesmo padrao aqui estabelecido.

O envio destes certificados se dara pelo uso do PSTAW10, utilizando o
cédigo de documento CAPF (Certificado digital para web services
APF).
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8 Glossario de termos

ABNT: Associacao Brasileira de Normas Técnicas.

Algoritmo Assimétrico: E um algoritmo de criptografia que usa
duas chaves: uma chave publica e uma chave privada, onde a
chave publica pode ser distribuida abertamente, enquanto a chave
privada é mantida secreta. Os algoritmos assimétricos sdo capazes
de muitas operagdes, incluindo criptografia, assinaturas digitais e
acordo de chave. Também conhecido como algoritmo de chave
publica.

Algoritmo simétrico: Algoritmo de criptografia que usa somente
uma chave, tanto para criptografar como para descriptografar. Esta
chave deve ser mantida secreta para garantir a confidencialidade
da mensagem. Também conhecido como algoritmo de chave
secreta.

ASN.1: Abstract Syntax Notation Number.

Assinatura Digital: Assinatura eletrénica semelhante a assinatura
real de um documento. Prové garantia da origem de uma
mensagem. A assinatura é feita utilizando a chave privada. E
utilizada a chave publica para verificar a origem.

Auditabilidade: Registro do processamento de transacoes
significativas e/ou criticas para permitir a reconstituicdo e analise
dos eventos ocorridos durante o processamento.

Autenticagdo: \Verificagdo reivindicada de uma identidade. O
processo de determinar a identidade de um usuario que esteja
tentando alcangar um sistema.

Autenticidade: Garantir que uma determinada mensagem
transmitida ndo seja modificada por entidades nao autorizadas.

AC: Autoridade Certificadora - Entidade que emite certificados
digitais. Todos os certificados sdo assinados digitalmente com a
chave privativa da Autoridade Certificadora.

Bacen: Banco Central do Brasil

CCS: Cadastro de Clientes do Sistema Financeiro Nacional

Chave Privada: Chave de um par de chaves mantida secreta pelo

seu dono e usada no sentido de criar assinaturas para cifrar e
decifrar mensagens com as chaves publicas correspondentes.
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Chave Publica: Chave de um par de chaves criptograficas que é
divulgada pelo seu dono e usada para verificar a assinatura digital
criada com a chave privada correspondente ou, dependendo do
algoritmo criptografico assimétrico utilizado, para cifrar e decifrar
mensagens.

Chave simétrica: 3DES ou triplo DES tipo EDE (Encrypt-Decrypt-Encrypt) com
3 chaves independentes ( k1,k2,k3 ) e modo CBC (Cipher Block Chaining),
sendo o Vetor de Inicializagdo (IV - Initialization Vector) os 64 bits (8 bytes)
iniciais da Chave Simétrica

Chave simétrica cifrada: Chave simétrica criptografada com a chave publica
do destinatario.

Confidencialidade ou sigilo: Condicdo na qual dados sensiveis
sao mantidos secretos e divulgados apenas para as partes
autorizadas.

CSR: Certificate Signature Request — Arquivo com pedido de
assinatura de um certificado digital enviado a Autoridade
Certificadora pelo solicitante do certificado.

Digest: Um resumo de mensagem (message digest) € o resultado obtido com
a execucao de uma fungao hash sobre um texto.

Disaster recovery: Recuperagcdao de sistemas e das bases de dados e,
geralmente apods a ocorréncia de emergéncia.

Disponibilidade: Garantir que determinado recurso esteja
disponivel para entidades autorizadas.

Dominio de Mensageria: Contexto especifico onde é executada
uma determinada aplicagdo de Mensageria na RSFN.

FIPS: Federal Information Processing Standards - Norma Federal
Americana de Processamento de Informagdes publicada pelo NIST.

FTP: File Transfer Protocol — Protocolo de transferéncia de
arquivos mais utilizado na Internet.

Funcao Hash: é uma equacdo matematica que aplicada sobre uma sequéncia
de bytes cria um cdédigo chamado message digest (resumo de mensagem). O
algoritmo utilizado para o SPB é SHA-1.

Geragao da chave simétrica: Para cada mensagem enviada, devera ser
criada uma chave simétrica para cifra-la.

Geragcdao do Cabecalho de Seguranca: Preenchimento dos campos no
cabecgalho de seguranga que sera enviado junto com a mensagem.
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Header do MQSeries: Cabecalho de 512 bytes criado pelo MQSeries onde
constam varias informagdes de controle da mensagem.

ICP-Brasil: Infra-estrutura de Chaves Publicas Brasileira, instituida pela
Medida Proviséria N° 2.200-2, de 24 de agosto de 2001;

Integridade: A condicdo na qual a informag&o ou os recursos de
informacéo sao protegidos contra modificagdes nao autorizadas.

Instituicao(ées) ou Instituicao(6es) Participante(s): Toda e qualquer
entidade participante da Rede do Sistema Financeiro Nacional - RSFN
habilitada a enviar e receber mensagens por meio da referida Rede.

LCR: Lista de Certificados Revogados — Lista cumulativa de todos os
certificados digitais revogados, emitidos pela Autoridade Certificadora para uma
determinada Politica de Certificagao (PC).

Log: Arquivo que registra todas as mensagens enviadas e recebidas com sua
respectiva assinatura digital, visando permitir a rastreabilidade.

Mensagem cifrada: Mensagem cifrada com a chave simétrica criada
exclusivamente para cada mensagem.

Mensagem de "broadcast": Mensagem enviada para todos os integrantes de
uma rede, tem por finalidade a propagacao de informagdes de cunho genérico
e amplo;

Mensagem padrao XML: Padrao flexivel, reconhecido internacionalmente para
formatagao do conteudo de mensagens, XML (eXtensible Markup Language).

MQSeries: Software de gerenciamento para envio e recebimento de
mensagens.

Nao repudio: Garantir que uma determinada entidade originaria da
mensagem n&o possa negar sua transmisséo.

NIST - National Institute of Standards and Technology — Instituto Americano de
Tecnologia e Padrées o qual produz padrdoes relacionados a seguranga e
criptografia que sdo publicados como documentos FIPS.

Participante(s): Vide Instituig&o.

PIN: Personal Identification Number - Numero de Identificacdo
Pessoal

Rastreabilidade: Capacidade ou a possibilidade de ser rastreado,
isto é, "investigado, procurado, inquirido".
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RSFN: Rede do Sistema Financeiro Nacional — Rede de
telecomunicagbes que prové infra-estrutura para troca de
informacdes entre o Banco Central do Brasil e instituicbes que
operam no ambito do Sistema de Pagamentos Brasileiro (SPB) ou
no ambito da Mensageria do Sisbacen (MES).

Segurancga da Informacgdao: protecéo dos sistemas de informacgéao
contra a negagao de servigo a usuarios autorizados, assim como
contra a intrusdo, e a modificagdo desautorizada de dados ou
informagdes, armazenados, em processamento ou em transito,
abrangendo, inclusive, a seguranga dos recursos humanos, da
documentagcdo e do material, das areas e instalacbes das
comunicagbes e computacional, assim como as destinadas a
prevenir, detectar, deter e documentar eventuais ameacas a seu
desenvolvimento.

Sistemas operacionais ou SO: Programa de computador que diz para a
maquina como processar as instrucdes recebidas dos softwares ou dos
periféricos (teclado, modem, etc). Ele gerencia a entrada e saida de dados do
computador, isto €, acesso aos discos rigidos, armazenamento de dados na
memoria e disponibilizagdo da informacdo na tela ou impressora. Um
computador ndo funciona sem um sistema operacional.

Web Services: Sistemas de troca de informacdes baseados em XML que
usam a Internet para interagdo direta entre aplicagdes.
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